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专家视点

一、人脸识别技术概念及现状
人脸识别，即通过计算机、相

关算法对人脸进行分析判断的一种

认证技术。通常也叫做人像识别、

面部识别。严格的来说，我们统称

人脸识别。人脸识别技术从应用层

面上主要可分为：人脸检测、人脸

识别查询、人脸识别身份认证和人

脸识别比对四方面的应用，其可全

部 归 纳 为 人 脸 识 别 查 询 技 术 。 目

前，我国从事人脸识别技术研究的

单位有很多，使得生物特征识别技

术形成了一定市场规模，同时也缩

小了与国外的差距。2008年，以清

华大学和中科院自动化研究所为代

表的北京奥运会实名制票证系统的

实施将生物特征识别技术又推到了

一个新的水平，为我国生物识别技

术在安防领域的应用打下了坚实的

基础。

二、人脸识别技术的应用

1.人脸检测
人脸检测，顾名思义，就是对

视频图像进行检测看是否有“清晰”

人脸的图像高速处理过程。目前，被

应用在银行的大联网高速图像搜索系

统正是基于人脸检测技术与人脸识别

查询技术为一体的视频图像快速索引

系统。

目前，很多地区的城市视频监

控、银行监控都逐渐实施联网工程，

浩大的联网工程产生了海量的视频数

据。如何对海量的视频数据进行快速

准确的查询成为我们目前必须要解决

的问题。为此，针对银行大联网高速

图像搜索系统的现状而开发出了一套

综合应用系统。它主要由以下三部分

构成：

（1）前端采集子系统

前端采集子系统，主要用于完

成对视频信息的人脸检测及叠加存

储过程。也是整个系统顺利实施的

有效保障。该子系统自成系统，在

整个系统顺利实施前可先期实施，

系统完全能够单独工作。系统结构

图如图1所示。

如图所示，深黄色模块为银行营

业网点现有监控设备。摄像机为柜台

或ATM场景监控摄像机，所有摄像机

监控录像存入硬盘录像机，存储时间

为1-3个月，通过键盘选择部分摄像

机监控录像在监视器上显示。

灰色模块为新加入的人脸图像采

集设备。安易拍为装在柜台前或ATM

机上的视频采集设备，采集到的视频

信息经过安易检人脸检测分析，把检

测出的人脸叠加在对应的摄像机监控

录像上，这样做不但能够清晰的看到

柜台监控摄像机中办理业务客户清晰

的脸部照片，还能以此叠加照片为索

引快速的检索所有叠加该人脸照片的

监控录像。实现海量视频信息的高速

索引。该子系统可在实现整个系统初

期实施完成，便于后期子系统快速顺

利地实施。

（2）图像处理子系统

图像处理子系统，用来对采集到

的图像信息做人脸特征提取、基本信

息打包并实时上传的综合处理过程。

系统结构图如图2所示。

如图所示，整个系统是由多台图

像处理服务器组成的，单台服务器数

据处理能力为4-6路视频图像，前端

采集子系统把叠加有人脸照片的视频

图像输入到图像处理服务器后，经过

一系列的处理，最终打包成若干个数

据包上传至数据管理查询子系统。数

图1 前端采集子系统结构图

摄像机 安易检 硬盘录像机 监视器

安易拍

图2 图像处理子系统结构图

叠加有人脸照片的视频图像 数据包

图像处理服务器
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Expert View

据包主要由人脸特征值、人脸照片、

IP地址、营业网点地址、时间等若干

信息组成，每个数据包的大小在5K

左右。

（3）数据管理查询子系统

数据管理查询子系统，用于对图

像处理子系统上传的数据包进行分类

管理查询的综合应用。系统结构图如

图3所示。

如图3所示，系统主要由若干数

据管理服务器和若干人脸比对服务器

组成，服务器的数量由联网营业网点

视频监控总路数决定。所有经过图像

处理子系统上传至数据管理服务器的

数据包按不同类型分类管理入库，人

脸比对服务器对入库的所有人脸特征

值进行加载，以备所查询使用。当有

查询需要时，只需在客户端输入查询

照片，人脸比对服务器能够在瞬间查

出相似人员的信息并发送查询结果，

之后根据数据包中的时间、地点信息

查找有关视频录像。

2．人脸识别查询
人脸识别查询是通过以人脸照

片为查找目标，从某个或多个人脸

数据库中查找设定相似度照片信息

的过程。普遍应用于公安部门，主

要有出入境护照管理、刑事侦查嫌

犯查询、走失人口及合法公民身份

查询。通过建立相应的数据库（如

出入境护照管理需要建立已办理护

照人脸数据库，合法公民身份查询

需建立完善的二代证人脸特征数据

库），采用C/S或B/S架构，通过在

客户端输入要查询人的照片，由服

务器端完成相似照片的查询，其核

心是基于人脸比对技术。人脸识别

查询根据数据库容量及客户端使用

数量及频率设计合理的应用结构。

出入境管理在当今社会起着举足

轻重的作用，特别是一些危害国家安

全及经济的犯罪分子通过办理多本护

照，企图出境躲避法律的制裁，我们

更要把其挡在国门之内。犯罪分子可

以改姓名、可以有多种身份、可以有

多个证件，但是他只有唯一的一张脸

是不变的。不管你是谁，你叫什么，

这张脸就是你能否办理护照的有效依

据。该套系统由于客户端数量有限，

且使用频率相对很低，系统采用C/S

结构，核心工作基本由服务器完成。

系统工作流程如图4所示。

在系统客户端输入所要办理护

照人员现场拍摄的照片，系统会在多

个类型的数据库中一一查询并返回查

询结果。在已办理护照人员人脸数据

库中查询，可以防止一人多本护照；

在法律不准出境人员人脸数据库中查

询，可以防止该类人员出境逃避法

律；在办理过且未被审核通过人员数

据库中查询，可以对其进行重点审核

等。

刑事侦查嫌犯查询、走失人口及

合法公民身份查询与出入境护照管理

应用原理一样，所不同的正是其“人

脸库”，追查逃犯能够建立逃犯库即

可，核实公民身份信息，二代证数据

库建立即可实现。再有不同就是系统

结构、客户端使用数量和频率会有所

不同。出入境现在是每个省为一系

统，在各市办理护照的相关部门设立

客户端即可，通过联网即可完成在服

务器端的查询。公民身份信息核实，

需要在每一个派出所设一个客户端，

全国设置多个数据库。是一个大型的

联网工程，采用B/S结构，多台服务

器并行的使用方式。这些都需要我们

及广大致力于人脸识别发展的企业及

用户去探索其最优的应用方式。

3．人脸识别身份认证
人脸识别身份认证，就是通过人

脸识别完成对某个人或某些人身份的

认证。该项应用主要适用于参加大型

活动身份认证、大型会议身份认证、

重要机构重要人员身份认证等。目前

比较成熟的应用主要有大型活动身份

认证，如2008北京奥运会实名制票

证系统认证；重要机构重要人员身份

认证，如银行押运员身份认证。该类

系统，人脸识别起到的是对人员身份

的一种认证，是为了提高安全性。通

常需要射频技术配合完成。如奥运会

实名制票证系统认证，购票人在购票

的时候已提交其规定格式的照片，人

票合一，完成对进场观众的认证；银

行押运员身份认证，通过与其之前使

用的工卡完成对押运员的“人卡合

一”认证。其核心是一对一比对，不

论从认证速度还是准确率来看，已经

很成熟的应用在上述场合。人脸识别

身份认证，已经越来越受到很多相关

部门的重视。

图3 数据管理查询子系统结构图

数据包

查询照片

数据管理服务器

人脸比对服务器

查询结果
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4．人脸识别比对
人脸识别比对，主要应用于门

禁控制系统，由人脸或辅以其他识别

方式完成对人员进出的控制。诸如银

行金库、部队弹药库等重要场所的出

入口控制对该类场所安全起着非常重

要的作用。通常是多种识别方式相结

合，经过多种识别完成对进出口的控

制。该项技术及产品已经在很多银行

金库得到成功的应用。门禁控制系统

中另外一个需要我们关注的应该是控

制器接口标准的统一。人脸识别比对

完成之后，需要控制器来控制门的打

开。目前市场上的控制器接口绝大多

数都是韦根接口，但是其不统一的接

口格式，导致了我们在选用控制器中

受到一定的限制，这就需要我们更多

的控制器、读卡器、指纹机、人脸门

禁机等相关企业厂家共同努力，使行

业应用标准统一，这样才会促进整个

行业的良性发展。

图4 人脸识别查询系统流程图

输入办理护照人

现场拍摄的

已办理护照人员

人脸数据库

法律不准出境人

员人脸数据库

办理过且未被审核通

过人员人脸数据库

根据相似度由高

到低返回结果

三、人脸识别技术应用所面
临的问题

目前，人脸识别技术在上述几方

面应用基本上已经很成熟，但还面临

着更多的问题需要去解决，如模糊照

片的人脸识别、远距离的人脸识别、

快速行进中的人脸识别等，这些都是

人脸识别将来所要研究的问题。在

此，我们看到生物特征识别技术这一

庞大的市场需求，但我们也很清醒的

认识到人脸识别技术的某些应用是在

特定环境下的应用，其中每一项技术

的成熟应用，都要有很多科研人员、

系统建设人员和用户的共同努力来实

现的。所以，人脸识别技术不是属于

某人或某群体的技术，而在整个行业

链中每一个环节都是特别重要的，人

脸识别在多个领域应用的成功。需要

让越来越多的企业和研发人员参与进

来。

四.人脸识别技术的发展前
景及趋势

人脸识别应用已经越来越被很

多企业及相关行业标准制定部门所关

注。如2007年发布的上海市地方标

准《重点单位重要部位安全技术防范

技术要求》中的城市轨道交通和酒

店、办公楼部分明确要求使用人脸识

别装置，且轨道交通部分为强制性要

求；2009年8月1日实施的北京市地

方标准《城市轨道交通安全防范技术

要求》中明确要求要有人脸采集系统

及使用人脸比对技术。人脸识别技术

作为安全防范技术中一个重要组成部

分，逐渐从系统集成发展到嵌入式独

立工作，再到模块化、芯片化。这都

需要我们每一位行业人员去努力，始

终在不断的更新技术、研发新产品、

开发新应用，才能为生物识别特征技

术发展带来新的契机。       
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