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摘要：为了加密保护在不影响机会网络消息传输算法自身传输效率的前提下上下文信息可能暴露在不可信任的机会网络节点环境中。提出了一种基于上下文信息的可搜索对称密码算法对数据传输进行加密。该算法将包含目的节点关键信息的关键字转换成为可搜索并可加密的消息头，将加密算法与信息数据的关键字优化配对，既能够向目的节点进行安全可靠的数据传输，亦可在数据传输过程中对其进行加密处理以保证其安全性。采用网络仿真工具ONE对该信任路由算法进行模拟实验，结果表明，利用对称密码学实施安全策略更符合机会网络节点特征，并且本文采用的安全策略并不影响其数据到达率以及消息较大延迟；本文所建立的算法较之现有已报道的算法，具有较高的数据包转发成功率以及较小的消息延迟率，二者达到平衡。
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Abstract: In order to encipherment protection context information in opportunistic networks of message transmission algorithm for the environment of distrust. We proposed a security strategy for message transmission based on searchable encryption algorithm of the context information. The algorithm can transform key words of destination node to searchable encryption message header, it will automatically match searchable encryption message header with keyword trapdoor, that can realize the transmission of a message, and don’t leak the context information. The results based on ONE simulator shows that security strategy for message transmission algorithm based on context information more consistent with characteristic of opportunistic network nodes, and it don’t affect the  data delivery ratio and high message latency of the opportunistic network; Through analyzing benchmark of message transmission algorithm and comparing with other algorithms, we verified the excellent performance of the algorithm which  bring forward success ratio and message latency into balance.
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1 引言

随着科技的快速发展以及人们生活工作压力的增大，社交网络应运而生并快速发展，在此快速过程中，社交网络往往只关注了其发展速度以及发展规模，忽视了网络自身安全的防范，因此，国内外学者对其进行了广泛的研究。机会网络是传统网络的进一步发展。机会网络即使在网络断开连接的情况下亦可完成相关的通信任务，甚至出现连接路径不存在也能够传输信息。Pelusi[1] 基于已报道文献的理论建立了较为完整的机会网络构建理论，机会网络[2]是一种具有断点的网络连接，整个网络是基于各个子节点将网络所要包含的群体进行整合联结，但是又彼此独立。

人们在使用这类社交网络进行交流沟通以及分享各类消息的过程中，对数据包转发的成功率有着较高的要求，并且有相当一部分用户并不想将自己的私有空间共享，这对社交网络的数据包转发成功率有着极大的影响。

随着越来越多的人使用移动设备进行消息传输，机会网络和节点社会性交叉理论逐渐兴起。机会网络内部的各个节点分布位置以及实时的动向可描述为用户处于社会网络中，此类具有位置变化的节点具有一定的上下文关联性，上下文路由算法[3-5]中节点摈弃了传统网络依靠相邻节点转发的理念，而是在每一次数据包转发时分析网络内部各个节点间的彼此关联性，并自动搜索两个关联性最大的节点进行数据转发，因此上下文路由算法具有较高的数据包转发成功率。同时，亦要保证数据传输到目的节点的过程中其数据信息不会泄漏，因此，本文提出一种新的消息传输算法，将可搜索加密算法设计保护策略与对上下文关键字的加密技术进行融合，这样，即可实现中继节点在不暴露任何属性信息的前提下来计算匹配上下文，确保消息的安全传输。

2基于上下文信息的消息传输算法中消息保护策略  
由于数据进行传输时具有随机性以及实时性，假设相邻节点具有传递性,如果节点a的相邻节点b,以及节点b是节点c的相邻节点,因此,节点度的变化邻居的邻居不是需要通知自己。此外,本文算法设计是基于三个因素:转发、未来遇到概率以及延迟性。
2.1 社区检测

从内部结构的角度,机会网络由社区、内部以及类似的节点组成。根据社会自然属性的不同，节点划分为不同的社区。社区检测的目的是为了提高其转发率。引用社区检测k-clique[6-7]算法用来判断一个人是否属于一个或多个社区,这种方法可以适应人类在现实生活中的流动特性。与此同时,每个节点的度量值是根据遇到的历史信息进行适当的评估。文献[7]论述了此种方法较之传统检测方法精度提高了85%。与此同时，为了提高机会网络的路由性能,我们可以利用其社会特征来协助消息转发。一个中央节点在网络中可以连接其他节点。文献[8]提出了用目的节点的上下文属性以及用其相邻节点取代目的节点，将中间结点的信息与其上下文以及相邻节点的信息做对比分析，中间节点能够搜索匹配到与目的节点一致的上下文信息，而目的节点其他额外的信息不会被获取，从而保证了目的节点信息的安全性以及隐私性。本文从两个角度分析了网络模型。不同的移动节点隶属于不同的社区，如图1所示。
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图1机会网络中个体与空间的异质性

Fig. 1 Individual and spatially heterogeneity in an opportunistic campus network
2.2机会网络概率模型
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表示信息从节点a到节点b的概率，其表达式如下：
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取决于所选用的路由策略,
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为稳态的特殊矢量
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为信息从节点b到节点a的传输概率。
2.3 对称密码学理论
基于DES算法理论发展出来的具有64比特率长度的对称密码 [9]，可以依靠一组56比特率的密钥对其进行加密处理，从而可为网络输出具有相同长度的密码。而多出来的8位密码组可用作密码校验过程，此组密码不仅可以对系统进行较好的加密，亦可对系统进行实时解密。密码组具有对称性。其具体过程如下：

加密过程：

公式（1）中的(a)(b)运算进行16次后就得到密文组。
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解密过程：

©(d)运算进行16次后就得到明文组。
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式中，
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为铭文消息(64bit)，
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为密文，
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为第i步迭代
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为逐位异或运算，F为(多道运算的)函数。图2给出了DES过程框图。
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图2 可搜索消息头加密过程图
Fig.2 The encryption process of Searchable  header message schemes
3 基于对称密码学的可搜索加密机制在机会网络中实施方案

社交网络内部节点间的信任模型能够使得目的节点对于选择信任度高的中继节点 [10-11]。因此在社交网络中的数据消息转发时，在数据转发过程中，本文所提算法可基于各个节点之间的关联性自动搜索与目的节点关联性最大的节点作为转发中继节点。目的节点以此规律对每一次数据传输过程进行优化匹配，直至数据可靠稳定的传输到目的节点。基于Propicman理论结合可搜索的加密算法建立社交机会网络内部数据传输理论体系(S-Propicman)，构建流程如下：

Step1：加密处理
(1) 机会网络系统源节点生成一个新的信息和计算转发指令
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(2) 
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(3)当节点到达基站通信范围内时，基站将这些公开的参数传递给机会网络中的节点。直到它遇到目标节点并且不会向其他节点转发；

(4)
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(5)两个节点相遇互相交换自有的历史信息，并彼此更新；

(6)计算两个节点相遇概率函数
[image: image25.wmf](
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,并选择最大的三个相邻节点u,v,w；
(7)向节点u,v,w转发消息，u,v,w分别设定为
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(8) 节点u,v,w持续循环，直到
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节点相遇概率函数可表示为：
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为延迟权重因子，
4结果分析

基于机会网络环境(ONE)仿真器[12]对本文所建立的消息传输算法进行仿真研究，本文以北京大学为仿真对象，将其道路拓扑图添加到ONE场景中，设定在同一社区道路拓扑图中的任意两个节点的转移概率是一样的，消息自动生成。仿真参数如表1所示。
表1 主要仿真参数

Tab.1 The main parameters 
	参数
	参数值

	仿真面积
	1000m*500m

	传递范围
	15m

	传输速度
	1MB/s

	默认消息大小
	10B

	仿真时间
	24h

	社区节点
	4

	节点数
	100


4.1 数据包到达率

本文选取三种算法(基于对称密码学的可搜索加密算法S-Propicman、实施安全策略P-Propicman算法、未实施安全策略T-PROPHET算法)在相同的环境工况下作比较，传输网络中节点数量为300个。
图3表明三种算法的数据包到达率均会随着自私节点所占比例的增大而下降，这是由自私节点自身特点造成的，自私节点并不具备成为中继节点的特性。本文所提出的加密理论算法加入了信任模型，加入信任模型以后的社交网络数据包转发的目的节点可以基于信任模型自动搜索到与之匹配的中继节点，此节点可较为安全稳定的实现将所要转发的数据包传输到目的节点，信任模型可大大降低自私节点所导致数据转发不成功机率。图3表明了本文所提加密理念的数据包到达率较其他两种传统加密算法最高，即说明了信任模型的作用较为明显-可以为目的节点优选出其最信任的节点作为中继节点进行数据包转发。试验时，增加网络中的自私节点数量并未影响目的节点的数据包转发到达率，保证了网络数据转发的稳定性。

图3亦可证明基于对称密码学的可搜索加密算法在较少的节点时，其数据包到达成功率亦较高，本文所选算法在3000个节点时即可达到其他两种算法在5000个节点时的数据包到达率，图3表明本文所构建理论算法可大大减小网络消息传输匹配节点的运算量，使得消息传输过程中对信任节点的匹配更加优化以及科学合理的选择消息传输路径，综上，本文所提模型能够大幅提高消息传输数据包的成功率。
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图3 不同消息传输算法对消息传输成功率的影响

Fig.3 The influence on delivery ratio with different message delivery algorithms
4.2 算法对消息平均延时的影响

图4表示了三种算法的信息延迟率的变化趋势，图4表明本文所选算法的信息延迟率较之其他两种算法下降了近18%， 机会网络消息传输过程中，机会网络中迟滞的消息量随着所选取的节点存活时间的增加而增大，这是因为机会网络中节点的缓存是极为有限的，其平均延时率则会随着机会网络中节点规模的增大而增大，节点内存占用率亦会越来越大。同时机会网络节点内存是十分有限的，导致数据在中继节点间传输时间延长，因为目的节点需要耗费大量的时间选择匹配中继节点。增加了数据传输延时率。当消息存活时间为50min时，本文所选算法对消息传输的延迟最低，而T-PROPHET算法的消息传输延迟最高。[image: image32.emf]50 60 70 80 90 100 110 120 130 140 150 160
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图4 不同消息传输算法对消息平均延时的影响

Fig.4 The influence on delay ratio with different message delivery algorithms
  综上，可以得到本文所提算法可以在较少的网络节点时即可达到较高的数据包到达率，切实有效的降低了算法计算复杂度，本文算法亦可在消息存活时间较短的情况下即可实现消息传输的延时率较低，上述两点说明了本文所提算法可以大幅降低其计算复杂度，亦可缓解传统算法中内存占用较大的不足。

4.3 算法安全评价

   为了评价本文所提算法在消息传输过程中的安全性，设计了一个简单拓扑结构，针对网络中的针对拒绝服务攻击进行安全分析，由于拒绝服务攻击是由网络中的自私节点发起的，如图5所示的8个节点，图5中节点间的实线代表每个节点间的通信范围，随机选取两个自私节点并且运行200min以后对拓扑中的各个节点信任值进行统计分析，以期得到本文所提算法对于网络中自私节点选择的优越性，如图6所示。
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图5 八个节点网络拓扑示意图

Fig.5 Topology of the 8 nodes network

   图6表明拓扑中的节点与节点的信任值较为明显地小于其他节点信任值，即可将其判断为网络中的自私节点。图6亦验证了本文所提算法可以较为正确的分辨出消息传输网络中的自私节点，表明本文所提算法在消息传输安全性方面具有较为明显的优势。
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图6 节点1、7上所记录的八个节点信任值

Fig.6 Trust values of 8 nodes perceived by nodes 1 and 7

结束语

本文基于对称密码学对消息传输过程进行加密处理的安全策略，为社交网络实现可靠数据传输提供了保证。所提加密算法在ONE仿真软件中进行仿真模拟，与现有的传统典型的加密算法在数据包转发成功率以及数据包达到延时率两个方面进行了对比，结果表明本文所提基于对称密码学的上下文信息匹配算法可以在保证社交机会网络内部数据传输安全的情况下，其传输数据成功率以及传输速率较之不加密算法几乎无差别。达到消息延迟率和数据包转发成功率的平衡。并且对本文所提算法进行了安全性评价，结果表明本文所提算法具有较高的安全性。可广泛应用与社交网络的消息传输过程中。
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