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智能感知对智能电网意义重大 !输电线路状态监测
是实现智能电网输电环节状态感知的重要技术手段 !许
多高等级重要线路迫切需要应用各种状态监测技术 " #$%&"
目前通过各种传感技术可实现在线 ’实时 #监测的输电
线路运行和环境状态主要包括微气象环境 $覆冰 $导线
弧垂 $导线温度 $导线微风振动 $导线舞动 $线路风偏 $现
场污秽度 $杆塔倾斜以及图像 (视频等 !而且监测种类还
在不断扩展 "
然而在输电线路上实施状态监测却存在许多特殊

性 !尤其是在监测的前端 !如前端供电困难 $运行环境恶
劣 $通信盲区多 $监测点分散 $传感结构复杂 $监测类型
多变 $存在信息安全隐患等诸多问题 !其实际应用效果
一直不够理想 !远未达到实用化水平 "更为严重的是 !由
于输电线路状态监测的专业类型众多 !监测装置厂家各
自为政 ! 导致前端装置设计和部署的一体化程度很低 !
设备堆砌 !资源浪费 !整体功耗居高不下 !进一步加重了
输电线路状态监测的实用化难度 " 以一基杆塔上典型的
监测装置部署情况为例 !其多监测装置的配置存在以下
问题 % ’)* 处理器重复 ! 现场计算资源没有得到充分利

用 & +,-因许多监测均需要微气象数据作为基础 !因此容
易造成微气象传感器重复 & ’%-电源没有统一策划 !而电
源又是野外装置运行的最薄弱环节 ! 存在整合优化空
间 & ’.-数据远传通信资源没有充分利用 & +/ -各厂家之间
的监测缺乏协同机制 !不利于现场监测功能的进一步发
挥 ’ 此外 !现场监测装置的数据远传通常是通过无线公
网明文传输 !缺少必要的信息安全防护措施 !存在信息
安全隐患 !导致前端监测数据无法进入企业内网 "
长期以来 !在输电线路状态监测的前端领域 !大量

研究集中于各种传感原理和单专业监测装置本身 " .$0& !对
于监测前端的跨专业整体性考虑和一体化设计研究极

少 !在统一性和标准化方面进展缓慢 !这在一定程度上
制约了输电线路状态监测技术的应用和发展 " 本文针对
输电线路状态监测前端存在的上述问题 !提出以智能代
理技术 " )1&在输电线路监测前端建立一个统一的 $具有多
传感器协同能力的信息通信智能处理平台 !灵活适应输
电线路各类状态监测的信息处理 $远程通信 $现场协同 $
信息安全以及发展变化的需要 ! 在统一监测装置接入 $
简化前端结构 $减少装置数量 $降低现场功耗 $提升标准

统一代理技术在输电线路状态监测前端的研究
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摘 要! 针对输电线路状态监测前端存在的主要问题 # 提出以智能代理技术在输电线路状态监
测前端建立一个统一的具有多传感器协同能力的信息通信智能处理微型平台 # 灵活适应输电线路各
类状态监测的信息处理$远程通信 $安全防护以及发展变化的需要%
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图 # 基于智能代理技术的一体化前端微系统结构

化和智能化水平 !保障监测装置稳定发展等方面均能发
挥重要作用 "对智能电网输电环节智能化的发展具有积
极的意义 #

! 一体化的输电线路状态监测前端微系统
采用智能代理技术可以在输电线路状态监测的前

端构建如图 # 所示的通用的一体化微系统结构 $

图 # 中的虚框是前端微系统结构的智能代理区域 "
由内置安全芯片的集中式处理单元 %公用传感器 !公用
远程通信单元组成 $ 采用这种新的前端系统结构 "一基
杆塔只要部署一个智能代理即可 "更多监测量的扩展仅
需通过部署更多的传感器即可 "对于各种传感器数据的
处理计算均可以通过在集中式处理单元中加载不同的

软件算法实现 "无需再增加额外的硬件设施 "而软件算
法的调整和扩展可以十分灵活 "并可实现远程升级 $
可以看出 "采用上述统一智能代理技术后形成的前

端微系统结构至少具有以下几个技术特点 &
!#"现场核心计算资源的作用得到充分发挥 "通过软

件的调整和扩充实现多专业监测的应用需要 $目前成熟
的通用型处理器计算能力完全可以满足输电线路状态

监测的各种计算资源要求 $
!$"一些基础公用性数据可以通过公用传感器一次

性采集完成 " 并在集中式处理单元内得到完全的复用 "
避免了此类传感器和数据通信的浪费 $公用传感器可以
内置于智能代理 " 也可通过配置在非内置传感器中指
定 $ 需要指出的是 "该特点对于位置敏感型传感数据可
能不适用 $

!% "增加一种新的监测类型在硬件上只需要新装一个
或一组传感器"大大简化了现场设备数量和安装工作量$

!& "数据远传通信设备和资源得到复用 "多监测数据
的集中远传满足当前输电线路状态监测的需要 $目前许
多输电线路状态监测仍采用收费的无线公网方式 "通过
智能代理集中通信可以节省可观的系统运行费用 $ 同
时 " 可以借助智能代理灵活适应无线公网 % 无线专网 %
’()* 等以及未来通信技术的发展变化 !如最新的 +(,-
等 "" 最大限度减小由于通信方式变化对前端装置改造

的波及面 $
!."在智能代理中集中实施信息安全防护 "也避免了

分散实施或单独实施信息安全防护所造成的浪费 "并可
有效降低未来信息安全防护策略变化所带来的风险 $

!-"减少了设备部署数量 "降低了现场功耗 "并为电
源一体化设计提供了方便 $设备部署数量的减少也必然
能带来系统前端可靠性的大幅度提高 "这对输电线路前
端野外设备的运维具有十分现实的意义 $
此外 "在输电线路状态监测密集区域 "智能代理也

可以负责一个局部范围内多基杆塔的所有监测传感器

数据处理和远程通信问题 "其代理作用可进一步扩大 $
智能代理的集中式处理单元在硬件上可采用相对

统一的 %能够满足多方面需求的硬件平台 "在软件上应
按功能不同进行模块划分 " 每个软件模块相对独立 "存
在形式可以是动态库也可以是可执行程序 "并运行在一
个统一的软件平台上 "软件平台为各软件模块的运行和
交互提供一致的支撑 $ 根据信息安全策略实现身份识
别 %数据加解密和信息筛查等功能 $
各功能模块按可复用和可移植的基本原则进行设

计 " 在出现新的功能需求或者部分功能需求发生变更
时 "只需要增改相应的模块即可 $ 例如主站系统因升级
而改变下行通信协议时 / 只需更改主站通信协议模块 "
对其他模块则没有影响 $

" 智能代理的标准化
在新的输电线路状态监测前端微系统结构中 "可以

对智能代理实施高度的标准化 "使之成为一个可以独立
发展及标准化生产和部署的部分 $

!#"可以将智能代理与传感器之间的数据通信进行标
准化"称之为 +# 标准接口 $ +# 标准接口使得智能代理能
接入不同种类传感器的数据 "并对所接传感器进行标准
化控制 "而不局限于特定的监测类型 $ 一个传感器只要
符合 +# 标准接口就能被安装部署并与智能代理通信 "
实际上这种传感器也随同智能代理而被标准化 "随着输
电线路状态监测传感技术的发展 "会有越来越多的传感
器被逐步标准化 $

!$"可以将智能代理与远方主站之间的数据通信进行
标准化"称之为 +$ 标准接口 $ +$ 标准接口使得状态监测
主站能借助智能代理按标准方式接入各厂家生产的监

测装置 "接收这些装置发送的数据 "并对这些装置进行
标准化远程控制 $

!%"智能代理可以提供标准化的软件框架以容纳不同
类型状态监测专用模型和算法 "各种监测数据处理算法
可以软插件方式载入智能代理标准化软件框架之中 "智
能代理提供框架与插件之间的标准访问接口 "称之为 +%
标准接口 $ +% 标准接口使得状态监测算法包可以独立开
发和插拔式运行 "可以跨厂家部署和应用 "具有良好的
可扩展性 "并可随同智能代理而逐步标准化 $
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图 ! 智能代理信息安全防护基本结构图
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! 基于智能代理的信息安全防护
依托智能代理的一体化设计 " 输电线路状态监测

系统前端的信息安全防护就可以通过该代理得以集中

实现 #
传统的各类输电线路状态监测装置通过光纤专网 $

无线公网 ’()*+$,-./$0(1以及无线短距离通信 ’#$%$$
#$./23等通信方式与主站系统进行通信 "由于缺乏必
要的信息安全防护措施 "一方面其传输通道存在被非法
终端接入的可能性 "另一方面传输的数据存在被窃取或
篡改的隐患 "这些都对输电线路状态监测系统的安全造
成影响 4 &&5&!6# 由于监测装置普遍硬件资源配置低 "处理
能力有限 "且类型各异 "部署分散 "在其上进一步添加信
息安全防护功能存在诸多困难 " 总体造价也难以控制 #
智能代理的引入统一了智能代理所辖范围内的数据处

理和数据远传 "并为前端实施信息安全防护提供了一个
理想的控制点 "可集中解决一定范围内的信息安全防护
问题 #
智能代理在操作系统 $网络通信 $安全审计等方面

进行信息安全防护 "智能代理信息安全防护基本结构图
如图 ! 所示 #

智能代理采用经合理裁剪与加固后的嵌入安全操

作系统 "加载权限控制 $访问控制 $入侵检测 $深度内容
检查 $特征检测等安全模块 "实现操作系统的强制访问
控制 "可抵御包括 +78 %9::;$+<=>?$ ") 碎片 $端口扫描等
在内的多种网络攻击 #
智能代理的通信包括与传感器端的 "& 接口通信和

与主站系统的 "! 接口通信 # 由于 "& 接口属于短距离通
信 "安全威胁相对较小 "可通过启用无线通信身份认证 $
数据加密 $./, 地址绑定 $禁用无线广播等措施加强安
全防护能力 %"! 接口属于长距离通信 " 安全威胁大 "因

此除使用网络通道自身的一些安全防护措施外 "还必须
实施更高强度的信息安全防护 4 &05&@6# 综合考虑国家密码
局对信息安全产品的安全算法的最新要求以及输电线

路状态监测对数据传输的速度要求 "智能代理采用集成
有国密 +.& 和 +.! 算法的安全芯片来提供信息安全算
法支撑 " 以 +.! 非对称算法实现智能代理与主站系统
的双向身份认证 "以 +.& 对称算法实现数据加密 #
值得强调的是 "依据上述基于智能代理的输电线路

状态监测信息安全防护设计 " 未来如果一个电力企业
’如国家电网公司 3信息安全防护要求发生变化 "只要升
级智能代理相应的信息安全模块即可 "所有厂家的监测
装置则不受影响 "无需改造 #同时 "所有厂家的各类监测
装置可以无障碍应用于不同电力企业 ’如南方电网公司
或其他电力企业 3中 "对于其他电力企业所采取的不同
信息安全防护策略 A可以通过改造智能代理一次性满足#
按照国家电网公司坚强智能电网建设及生产精益

化管理工作要求 "国家电网公司各下属单位依托已经建
成的统一生产管理系统 ’).+3进一步建立了两级部署 $
三级应用的统一输变电设备状态监测主站系统 "并在全
公司范围内接入了 ! B@C 多条输电线路的状态监测装置
D CCC 余套 "EDC 多座变电站的变电设备状态监测装置
&! CCC 余套 "覆盖 && 类输电线路监测专业和 &0 类变电
设备监测专业 #本文提出的智能代理技术顺应此发展趋
势 "在符合国家电网公司相关标准规范的前提下 "通过
一体化整合解决输电线路状态监测系统前端存在的一

些问题 "在系统前端建立一个微型的统一信息通信处理
平台 "为监测前端的智能化发展提供基础支撑 # 该技术
有可能成为输电线路状态监测领域未来发展的一个方

向 "应用前景广阔 #目前 "本文提出的智能代理已在多个
省电力公司进行了试点应用 "达到了预期效果 #
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