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数字水印技术以其较好的不易觉察性和鲁棒性等

特点 !在信息隐藏 "广播监视 "所有者鉴别 "隐蔽通信 "
操作跟踪等领域有着广泛的应用 $ !%# 随着研究的不断深
入! 音频数字水印技术得到了水印研究者的重点关注 $&%$
从已有的国内外音频数字水印相关文献来看 !绝大多数
研究单一水印算法 $ &’#%$ 单一水印在受到多种攻击时很
难保证足够的鲁棒性 !并且在多著作权 %不同阶段的版
权认证及重要信息深层隐藏等方面已经不能满足人们

的需要 $ (%$ 多重数字水印技术则能够较好地解决上述问
题 !该技术将多个功能不同 "特性不同且可以在不同阶
段显示出来的水印嵌入到同一个数字产品中 !能够有效
地提高水印的安全性 $ )%$ 但理论分析和实验结果表明 !
现有的多重音频水印算法不同程度地存在如下几方面

的问题 & *! + 被嵌入的水印大多是随机序列或二值图

像 !其水印容量较小 !并且在实际应用中以彩色图像为
主 !因此算法的适用性不高 , *&+选取水印嵌入位置时 !没
有充分考虑人类听觉系统特性 !易造成宿主音频的重要
特性产生可感觉到的失真 ! 从而影响了算法的鲁棒性 ,
*-+未能较好地处理前后水印的相互关系 !使得提取出
来的不同水印性能上的差异较大 !效果不够理想 $ *# +算
法的抗几何攻击性能相对较弱 !尤其是抗剪切攻击能力
还有待提高 $
针对上述问题 !本文利用音频分帧技术及小波变换

理论 !结合人类听觉系统特性 !提出了一种能够抵抗剪
切攻击的鲁棒性 ./0 域多重音频数字水印算法 ! 以包
含丰富信息的不同彩色数字图像作为水印 !以常规数字
音频信号作为水印载体 !进行了多重水印的嵌入 %提取
及攻击实验 $ 实验结果表明 !该多重音频水印算法对剪
切 %有损压缩 %高斯噪声 %低通滤波及去噪等攻击均具有
较强的鲁棒性 $

一种抗剪切的 !"#域多重音频数字水印算法 $

谢 斌#肖玲玲#吴君钦
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摘 要! 提出了一种能够抵抗剪切攻击的鲁棒性 ./0 域多重音频数字水印算法 $ 该算法结合音
频分帧技术及小波变换理论 #将置乱 %降维处理后的不同彩色数字图像信息嵌入到宿主音频信号的
低频小波系数中#实现了多重彩色图像水印在宿主音频中的嵌入与提取$ 实验结果表明#该算法不仅
能够较好地抵抗常规攻击 #对剪切攻击也具有较强的鲁棒性 #即使是在受到强剪切攻击后仍然能够
提取出较清晰的&多重’水印信号$
关键词 ! 剪切攻击( 多重音频水印( 离散小波变换( 鲁棒性
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图 ! 嵌入算法原理框图

! 水印嵌入算法原理
人类的听觉系统比视觉系统更为敏感 !多次嵌入较

大容量的彩色水印极易造成音频文件的听觉质量下降 "
根据人耳听觉系统特性 !人耳对声音的感受是在一定范
围内的频率及声压级下进行 + !," 一方面 !人耳对声音中 #
高频部分的变化比较敏感 !而对声音低频部分的变化反
应相对迟钝 + #,$另一方面 !对于弱音信号 !其强度稍有增
加人耳即可察觉 ! 但是当声音强度增大到某一阈值后 !
即使再有较大的增加 !人耳的感觉也无明显变化 + -," 另
外! 各种语音处理对信号高频部分产生损坏的可能性较
大 !水印在经历信号处理的过程中极易受损 " 因此!将多
重水印信息嵌入到音频信号强度相对较大的低频分量中

既可以保证算法的透明性!又能够有效地提高算法的鲁棒
性" 以二重水印为例!嵌入算法原理如图 ! 所示"

.!/为了提高算法的抗攻击 .尤其是剪切攻击 0能力 !
水印嵌入前须进行置乱处理 !以使可能的局部影响分布
到整幅图像中 !否则在遭受剪切攻击后 !提取的水印图
像会出现整块区域无法恢复的情况 " 本文选择 123456772
变换对嵌入的不同彩色图像水印进行置乱 "

8)0宿主音频通常是一维信号 !而在 96:;63 中读取
!!" 大小的彩色图像 <! 得到 !!"!= 矩阵 > 因此需要
对其进行降维处理 !转变成一维序列后才可嵌入到一维
的音频信号中 !即 %

#?
# 8! 0?# 8 $ > % >& 0
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8=0设宿主音频信号 ’?B( 8" 0!"!"A) C >其中 ) 是音
频信号的采样点个数 " 将宿主音频信号分成 *?!!"#=
帧 8假设 *+)*,0!记为 -! 8其中 "!!A* 0 >则每帧含 .?

’
!!"#=

个采样值 "

8#0 对分帧后的所有音频帧 -! 分别进行 &’( 变
换 ! 得到对应帧的低频小波系数 /)! 80D6E0 8其中 "!1A
. 0!从中选取绝对值最大的系数 /)! 80D6E0用于水印的嵌
入 "

8- 0将水印 $ 一维序列 #+8! 0的数据依次嵌入到对应
音频帧低频小波系数中绝对值最大的系数 /)!80D6E0!即 F

/)!80D6E/+?/)!80D6E/@##+8! / 8)/

式中 !# 为嵌入系数 >/)! 80D6E/$ 为 /)! 80D6E/嵌入水印 $ 对
应数据后的值 "

8G/对此阶段所有音频帧的小波系数进行 *&’( 变
换 !重构生成 &嵌有水印 $ 的音频 ’!用于水印提取 "

8H/接步骤 8-/!将水印 % 一维序列 #,8! /的数据依次
嵌入到对应音频帧低频小波系数中绝对值第二大的系

数 /)!80123)/!即
/)!80123)/,?/)!80123)/@##,8! / 8=/

式中 !/)!80123)/为嵌入水印 % 对应数据后的值 !然后对所
有音频帧的小波系数进行 *&’( 变换 !重构生成 &嵌有
水印 $ 和 % 的音频 ’"

" 水印提取算法原理
多重水印的提取应先提取后嵌入的水印 !再提取之

前嵌入的水印 " 仍以上述二重水印为例 !提取算法原理
如图 ) 所示 "

8! /对 &嵌有水印 $ 和 % 的音频 ’# &嵌有水印 $ 的音
频 ’及 &宿主音频 ’分别进行 &’( 变换 !得到各自对应的
小波系数 /+,83!/#/+83!/及 / 83!/"

8) /提取水印 % 数据 /#,8! /!方法为 %若 /+,83!/?"!则
/#,8! /?"$若 /+,83!/*"!则

/#,8! /? /+,83!/I/+83!/
# 8#/

8= /对 /#,8! /序列进行升维及逆置乱处理 8逆 1234567$
72 变换 /!经过重构即可得到彩色水印 % 的图像 "

8# //+, 83!/与 /#, 8! /相减 !得到去除水印 % 后含水印
$ 的混合数据 /+,4,83!/!即 %

/+,4,83!/?/+,83!/I/#,8! / 8-/
8-/提取水印 $ 数据 /#+8! /!即 F

/#+8! /? /+,4,83!/I/ 83!/
# 8G/

8G /对 /#+8! /序列进行升维及逆置乱 8逆 123456772 变
换 /处理 !经过重构即可得到彩色水印 $ 的图像 "

# 仿真实验
在仿真实验中 !采用的水印载体 8宿主 /为 ##J! KLMN

!G 32: 的音频信号 !时间为 !) O!如图 =.60所示 " 水印 $#
水印 % 分别为 !"" 32:#!"" 32:#P 32: 和 P) 32:#P) 32:#P 32:
的彩色图像 !如图 =.30# .7 0所示 " 图 #.60为嵌入水印 $#
水印 % 后得到的音频信号 !其各方面性能与原始宿主音
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图 # 嵌入两个水印后的音频及正常提取出的水印
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图 ’ ’1剪切攻击后的音频及提取出的水印

图 2 && 3&1剪切攻击后的音频及提取出的水印
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图 4 !"1剪切攻击后的音频及提取出的水印

相似度 有损压缩 高斯噪声 低通滤波 去噪

水印 , "3522 ! " 36!& 6 " 36"& ! !!"355% 2
水印 / !" 356! & !!!!" 36%6 2 " 36%% 4 "36"! ’

表 ! 各类攻击下提取水印与原水印的相似度
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)* + 原始水印 ,)- + 宿主音频信号 ) . + 原始水印 /

图 & 原始宿主音频及水印信号

频信号一致性较高 !人耳很难觉察出二者的区别 " 图 #
)*+# ).+分别为正常提取的水印 , 和水印 /!其与原始水
印的相似度分别为 "366" ’ 和 "3665 4! 说明算法提取效
果较好 "
对图 # )- +所示含有 % 个水印的音频信号进行剪切

攻击实验!剪切起始位置任意设为第 !" 万个采样点" 图 ’
为 ’1剪切后的音频信号及提取的水印 ,#水印 /$水印
相似度分别为 "35#! 6 和 "3542 !%" 图 4 为 !"1剪切后
的音频信号及提取的水印 ,#水印 / $水印相似度分别
为 "326! 4 和 "35"’ !%"图 2 为 &&3&1剪切后的音频及提
取的水印 ,# 水印 / $水印相似度分别为 "32!" & 和
"32%% 2%"虽然经过不同程度的剪切攻击 !但提取出的水
印与原始水印的相似度仍然保持较高水平 $甚至在 4"1
剪切攻击下还能够有效识别提取水印的内容 %! 说明该
算法对剪切攻击有较好的鲁棒性 "

为了证明算法的鲁棒性 ! 另外还进行了有损压缩 #
高斯噪声 #低通滤波及去噪等攻击实验 !结果如表 ! 所
示 " 经过各类常规攻击后 !提取出的不同水印在质量上
的差异较小 !并且与原始水印的相似度较高 "另外 !后嵌
入的水印提取效果要优于先嵌入水印的提取效果 !这是
因为后嵌入的水印经过信号处理的次数要少于前者 "实
验结果表明 !该多重音频水印算法对上述常规攻击均表
现出了较好的鲁棒性 "

本文针对现有多重音频水印算法的一些不足 !结合
人耳听觉特性 !提出了一种能够抵抗剪切攻击的鲁棒性
89: 域多重音频数字水印算法 ! 将重要信息嵌入到音
频信号低频分量中强度相对较大的部分 !较好地实现了
不同彩色数字图像信息在宿主音频信号中的多重嵌入

及提取 " 仿真实验结果表明 !该算法不仅能够抵抗诸如
有损压缩 #高斯噪声及低通滤波等常规攻击 !对剪切攻
击也有较好的鲁棒性 "另外 !该算法还具有计算量小 #嵌
入速度快及提取效果好等特点 !在音频作品的版权保护
和重要信息深层隐藏等方面具有一定的应用价值 "
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