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数字水印技术是为了解决互联网上数字作品的版

权保护和认证等问题而提出来的 !由于数字水印技术在
抗几何攻击方面遇到的巨大挑战 "众多研究者们开始关
注抗几何攻击的数字水印技术 "并发现图像的特征点信
息在经受了各种仿射变换之后 " 仍然具有良好的稳定
性 ! 此外 "温泉等人 $ !%于 &""’ 年首次提出了零数字水印
的概念 "即不修改原图像来构造水印 ! 本文提出了以图
像特征点和尺寸构造零水印并保存到 ()* +(,-.//.0-12/
)345.3-6 *789-:中作为数据版权凭据的算法 ! 对于攻击后
的图像 "算法提取出特征点 "利用 ;./21,26 分割法把这
些特征点组成 ! 张 ;./21,26 三角网 ! 用同样的办法 "把
()* 中零水印保存的特征点也组成 ! 张 ;./21,26 三角
网 !最后 "计算 & 个三角网的最小偏离度值 !如果此项指
标低于设定的阈值 "就可以断定被检测图像和原始图像
具有相同的版权 "从而达到抗几何攻击的目的 !

! 图像特征点提取及 "#$%&’%( 分割
特征点就是图像中的明显点 "如角点 #圆点等 ! 数字

图像理想的特征点应当是几何不变的 $ &%"即一旦图像受
到了几何攻击 " 特征点仍然能指出相同的局部特征 "同

时 "当只有部分信息可用时 "特征点的信息并不受损 !
特征点的提取有很多种办法 ! 本文采用 <2337= 角点

检测器来提取图像的特征点信息 "以图像的角点作为特
征点 !
设定矩阵 !"其特征值是图像自相关函数的一阶曲

率 "对图像中任意一点 "如果水平曲率和垂直曲率都高
于局部邻域中的其他点 "则认为该点是角点 ! ! 的定义
如下 $ ’>#%$

!?" +! :!
#"& #" ##
#" ## ##
" #&

+!:

其中 "#" 为 " 方向的梯度 "## 为 # 方向的梯度 "" +! :为高
斯模板 "起到平滑噪声的作用 !
对 ! 求取特征值 !! 和 !&"建立如下的度量函数 $
$?@.-!>% + -320. ! : & +& :

其中"@.- !?!!!& 表示矩阵 ! 的行列式值 "-320. !?!!&!&

表示矩阵 ! 的迹"% 为常数"根据经验"一般取为 "A"#$B%!
如果 $ 超过某一预先设定的阈值 "即可认为该点为

角点 $ ’%!
参考文献 $#%对 ;./21,26 分割的特性进行了说明 "并

基于特征点的抗几何攻击零水印

王 忠# 叶雄飞
!武汉工程大学 计算机科学与工程学院 C 湖北 武汉 #’"&"B:

摘 要! 提出了最小偏离度的概念 #根据 ()* 库中的特征点信息和待测图像自身的特征点信息分
别构造 ;./21,26 三角网# 并以此计算两张三角网中三角形的最小偏离度值 $ 若该值低于预先设定的
阈值#则可以确认待测图像的版权归属 $ 实验表明#该算法对各种几何攻击甚至是组合几何攻击均具
有较强的鲁棒性$
关键词 ! 几何攻击% 零水印% 最小偏离度% 特征点% 版权
中图分类号 ! D)’E 文献标识码 ! F

G.4H.-3702/ I.34 J2-.3H23K7,8 L2=.@ 4, M.2-13. 547,-=

NFOG P94,8C QR S74,8 T.7
%U0944/ 4M V4H51-.3 U07.,0. 2,@ R,87,..37,8 C N192, (,=-7-1-. 4M D.09,4/486 C N192, #’"&"BCV97,2 :

)*+,-%.,$ D9. ;./21,26 -372,81/23 ,.-= J7// L. 03.2-.@ J7-9 -9. M.2-13. 547,-= 7, ()* /7L3236 2,@ -9. M.2-13. 547,-= 4M
09.0K.@ 7H28. 7-=./M 3.=5.0-7W./6 A D9. /.2=- @.W72-74, 7= 53454=.@ -4 02/01/2-. -9. /.2=- @.W72-74, W2/1. L.-J.., -9. -J4 -372,81/23
,.-= A (M -9. W2/1. 7= /.== -92, -9. 82-. W2/1. J9709 7= =.- 7, 2@W2,0. C -9. 4J,.3=975 4M 09.0K.@ 7H28. J7// L. 04,M73H.@A D9. .X#
5.37H.,-= 92W. 7,@702-.@ -92- -9. =09.H. 7, -97= 525.3 7= 34L1=- -4 H2,6 K7,@= 4M 8.4H.-3702/ 2--20K= C .W., -9. 04H541,@ 8.4H.-#
3702/ 2--20K= A

/#( 01-2+3 8.4H.-3702/ 2--20K=Y I.34 J2-.3H23KY /.2=- @.W72-74, Y M.2-13. 547,-= Y 4J,.3=975
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强调这种分割具有唯一性 !因而在基于图像特征点的研
究中占有重要地位 "

! 零水印技术
作为一种新颖的数字水印技术 !零数字水印利用图

像的重要特征来构造水印 !而不需要修改图像信息 $ %&’(!
因此不存在媒体质量下降或水印量受限制等问题 " 另
外 !由于构造的零水印因宿主媒体而异 !不像常规水印
那样具有特定的内容 ! 所以需要建立零水印信息库
) *+,-作为数据版权的凭证 "
零水印算法的主要技术难点 # )!-构造比宿主媒体小

得多的数字水印来标识该媒体的版权 $ ).-解决被篡改
媒体的认证问题 !即零水印的鲁棒性要强 $ )/-解决内容
相似的媒体的版权识别 ! 即零水印的唯一辩识性能要
强 "
本文基于这些考虑 !提出以图像的特征点信息和尺

寸信息作为零水印 !在一定程度上克服了这些困难 "

" 算法原理及仿真实验
本文仿真实验由三部分组成 !第一部分是利用特征

点构造零水印 0第二部分是通过鉴别零水印信息的唯一
独特性来确定版权阈值 0第三部分是各种攻击实验及其
对应的数据分析 "
"#$ 零水印的构造与检测
实验过程分两步完成 ! 第一步完成对零水印的构

造 0第二步对各种攻击实验进行零水印的检测 !包括确
定版权阈值 "
在构造零水印时 !从原始图像中提取特征点的坐标

位置信息 !然后与原始图像尺寸组成零水印信息并存入
*+, 库中作为版权依据 "
在零水印的检测过程中 !首先要确定一个版权阈值

作为判断版权归属的标准 "然后根据这个阈值判断受攻
击图像的版权归属问题 " 判断受攻击图像 )又称为受测
图像 -的版权过程为 1首先按照 *+, 库中零水印的获取方
法提取受测图像的零水印 !然后以该零水印中的特征点
构造出 23456758 三角网 !最后计算这两个三角网的最小
偏离度值 !若该值小于预先设定的版权阈值 !则可以确
定受测图像的版权 "
"%! 特征点提取的参数确定
本文的特征点提取通过 95::;< 角点检测器实现 " 角

点就是图像的一种特征点 " 在提取角点时 !需要考虑的
一个问题就是确定 95::;< 角点检测的邻域大小 " 如果邻
域太小 !则在纹理复杂区域上会遍布特征点 !将来在对
这些特征点进行 23456758 分割的时候 !生成的三角形会
非常密集 !使得三角形的尺寸变得很小 "这样 !即使两个
完全不一样的小三角形 !也会由于它们的尺寸较小而得
到较小的偏离度 !从而干扰实验的最终结果判断 $而如
果邻域太大 !则特征点的数目会非常少 !由此通过 23#
456758 分割所生成的三角形个数又非常少 !容易造成三

角形匹配的失败 " 因此 !为了获得相对比较均匀的特征
点分布 !实验在利用 95::;< 角点提取算法时 !选择的邻
域是以当前待考察点为中心的圆形 !该圆的直径由受测
图像的宽 ! 和高 " 以及常量 ! 确定 $ #(!即 #

#= !$"
! )/-

本文经过反复实验 !最终确定了 !=.>"
"#" 版权阈值的确定
本文提出以最小偏离度作为版权阈值 !依据是不相

干图像之间具有较高的最小偏离度 "
)! -最小偏离度计算
设 ! 个三角形的三边长分别为 #%!!&!!’! 且 %!!&!!

’!$另 ! 个三角形的三边长分别为 #%.!&.!’. 且 %.!&.!’."

则称 "= )%!&%.-
.
?)&!&&.-

.
?)’!&’.-

." 为这 . 个三角形的
偏离度 "
如果 . 个三角形的偏离度为 "! 则表示这 . 个三角

形全等 " 偏离度越小 !说明 . 个三角形的三边尺寸越相
近 $反之 !则越不相近 "
有了三角形之间的偏离度定义 !最小偏离度则很容

易定义了 #
设一个三角形的集合 (=@)!!).A% A)*B!则该集合中

的三角形两两之间计算偏离度 ! 一共可得 +,-*
. 个偏离

度 !记为 #"=@"!!".A% A"+B!则称 "C;7=C;7@"!!".A% A"+B为
集合 ) 的最小偏离度 "
实验中 !由于需要计算最小偏离度值的 . 个三角形

集合实际上是 . 个 23456758 三角网 !组成这 . 张网的每
! 个三角形顶点是图像的特征点 " 特别要注意的是 !许
多图像的端点 )即 # 个角落或者与 # 个角落紧邻的 ! 个
像素位置上的点 -往往是图像的特征点 " 对于完全不相
关的两幅图像来说 !这些端点将极有可能成为彼此关联
性很强的特征点 !如果它们参与构造三角形 !很容易导
致两幅图像三角网中三角形的偏离度变小 !这显然不合
理 "为此 !实验在计算最小偏离度值的时候 !一律剔除含
有端点的三角形 "

). - 版权阈值确定
为了能有效地确定合适的版权阈值 !本文通过实验

进行了分析 " 实验中以标准的 D375 灰度图 ).>%$.>%-作
为研究对象 ! 以标准的 E5C3:5C57 灰度图 ).>%$.>%-和
FG4HI;44 灰度图 ).>%$.>%-作为干扰图像 " 实验结果显示
D375 图与 E5C3:5C57 图的最小偏离度值为 JK!#J >!D375
图与 FG4HI;44 图的最小偏离度值为 %K"LL %" 据此 ! 本文
确定版权阈值为 >"
"#& 仿真实验及结果分析
仿真实验主要针对各种几何攻击 !包括组合形式的

几何攻击的情况 " 这些几何攻击限定于 ,MN ),GO5O;G7A
MP54;7Q 57H N:57<45O;G7-攻击 "
实验中以 D375 灰度图 ).>%$.>%-作为研究对象 " 针

信息安全 ’()*+,-./*( 0123+/.4

!#L



!电子技术应用" !"!"年第 #期欢迎网上投稿 !!!"#$%&’’()"*+,

图 ! 旋转 $#后的 %&’()*(+ 三角网图

旋转角度 ! , - # $ !" !$ ,"
%&’.( " /,0$ # "/"-, , "/$-# - " /!,1 0 " /$$2 " ! /!,, 3 ! /!#2 " " /31, -
旋转角度 ,$ -" -$ #" #$ $" $$ 2"
%&’.( " /211 , "/03, # "/,"- $ - /,,$ , " /3-" " " /#2, 3 " /1#! # " /$!, ,

表 ! 旋转攻击下的最小偏离度值

缩放因子 " /# "/$ " /2 "/1 ! /, !/$ ! /1 ,/"
%&’.( # /0," # -/#!- ! # /,,# ! , /!"" 1 "/,1! ! ! /!-0 " - /03- $ -/01- 3

表 , 缩放攻击下的最小偏离度值

攻击类型 先旋 $ 再移 先旋 $ 再移 先旋 !" 再移 先旋 !" 再移
!! !!!!! 4$ 5!"6 !!!! !! 4!"5!" 6 4$ 5!"6 !!!! 4!"5!" 6

%&’.( " /$$2 " " /$$2 " !/!,, 3 !/!,, 3
攻击类型 先移 4 $ 5!" 6 先移 4!"5!" 6 先移 4$ 5!" 6 先移 4!" 5!" 6

再旋 $ 再旋 $ 再旋 !" 再旋 !"
%&’.( " /!3$ # " /!3$ # "/23, $ !/""2 ,

表 - 旋转和平移组合攻击下的最小偏离度值

对对 7&*( 图的每一种攻击 !均做反复实验 !各自列出具
体数据进行分析 "

8! 9 旋转攻击
图 ! 为 7&*( 图在遭受旋转角度为 $#的攻击之后的

%&’()*(+ 三角分割情况 "

表 ! 给出了 7&*( 图在遭受各种程度的旋转攻击后 !
与 :;< 中零水印保存的信息对比而得到的最小偏离度
值 " 旋转的角度数直接用数字表示 ! 最小偏离度值用
%&’.( 表示 8以下所有攻击实验中均采用此记法 9"
通过表 ! 可以看出 !本文的算法对旋转攻击的鲁棒

性比较好 !尽管中间有个别角度的最小偏离度值相对其
他值而言有些偏高 !但保持在阈值以下 !在零水印检测
的时候 !仍然可以确认版权 "

8, 9 缩放攻击
针对各种具体的缩放攻击 ! 表 , 给出了 7&*( 图在

遭受这些缩放攻击后 !与 :;< 中保存的零水印信息对比
而得到的最小偏离度值 "
通过表 , 可以看出 ! 大幅度的缩放攻击对 7&*( 图

造成的质量损伤要普遍大于小幅度攻击造成的损伤 "因
为对 7&*( 图的缩放幅度越大 !其丢失的信息就越多 !原
来的特征点失去也多 !最终导致了偏离度增大 "

8- 9 平移攻击
图像在平移攻击后 ! 各实验中最小偏离度值均为

"!表现出了该方案对平移攻击有极强的鲁棒性 "原因是
图像的平移不会导致图像特征点之间的相对距离出现

变化 "
8# 9 旋转与平移组合攻击
旋转和平移组合起来的几何攻击可以分为先旋转

后平移与先平移后旋转 , 种类型 "表 - 给出了各种情形
下的最小偏离度值 " 为了数据表述简单起见 !类似地简
称 #平移幅度为 4! 5" 6的攻击 $为 #移 4! 5" 6$! #旋转 ! 度 $
简称为 #旋 !$% 以下所有攻击实验中均采用此记法 "

由表 - 中的数据可以看出 ! 先对 7&*( 图进行旋转
攻击再进行平移攻击 !所得到的最小偏离度值不依赖于
平移幅度 &而反过来 !先平移再旋转的最小偏离度值却
与平移的幅度有关 % 这是因为 !先对图像进行旋转攻击
后 !特征点之间的相对位置由于旋转的关系 !已经出现
了扭曲 8由计算旋转位置的误差所致 9!但这种扭曲不会
随着平移的进行而发生任何改变 !因此 !最终得到的结
果必然与平移无关 % 而先对图像进行平移再进行旋转
时 !尽管特征点之间的相对位置不变 !但是其绝对位置已
经变化!这时再经过旋转变换!势必会使得最小偏离度值
的结果同时依赖于平移和旋转 , 种操作% 同时!表中的数
据也表明!本文对旋转和平移组合攻击是鲁棒性的%

8$ 9 旋转与缩放组合攻击
旋转和缩放组合起来的几何攻击也可以分为先旋

转后缩放和先缩放后旋转两种类型 %表 # 给出了各种情
形下的最小偏离度值 %为了数据表述简单起见 !将 #缩放
因子为 ! 的缩放攻击 $简称为 #缩 !$!以下所有攻击实
验中均采用此记法 %
表 # 中的数据表明了本文对抗旋转和缩放联合攻

击的鲁棒性 % 表中的数据还说明 !尽管旋转角度和缩放
因子一定 !先对图像进行旋转攻击再进行缩放攻击与先
对图像进行缩放攻击再进行旋转攻击 ! 对图像质量造成
的损伤是不一样的%

829 缩放与平移组合攻击
缩放与平移组合起来的几何攻击

同样可以分为先缩放 ’ 后平移及先平
移后缩放两种类型 " 表 $ 给出了各种
情况下的最小偏离度值 "
由表 $ 中的数据可以发现 ! 当对

7&*( 图先进行缩放攻击再进行平移攻
击时 ! 所得的最小偏离度值与平移的
幅度没有关系 " 其原因与旋转平移相

信息安全 !"#$%&’()$" *+,-%)(.
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攻击类型 先旋 $ 再缩 ! %& 先旋 # 再缩 " %’ 先旋 # 再缩 !%$ 先旋 & 再缩 !%& 先旋 & 再缩 " %’
()*+, " %$$" ’ - %.#" ’ & %&"/ / "%0-! ! -%#!0 ’
攻击类型 先缩 ! %& 再旋 $ 先缩 " %’ 再旋 $ 先缩 !%$ 再旋 & 先缩 !%& 再旋 & 先缩 " %’ 再旋 &

()*+, " %0’. & ! %-#0 $ ! %#&" / "%’#’ & &%#$" 0

表 # 旋转和缩放组合攻击下的最小偏离度值

攻击类型 先缩 "%’ 再移 1$ 2 !" 3 先缩 "%’ 再移 1!"2 !" 3 先缩 !%& 再移 1$ 2 !" 3 先缩 ! %& 再移 1!"2 !"3
()*+, & %&#$ ’ &%&#$ ’ "%0-" $ "%0-" $
攻击类型 先移 1$ 2 !"3 再缩 ! %& 先移 1!" 2 !" 3 再缩 !%& 先移 1$ 2 !"3 再缩 " %’ 先移 1!"2 !" 3 再缩 "%’

()*+, " %0-" $ "%0-" $ !%"#’ & !%"#’ &

表 $ 缩放与平移组合攻击下的最小偏离度值

攻击类型 先旋 $ 再缩 !%& 后移 1$ 2!" 3 先移 1$ 2!"3再旋 $ 后缩 ! %& 先移 1!"2!" 3再旋 $ 后缩 "%’
()*+, " %$$" ’ & %$$! 0 & %#’" -
攻击类型 先旋 $ 再移 1$ 2!"3后缩 ! %& 先缩 "%’ 再移 1!"2!" 3后旋 $ 先缩 !%& 再移 1$ 2 !" 3后旋 $

()*+, " %$$" ’ - %!-$ - " %..0 $
攻击类型 先移 1$ 2!"3再缩 ! %& 后旋 $ 先缩 !%& 再移 1!"2!" 3后旋 !" 先缩 " %’ 再旋 $ 后移 1!" 2!"3

()*+, " %0’. & & %"$" ’ ! %-#0 $

表 / 456 综合攻击下的最小偏离度值

组合的情况是一样的 !即凡是平移攻击在最后的组合攻
击中 !最小偏离度值都与平移幅度没有关系 "

70 8 456 综合攻击
456 综合的几何攻击可以分为先旋转再缩放后平

移 #先旋转再平移后缩放 #先缩放再旋转后平移 #先缩放
再平移后旋转 #先平移再旋转后缩放和先平移再缩放后
旋转 / 种类型 " 表 / 给出了各种情况下的最小偏离度
值 "
由表 / 中的数据可以看出 !本文对抗 456 综合攻击

这类复杂的攻击组合具有较强的鲁棒性 "
通过实验可以看出 !本文算法对各类常见的几何攻

击具有非常强的鲁棒性 !特别是对于组合性的几何攻击
也体现出了鲁棒性 "这些成果归功于图像特征点的稳定
性和算法对特征点的选取所采用的策略 !有了比较合理
的零水印 ! 就能对各种 456 攻击做出正确的回应 " 此
外 !提出了最小偏离度的概念 !在此基础上确定的零水
印版权阈值也对实验结果起到了至关重要的作用 "
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