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随着计算机技术 !通信技术 !网络技术的迅速发展 "
信息在存储 !传送 !接收和处理过程中的安全问题已受
到人们的广泛关注 "随机数在信息安全系统中扮演着重
要的角色 " 在基于计算机或 $%&’(%’& 的通信和交易中有
着广泛的应用 "比如数据加密 !密钥管理 !公钥和私钥的
产生 !电子商务 !数字签名 !身份鉴定以及蒙特卡罗仿真
等都要用到随机数 ) !*#
随机数序列的随机性能直接决定了信息安全系统

的安全性能 $因此 "在使用随机数之前 "必须对其随机性
进行检测 "而游程检测是序列随机性检测的一个重要方
面 $ 在分析了传统的游程检测方法后 "本文提出了一种
新的 %基于硬件实现的游程检测算法 $

! 游程检测
! 段 "!! 序列中" " 或者 ! 连续地重复出现" 即为游

程"连续出现的个数称做游程长度 )+*$ 游程长度是序列随
机性的一个重要指标"它的大小可影响序列的随机性$ 通
常" 一个很大的游程长度将导致序列随机性的下降 $ 因
此"往往要求游程长度不能超过某一界限"检测一段序列
中是否有超过游程界限的游程长度称为游程检测 ),*$
在许多具体的系统中 "随机数发生器产生的随机数

要进行游程检测 "然后才能使用 $ 而游程检测需要以很
少的资源 !很快的速度实现 "因此检测算法就变得非常
重要 "其优劣也会影响到整个系统的性能 $

" 传统方法
传统的实现游程检测的方法有查表法和逐 -.& 比较

法等 $ 以进行 &!’的游程检测为例 $
查表法是将随机数序列按 ! -.& 分段 " 逐段进行检

测 $ 对于 ! -.& 的序列 "一共有 +! 种 "建立 ! 个 +! 长度的

表格 "每一种序列对应 ! 个表格项 "表内所存的是该种
序列内所含有的游程长度 "包括 ! -.& 内部 &!’的游程长
度以及左右两端连续 &!’的长度 $ 检测时 "对每一个分
段通过查表找到游程长度 "通过考虑相邻段的 &!’可以
连接到一起 "游程长度也可以相加 "以判断是否有超过
游程界限的情况 $
逐 -.& 比较法是将随机数序列串行地逐 -.& 进行检

验 "判断是否为 &!’来得到游程长度 "判断是否超过游
程界限 $
查表法需要很大的存储空间 "而且反复查表耗费时

间 (逐 -.& 比较法同样所需时间较长 %速度慢 # 这两种方
法都耗费资源 "不适于在集成的 %高速的设备中使用 #
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摘 要! 在实际系统中对游程检测的实现速度 $电路规模有很高的要求 #而传统的检测方法性能
较低% 针对此问题提出了一种新的游程检测算法% 该算法基于硬件实现 #电路结构简单实现速度快 #
占用资源少%
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图 $ !% 检测流程
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! 新算法
!"# 算法流程
假设一随机数序列 "要求游程界限为 $"游程长度超

过 $ 即为不合格 & 将随机数序列按 " )"! $ ,*+( 分段 "逐段
进行检测 & 由于 $"""所以仅在一段内部连续 #!$的个
数不可能超过界限 $"因此不予考虑 &只需判断每段中左
右两侧连续 #!$的个数 !%’!1"因为 !%’!1 能够与相邻段
中的 !1’!% 相加产生超过 $ 的游程长度 &具体流程如图 !
所示 & 其中 "!1 前表示前一段中右侧连续 (!$的个数 & 注
意 )当 !%%!1 时 "表示这 " 位全部为 (!$"需要将 !1 前与本
段的 !& 相加送入后面段的比较中 &

!"$ %&!%’ 的检测方法
以检测一段 &’(’ *" *+(+中左侧起连续 #!$的个数 !%

为例 )!1 的检测与此类似 ,&
检测方法是 )将这一段 &’(’与检验序列!!,# !

#
"",# "
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)#%

"""2!""2$",!,分别相与 "使其右侧 "’# 位变为 ""保
留最左侧 # 位 "检测 # 位是否为全 (!$&若 " 个与完的结
果中存在最大的 #"使 &’(’- !!,# !
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!%0#& 否则 "这 " *+( 中最左侧一位为 ""即 !%0"& 其流程
如图 $ 所示 &

!"! 算法的分析
该游程检测算法适于硬件实现 "只需设计 ! 个 " 位

的寄存器 "将 " 位的 &’(’ 依次移入该寄存器 "然后进行
检测 & 每一段的移入 ’判断在 ! 个时钟周期内就可以完
成 "且只需少量组合逻辑电路即可实现 "电路简单 ’检测
效率高 &

( 算法的扩展
当游程界限 $ 变小时 "可以缩小寄存器的长度 ""让

" 始终! $"这样就可以保证在 " *+( 序列中部的连续 (!$
的个数不会超过界限 $& 不必检测 " *+( 中部的 (!$的游
程长度 "算法即可适用于任意的游程界限 &

" 值的选取还需要考虑寄存器的长度等因素 3 需要
选取一个适中的值 &进行 ("$的游程检测时 "方法与此算
法类似 &
游程检测是序列随机性检测的一个重要方面 "是在

使用随机数之前必须进行的一项工作 "在工程实践中具
有重要的作用 & 尤其是在一些实时的系统中 "检测算法
的速度至关重要 & 本文提出了一种新的进行游程检测的
算法 3主要针对硬件实现中需要快速进行检测的需求而
设计的 & 它将随机数序列分成合适长度的段 "并利用基
本的 (与 $电路和比较电路逐段进行判断 "每一段的判断
可以在 ! 个时钟周期内完成 "非常适合硬件实现 "而且
电路结构简单 "具有实现速度快 ’节省资源等优点 &
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