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随着互联网技术的日益普及 !网络数据传输的安全
问题日益显露出来 !如何保障网络传送各种信息的安全
是人们关注的热点 " 在此背景下产生的虚拟专用网
$%&’( 技术得到了重视 !%&’ 技术基于安全协议 $ )&*+,
协议 (!通过隧道加密技术 !采用策略管理组建虚拟专用
网 !实现数据传输的完整性 #机密性 - !./0"
在 )&*+, %&’ 设计实现时 ! 需要采用身份认证及数

字签名技术来保证信息的不可否认性 " 1*2 是公认的最
优秀的公钥密码体制之一 !是实现身份认证及数字签名
核心技术之一 ! 而 1*2 的核心算法是一种模指数函数
运算 ! 运算过程中需要进行大量的大数模幂乘运算 !导
致在每次运算都要消耗大量的时间 - /0" 因此 !在进行嵌
入式 )&*+, %&’ 产品设计 #特别是嵌入式 %&’ 服务器设
计时 ! 如何提高 1*2 算法运算速度是提高产品性能的

关键技术 " 嵌入式 %&’ 服务器设计采用 1*2 协处理器
作为 1*2 运算核心部件及其与主处理器 3/4!/ 接口的
软硬件设计可以提高运算速度 !满足服务器要求 "

! "#$ 协处理器 ##%&’ 简介
**5/6 是由北京芯光天地集成电路设计有限公司自

主设计开发的一款具有完全自主知识产权的专用集成电

路! 主要功能是实现大数模幂 7模乘的加速运算! 可作为
1*2#8*2#9:: 等公钥密码算法的协处理器 -;0" 其具有如
下的特点 <内核电压为!=4 %!) 7> 电压为 ;=; %$外部时钟
频率范围为 ? @!" ABC! 内核工作频率范围为 #" @!""
ABC$硬件支持模长最高为 !"/# DEF 的模幂运算 !对于模
长和幂长均为 ! "/# DEF 的模幂运算速度大于 ! #"" 次 $
硬件支持模乘运算 " 其引脚定义如表 ! 所示 !内部寄存
器定义如表 / 所示 "

!"#协处理器与 $%&’%接口设计
章明朝 !G /#于 晓 ;# 李佩玥 !G/# 娄宏伟 !# 隋永新 !# 杨怀江 !

$!# 中国科学院长春光学精密机械与物理研究所应用光学
国家重点实验室!吉林 长春 !;"";;"

/# 中国科学院研究生院!北京 !""";H"
;= 空军航空大学 训练部 G 吉林 长春 !;""//I

摘 要! 采用 1*2 协处理器作为嵌入式 %&’ 服务器中 1*2 运算核心部件 # 给出了其与主控制器
3/4!/ 间的硬件接口设计 $供电电源系统的设计 #并进行了与硬件接口相关的软件模块设计与实现 %
经系统调试及测试#1*2 运算速度达到预期性能 #可以满足嵌入式 %&’ 服务器的要求%
关键词 ! 1*2J 1*2 协处理器 J 3/4!/J 接口
中图分类号 ! K’/; 文献标识码 ! 2

8+LEMN OP ENF+QPR,+ D+FS++N 1*2 ,OTQO,+LLOQ RNU 3/4!/

VB2’W AENM :XRO!G/!YZ 5ERO;![) &+E Y\+!G/G [>Z BONM ]+E!G *Z) YONM 5EN!!Y2’W B\RE ^ERNM!

$!=*FRF+ _+‘ [RDOQRFOQ‘ OP 2TTaE+U >TFE,LG :XRNM,X\N )NLFEF\F+ OP >TFE, G 3EN+ A+,XRNE,L RNU &X‘LE,L G
!!!!!!!!!!!!!!!! FX+ :XEN+L+ 2,RU+b‘ OP *,E+N,+ G :XRNM,X\N !;"";;G :XENRJ
/= WQRU\RF+ *,XOOa OP FX+ :XEN+L+ 2,RU+b‘ OP *,E+N,+L G c+EdENM !""";HG :XENRJ
;= KQRENENM AENELFQ‘ G 2eERFEON ZNEe+QLEF‘ OP 2EQ 3OQ,+ G :XRNM,X\N !;""//G:XENRI

()*+,-.+ / KO \L+ 1*2 ,OTQO,+LLOQ RL FX+ f+QN+a ,ObTON+NF OP +bD+UU+U %&’ L+Qe+Q ON 1*2 OT+QRFEON G FX+ TOS+Q L\TTa‘ L‘L$
F+b RNU XRQUSRQ+ ENF+QPR,+ 3/4!/ D+FS++N FX+ ,O.TQO,+LLOQ RNU FX+ bREN ,ONFQOaa+Q XRL D++N U+LEMN+U EN FXEL RQFE,a+ = KX+ LOPFSRQ+
XRL D++N R,XE+e+U SXE,X ,OQQ+aRF+U SEFX FX+ XRQUSRQ+ ENF+QPR,+ = c‘ L‘LF+b U+D\MMENM RNU F+LFENM G FX+ RQEFXb+FE, LT++U OP 1*2 OT$
+QRFEON XRL Q+R,X+U FX+ RNFE,ETRF+U T+QPOQbRN,+ G RNU ,RN LRFELP‘ FX+ Q+g\+LF OP +bD+UU+U %&’ L+Qe+Q =

012 34,5*/ 1*2J 1*2 ,OTQO,+LLOQ J 3/4!/J ENF+QPR,+
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管脚名称 管脚说明

$%&’( 芯片状态指示 !高电平有效
)*+( 芯片忙标志信号 !高电平有效
,%-- 输入参数错误 !高电平有效
./01 数据状态指示信号 !低电平有效
,002$%+%3 ,00 复位
.$%+%3 芯片异步复位信号 !低电平有效
.4+ 片选信号 !低电平有效
$.5 读写选择信号

.&+ 地址写入选通信号 !低电平有效

.’+ 数据读写选通信号 !低电平有效
40627*3 内部工作频率的 8 分频参考输出
406 片外时钟输入

,0029!:" ,00 倍频选择
’":’!; 数据 <地址复用双向总线
=’’2>7 芯片 > <7 电源 "#?@? = #
=++2>7 芯片 > <7 地
=’’247$% 芯片内核电源 "#! @A = $
=++247$% 芯片内核地

=’’&!@A= 芯片 ,00#!@A = 模拟电源
=’’&?@?= 芯片 ,00#?@? = 模拟电源
=++& 芯片 ,00 地
注意 %数据 <地址复用总线没有高阻态 &

表 ! ++B8C 引脚定义

名称 地址 宽度 读写

地址寄存器 D&$E !? 只写

输入寄存器 D’>$F " ! "8# 只写

输出寄存器 D’7$F ! ! "8# 只读

命令寄存器 D49$F 8 A 读写

模式寄存器 D9’$F ? ! 读写

状态字寄存器 D+5$F # A 只读

表 8 ++B8C 寄存器定义
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图 ! ++B8C 写数据时序
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图 ? ++B8C 与 /8A!8 电路连接示意图

! ""#!$ 与 %&’(& 硬件接口设计实现
&)( 接口时序分析
从表 ! 可知 !++B8C 与外部控制器是采用并行总线

连接的方式 !如果将 ++B8C 直接接在 /8A!8 的外部总线
上 !则需要对 ++B8C 的数据读写时序与 /8A!8 总线的读
写时序进行分析比较 & 图 ! 所示为 ++B8C 的写时序图 !
图 8 所示为 /8A!8 的写时序图 J #L&
从图 ! 中可知 !++B8C 的写信号

$.5’ 数据选通 .’+ 及数据 ’J"K!;L
需要在片选信号 .4+ 之前至少需要
一个内部时钟周期的建立时间 & 虽
然 /8A!8 外 部 总 线 相 对 于 写 信 号
.B5% 其前导时间 ’有效时间及保持
时间可以通过软件配置 !但从图 8 可
知 ! 其读写信号 B$<5M’ 地址信号
B& J"K!AL及片选信号 .BN4+"! 几乎
同时在.B5% 信号之前输出有效 !而
数据信号 B’ J"K!;L在 .B5% 信号之

后才有效 & 从上面时序分析可知 !/8A!8 总线的时序关
系显然不符合 ++B8C 的时序要求 !因此 ++B8C 不能直接
接在 /8A!8 的外部总线上 & 为解决其时序问题 !一种方
案是采用 /,1& 或 4,0’ 进行时序转换 ! 但这会导致硬
件设计比较复杂 !同时增加软件工作量 (另一种方案是
采用 /8A!8 的 > <7 口来进行连接 ! 由于 /8A!8 具有多达
;C 个通用 > <7 口 O且输出频率可高达 8" 9PQ!因此采用
此方案可以有效地解决时序问题 J#L&
!)! 接口硬件设计

++B8C 与 /8A!8 接口连接及 ++B8C 的外围电路示意
图如图 ? 所示 !图中未给出 /8A!8 的外围电路 & 数据 <地
址复用双向总线 ’J!;K"L接在 /8A!8 的 1,)J!;K"L(芯片
的控制引脚及状态引脚接到 /8A!8 的 1,/ J?K"L 及 1,/
J!?KAL& 外部输入时钟为 ; 9PQ!时钟的电源引脚通过一
个磁珠 )098!,188! 接到 =44?@? =!另外接 ! 个 "@! !/ 的
陶瓷电容去藕( 倍频选择引脚通过电阻接到 =44 ?@? =!设
置的倍频关系为 8" 倍频O因此内部工作时钟为 !"" 9PQ& 芯
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图 - 复位时序图
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图 # ((F61 内核供电电路及电源去藕

片 $%%#!,50 模拟电源及芯片 $%%#8,8 0 模拟电源分别
通过磁珠接到内核电源 34&’!,5 0 及 :G4 电源 033 8,8 0!另
外接一个 ",! !C 的陶瓷电容去藕 H以达到更好的信号质
量 "
!"# $$%!& 的电源系统设计

C65!6 的供电电压分为内核电压 #!,5 0 和 : G4 电
压#8,80!且其上电有时序要求 !因此采用的电源管理芯
片为 )$(717I=8"!!内有两路输出 !一路为/8,8 0!另一
路通过外部电阻调节输出/!,50J其输出的电流都为! K"

((F61 的供电电压也分为内核电压 #!,50 和 : G4 电
压 #8,8 0! :G4 电 压 #8,8 0 可 以 与 C65!6 共 用 " 由 于
((F61 在运算时具有较大的内核功耗 J 在 !"" EIL 内核
时钟时 !!,5 0 峰值电流可达 !K! 而 )$(717I=8"! 输出
的电流为 !K!显然不能满足其要求 !因此需要设计单独
的内核供电电路 J如图 # 所示 " 电源管理芯片采用 EMN@?B
公司 E:3698"6D2!输出电流可高达 8 K!输出电压可以
通过外部电阻进行设定 ! 其输出电压计算公式为 042)O
!,6#"P!/#!8G#!##O!,6#"P!/!#,7 Q" G88 Q" RO!,79 0"

((F61 内部工作时钟高达 !"" EIL! 且在运算时其
峰值电流高达 ! K" 为防止瞬间的大电流引起电压跌
落 !放置了 6 个 66" !C 的电解电容 " 为了保证电源系统
的稳定 !放置了较多的去藕电容 !在进行 $3D 设计时 !
这些去藕电容都在靠近芯片电源引脚放置 "

# 软件模块设计实现
软件开发在 ): 公司集成化 =($ 开发工具 33(8,8 环

境下完成 ! 在 ): 公司提供的程序开发例程 +S@A9-5T,LMS
下进行编程工作 " 软件设计采用分层化 $模块化的设计
思想 !可分为硬件相关层 $功能模块层及应用层 " 硬件
相关层包括 C65!6 相关 : G4 设置 $复位 $((F61 写地址操
作 $((F61 写数据操作及 ((F61 读数据操作 % 功能模块
层包括载入模幂对 $启动模幂运算及启动模乘运算 "
#"’ (!)*! 相关 + ,- 设置

C65!6 的 :G4 口具有多个功能 ! 在本设计中所使用的
: G4 口都作为通用 : G4 口来使用 ! 根据信号的要求设置
: G4 口的方向 !<$C"U!$<$C5U!! 设置为输出 H其他设置

为输入 %<$D 口初始状态设置为输入 H 在需要输出时变
更其方向 "
#"! 总线操作子程序
由于 ((F61 数据 $ 控制及状态总线通过通用 : G4 口

与 C65!6 进行连接 !因此需要通过软件按照总线控制时
序要求来完成总线的操作 " 总线操作分为写地址操作 $
写数据操作及读数据操作 "下面按照图 ! 的写时序给出
参考代码 "
VWMX ((F61YZ&Y4;’Y=A[AP2M*[!1 =A[AR
\

((F61Y&*ZY%PR ]
((F61Y*=(Y%PR ]
<SMW=A[A&?T+ ,<$D=K),ABBO=A[A ]
((F61Y*3(Y%PR ]
A+.P^ &$) _8 ‘ ‘ ;4$^R ]
((F61YD2(YIPR ]

a
#"# 复位

((F61 在进行操作前需要进行可靠的复位 !其
复位时序如图 - 所示 " 复位完成后 !同时进行模式
配置 !((F61 总线宽度可以通过模式寄存器配置成
5 bM[+ 或 !1 bM[ 方式 !本设计中配置成 !1 bM[ 方式 "
VWMX ((F61Y&?+?[ PVWMX R

\
<SMW=A[A&?T+ ,<$C(’),bM[ ,<$:4C"O!]
A+.P^ &$) c-" ‘ ‘ ;4$^R ]
<SMW=A[A&?T+ ,<$C3%’K&,bM[ ,<$:4C"O!]
=?BAd2+P6"""R ]
<SMW=A[A&?T+ ,<$C3%’K&,bM[ ,<$:4C!O!]
=?BAd2+P6""""R ]
<SMW=A[A&?T+ ,<$C(’),bM[ ,<$:4C!O!]
=?BAd2+P!""R ]
((F61YZ&YKXX@P((F61YE=&R] F61YZ&Y4;’Y=A[A

P((F61YE4=Y!1R ]
a
#". 功能模块子程序设计

((F61 可以完成模幂运算和模乘运算 !如下所示 "
#!O$% .WX &!#6O$ e ’ .WX &
执行一次完整的模幂运算或模乘运算 !需要分 6 个

步骤进行操作 !载入模幂对和启动模幂运算 P或启动模
乘运算 R!每个操作都要按照一定顺序进行 !因此需要有
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图 $ 载入模幂对处理流程图

载入模幂对

参数有效长度调整
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写数据2输入指数
写数据2输入模数

%&’()*

344%*
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6
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7 个功能模块与其相对应 8分别为载入模幂对!启动模幂运
算及启动模乘运算" 载入模幂对的处理流程如图 $ 所示"

本文介绍的接口设计方法 #经测试 #符合实际的要
求 # 能够实现预期的功能 # 其 %9+ 运算速度可以达到
!!"" 次 :;#可以满足高速 %9+ 运算的需求 " 采用该芯片
作为 %9+ 协处理器所设计的接口系统 8可以广泛应用于
嵌入式 <35 网关及嵌入式 <35 服务器中 "
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