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! 引言
随着生物特征识别技术的日臻完善 !人脸识别 !"#$%#&

’($)*+%,%)+-"指纹识别 !"%+*(./.%+, ’($)*+%,%)+-等生物特
征识别将在身份验证中扮演着重要角色 !作为主流技术
的人脸识别 !有着认证自然 "可视化等优点 # 人脸识别已
经在最近几年取得了飞速的发展 !并且已经逐渐应用
到各行各业中 $ 但也伴随产生了一些问题 %一些不法分
子利用一些技术仿冒人脸去欺骗识别系统 !给合法用
户带来了经济财产损失 !造成社会纷扰 $ 为了更安全地
进行身份认证和检测身份来源的真实性 !活体检测技
术必不可少 $ 对认证系统进行欺骗的对象一般都是刚
性的 &僵硬的物体 !例如 %打印的照片 &手机或平板电脑
屏幕显示的照片等 -! 因此通过人脸活体检测技术 !"#$(
0+,%12/))3%+* -来预防欺骗是常常采取的措施 $ 人脸识别
系统主要容易受到以下手段的欺骗 % ! 4 -用照片或高清

打印图像假冒真人 ’ ! 5 -用在公开场合录制的视频或网
上公开的视频片段来冒充真人 6 !7 -用蜡或塑料等材质构
造的 78 模型来假冒真人 $ 其中 !照片欺骗是最常见的
欺骗方法 $
从 599: 年开始!国内外的学者对人脸活体检测技术进

行了大量的研究 $ 这些研究主要分为 : 类方法 $ !4-添加
辅助设备的方法%使用红外摄像头&热成像摄像头等辅助
设备检测活体特征 ; 4 <$ ! 5 -基于运动信息的方法 %=0> ?
等人 ; 5<使用条件随机场人眼模型对眨眼动作建模 !获取
了较高的眨眼检测率!并通过检测是否有眨眼动作来进行
活体检测$ !7-基于手工提取特征的方法 %@A B;7<等人利用
二维傅里叶频谱分析方法进行活体检测 !但其对扭曲照
片的检测准确率不太理想 ’C!!DD! B ;:<&DA0?E 8 " =;F<

等人分别提出了使用局部二值模式 !@)$#& G%+#.H =#,,(.+I!
@G=-特征以及结合了时间和空间信息的@G=1DE=!@)$#&

基于上下文特征与单类支持向量机的人脸活体检测
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!"#$%& ’())*%# +",)-.%(/, 0%-/ 1+%** 2%)+-.-#(3 ’3(#*,4特
征进行活体检测 !5678 年 9:; < 等人 = >?首次提出基于

@A’ BC-D(3 AE**F ’())*%#,G特征的检测方法 "并取得了较
好的检测结果 # BHI基于深度学习的方法 $J(#. K"(#L*" =M?

等人首次使用了卷积神经网络 BN-#O-3P)"-#(3 Q*P%(3 Q*)!
L-%R,"SQQI的方法 !李冰等人 = T?提出将人脸的灰度图和

局部定向模式分别作为两个不同结构的网络的输入 "然
后采用主成分分析对每个网络的全连接层的输出分别

降维后级联 " 最后将级联的特征向量送入极限学习机
UVW)%*/* C*(%#"#. X(D+"#*"VCXI进行活体检测 !文献 =Y?
通过将真实人脸和照片进行数据去中心化 %ZS[ 白化去
噪声 %随机旋转等处理 "并使用卷积神经网络对照片的
面部特征进行提取 "提取出来的特征送入神经网络训练 %
分类 "从而得到检测结果 #
虽然上述研究方法已取得了一些成果 "但仍然存在

一些问题 # 例如 "在某些现实应用场景中不具备采集动
态影像进行活体检测的条件 "而添加辅助设备也增加了
应用的成本 #另外 "手工提取特征的方法具有主观性 %不
全面等缺陷 "导致预测结果不理想 "而基于深度学习的
方法所获得的训练模型在跨数据集 B即模型训练数据集
与测试数据集不同 I检测时表现不佳 #
本文提出基于上下文特征与单类支持向量机 B2#*

N3(,, APEE-%) \*D)-% X(D+"#* "2NA\XI的人脸活体检测
方法 #首先通过方向梯度直方图 B ]",)-.%(/ -0 2%"*#)*F
^%(F"*#), "]2^ I对欺骗行为中普遍存在的上下文特征
U例如 " 非法入侵者为了通过手机呈现待识别对象的人
脸照片而引入的规则矩形边框 I进行提取 "然后使用
2SA\X 对特征向量进行训练分类"接下来利用 1*#,-%_3-L
目标检测 [’‘U应用程序接口 I对图片中的特定欺骗特征
U例如 "握住手机等欺骗媒介的人手 I进行检测 "最后根
据 2SA\X 的分类结果以及 1*#,-%_3-L 的目标检测结果
进行真假判定 #

! 基于上下文特征与 "#$%& 的人脸活体检测方案
当非法入侵者对人脸识别系统进行欺骗时 "为了呈

现待识别对象的人脸照片 "在入侵过程中往往会引入欺
骗媒介的上下文特征 "例如 "图 7 中的矩形手机边框及
握住手机的人手 #而真实的待检测人脸周围往往不会有
这些成规律性的特征 # 当使用 ]2^ 对待检测人脸图像
进行处理后 "真实的待检测人脸与呈现在欺骗媒介里的
待检测人脸的特征向量之间存在较大差异 #基于这种差
异 "利用 2SA\X 分类器对所得到的特征向量进行训练 "
从而得到 2SA\X 分类器的分类模型 # 当对人手进行检
测时 "由于人手会呈现出多种不同的姿势 "且当握住欺
骗媒介时手掌部分会被遮住仅露出部分手指 "其所呈现
的特征具有一定的多样性 # 在处理含有多样性 %复杂性
特征的训练样本时 "基于深度学习的目标检测方法具有
较好的检测性能 "因此本方案使用基于深度学习的目标
检测框架 1*#,-%_3-L=76?对人手进行检测 #

!’( 训练过程
)’!’! 矩形框特征训练
由于使用单类支持向量机作为分类器 "本文仅使用

训练数据集中含有欺骗人脸的照片来进行模型训练 #首
先 " 通过使用 2E*#S\ S(,D(F*S3(,,"0"*% 分类器来识别输
入图片中的人脸 "然后将所得人脸识别区域的宽度及高
度分别扩展至其原有长度的一倍及两倍 #这样做的目的
是去除图片中其他不需要的背景信息 "但保留可能出现
的上下文特征 # 将扩展后的区域截取出来并正则化为
T6"M6 大小的图片 "用 ]2^ 算法处理正则化后的图片 "
从而生成 2SA\X 分类器的输入特征向量 "再将特征向
量送入分类器进行训练得到分类模型 #
!’!’* 人手特征训练
在训练人手检测模型时 "通过使用 1*#,-%_3-L 目标检

测 [’‘ 训练 V.-](#F, 与 S-S-](#F 数据集得到人手检测
模型 # V.-](#F, 与 S-S-](#F 数据集包含了优质的像素
级别标注 "分别含有 H T66 张与 H 8a8 张包含人手的图
像 #在训练数据时本方案使用迁移学习来缩短训练模型
所需的时间 "即使用一个已经在相关领域 U例如 "图像分
类 I训练过的现有模型 "并重新对它的最后一层或几层
网络进行训练从而生成人手检测模型 #
)+* 检测过程
本方案通过对图片中待检测人脸周围出现的规则

矩形边框以及人手进行检测 "从而来判断待测对象是否
为真实人脸 #
当对待识别对象进行检测时 "首先提取输入图像的

]2^ 特征向量 " 然后将提取到的特征向量送入训练好
的 2NA\X 模型进行分类判定 # 如果分类结果为真 U即在
人脸周围检测到规则矩形边框 I则判定为假人脸 "否则
将输入图像再送入 1*#,-%_3-L 人手检测模型 # 如果检测
到人手则判定为假人脸 "否则判定为真实人脸 # 整个检
测方案如图 b 所示 #

* ",$%& 单类支持向量机
2NA\X 算法 = 77?是 AD+-3R-E0 在传统 A\X 算法的基础

上发展而来的 "属于无监督学习算法 # 其原理是将所有
输入样本作为目标样本 "通过核函数将输入样本映射到
高维空间中 "使得存在一个最优超球体 "能够尽可能地

图 7 真实人脸及欺骗人脸 U第一行 I和
对应图片的 ]2^ 特征可视化结果 U第二行 I
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将目标样本包含在超球体中 !而将非目标样本排除在超
球体外 !同时最小化该超球体的体积 "由于 !"#$% 算法
只需要单类样本 ! 就可以通过对其训练得到二分类模
型 !而在某些人脸识别应用场景中真实人脸样本与假人
脸样本分布不均匀 !因此 !!"#$% 算法很适合用来解决
样本数量分布不均匀时训练活体检测分类器遇到的问

题 " !"#$% 原理如图 & 所示 "

!"#$% 模型将样本集聚类 !并通过改变参数调整模
型的结构 !得到最优模型解 " 欺骗攻击图片的选择就是
一种聚类 !每一张输入 !"#$% 分类器的图片即为一个
样本 !每个样本都是超维空间中的一个点 !!"#$% 就是
要选择一个超球体 !使其尽量覆盖所有样本点的同时最

小化超球体的体积 " 即 !"#$% 使用超球体来代替超平
面对数据进行划分 !其目标函数为 #

’()
! ! ! ! "

!*+ ,
#$

$

%- ,
!!%

#./0123 34 5 5!"6# 5 5 *"!*7!%
!%#8! %-,!*!$! $ 9,:

式中 #! 为模型半径 %! 为松弛因子 % $ 为样本数量 %" 为
圆心值 %# 为模型平衡参数 !满足 8;#",&
通过设定参数 !使超球体半径及超球体所包含的训

练样本数目进行折中 &
上述目标函数的拉格朗日函数为 #

&-!*7 ,
#$

$

%- ,
!!%<

$

% -,
!"%9!*7!%<5 5!"<# 5 5 *:<

$

%- ,
!!% #% 9*:

式中 #"%#8 和 $%#8 为拉格朗日乘积因子 &
对式 9*:求偏导数得 #

!&
!! -*!<

$

%- ,
!%%’*!-8 9&:

!&
!’ -

$

%- ,
!"%(*9!"<# :-8 9=:

!&
!!%

- ,
#$ <"%<$%-8 9>:

将式 9&:!式 9> :带入式 9*:!得到式 9,:的对偶问题为 #

’()
" % ! (
!"%"(9!"(!$:6

%
!"%9!"(!$:

#./0123 34 8""%" ,
#$
! %-,!*!)! $

$

%- ,
!"%-, 9?:

通过最优化方法求得解 "% 9 %-,!*!)! $ :& 带入式 9&:
与式 9=:得到半径值和圆心值 &
! 实验结果
对本文中的算法进行测试 !应用南京航空航天大学

公开的数据集 @ABB 以及中国科学院自动化研究所发布
的 "B#CB6DB#E 数据集 !将所提出的方法在 @ABB 数据
集上进行模型训练以及参数调整 !然后在 "B#CB6DB#E
数据集上进行测试& 在 @ABB 数据集中欺骗样本为F >8G
张照片 !从其中随机选取 & 888 张照片作为训练集 !采用
,8<H4IJ1K 交叉验证 L ,*M方式对算法进行验证调参 9其中测
试集含有 * F88 张照片!验证集含有 &88 张照片:& "B#CB<
DB#E 数据集中包含了来自 >8 个对象的 ?88 段视频 !其
中有 ,>8 段合法请求及 =>8 段欺骗攻击 & 测试集中选择
了 &?8 段视频!每段视频中随机截取 > 帧图片!得到, N88
张图片作为测试集& 训练集和测试集的分配如表 , 所示&
为了验证改进算法的性能 !本文将实验结果与基于

图 * 基于上下文环境与 !"#$% 的人脸活体检测方案

图 & !"#$% 原理图
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表 , 训练集与测试集样本分配表
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*@D 纹理特征以及使用卷积神经网络 LCC 的人脸活体
检测方法进行对比 !结果如表 & 所示 # 表中 EAA %ENMO=
A=Z=>U ANU=&为错误拒绝率 !E,A /ENMO= ,>>=WU ANU=4为错
误接受率 ![\AF/[NMT \9UNM F::9: ANU=4为半错误率 # 半错
误率指的是错误接受率和错误拒绝率总和的一半 #

通过对比发现 !*@D 和 LCC 检测方法都取得了较高
的半错误率 !表明在进行跨数据集活体检测时这两种方
法的泛化性能较差 # 而改进方法的 [\FA 值为 2 ’&3] !
表明其检测准确率高于前两种方法 #

! 结论
本文针对现有活体检测方法在跨数据集时泛化能

力较差从而导致检测准确率低的问题 !提出了基于检测
环境中的上下文信息并使用单类支持向量机对检测对

象进行分类的活体检测方法 # 通过实验发现 !改进方法
的泛化能力优于 *@D 和 LCC 方法 # 但在某些活体检测
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