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! 引言
机载电子系统对信息传输能力和实时通信性能的

需求不断提高 #机载 ,-. 设计的复杂度也随之不断提高 #
在设计中集成 /0 核能够减少设计复杂度 # 提高工作效
率 1#2$近年来对 34(5 网络的研究多在系统级测试上 1$6"2#
但是当机载电子硬件出现问题时无法及时地定位出故

障点 #根据 (76$89 的要求 #验证机载 ,-. 设计的符合
性是机载电子硬件研制过程中的关键技术之一 #而如何
高效和准确地对机载 ,-. 中的 /0 核进行功能验证成为

目前机载 ,-. 验证的关键问题 1 92$
文献 182机载 /0 软核的适航符合性验证方法研究 #

采用 ,:;<=>?=@AB-C 语言搭建约束随机验证平台对 0./ 总
线接口 /0 核进行验证 #通过代码覆盖率及功能覆盖率
数据完成功能验证 $ 该验证平台只进行了定向测试 #并
未进行健壮性组合测试 #随着机载 ,-. 设计复杂度越来
越高 #验证平台承担的任务越来越多 #而且验证平台中
发生器产生测试激励的时序性无法保证 #不能直接用于
34(5 网络 D3. /0 核的功能验证 $ 文献 1E2基于断言的
.->FGH<I0./ 总线 /0 核功能验证 #提出一种基于断言的
监视器组件设计方法 #将 /0 核接口信号时序的断言 %覆

基于 !"#的 #$%&网络 ’() *+核功能验证!
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摘 要 ! 近年来 #机载 ,-. 设计复杂度的不断提升使得集成 /0 核的应用越来越广泛 #如何高效和准确地对 /0 核进
行功能验证成为目前航空领域的实际需求 $ 采用 ,?3 对 34(5 网络 D3. /0 核搭建层次化验证平台 #将断言与待测
设计的关键点处进行绑定 #并在验证平台中插入断言对测试激励的时序性和完整性进行检查 #通过覆盖率统计评
估验证的完整性 $ 测试结果表明 #采用 ,?3 的验证平台可以在需要检查的功能点发生错误时更快 %更清晰地定位出
错误源 #提高了对机载 ,-. 中 /0 核功能验证的高效性和准确性 $
关键词 ! ,?3&功能验证 & /0 核 &34(5
中图分类号 ! M0"+" 文献标识码 ! 3 "#$!&KJ&E&8NOP J A;;Q JK$8’6N++’J&+&"9+

中文引用格式 ! 阎芳 #李翔 #徐双平 #等 J 基于 ,?3 的 34(5 网络 D3. /0 核功能验证 1 R 2 J电子技术应用 #$K$K#9E *NL!NK6
N" #NNJ
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3FFBAHG<A-Q -X ]B=H<@-QAH M=HVQA^U=#$K$K#9E*N )!NK _ N" # NN J

4UQH<A-Q W=@AXAHG<A-Q -X 34(5 Q=<Y-@Z D3. /0 H-@= [G;=\ -Q ,?3

SGQ 4GQC& #$ #"#TA 5AGQC$ #"#5U ,VUGQCFAQC$ #"#4GQ SU:GQC& #$ #"#MAGQ SA&#$ #"

*&J.AWAB 3A@H@GX< 3A@Y-@<VAQ=;; GQ\ ‘=FGA@ a=: TG[-@G<-@: -X MAGQPAQ #.AWAB 3WAG<A-Q bQAW=@;A<: -X .VAQG #MAGQPAQ "KK"KK #.VAQG"
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"J.-BB=C= -X 3A@Y-@<VAQ=;;#.AWAB 3WAG<A-Q bQAW=@;A<: -X .VAQG#MAGQPAQ "KK"KK#.VAQG L

%&’()*+(! /Q @=H=Q< :=G@; d YA<V <V= AQH@=G;AQC H->FB=eA<: -X GA@[-@Q= ,-. \=;ACQ d <V= GFFBAHG<A-Q -X AQ<=C@G<=\ /0 H-@= VG; [=H->=
>-@= GQ\ >-@= =e<=Q;AW= J MV=@=X-@= d V-Y <- =XX=H<AW=B: GQ\ GHHU@G<=B: W=@AX: <V= XUQH<A-Q; -X /0 H-@= VG; [=H->= G F@GH<AHGB @=!
^UA@=>=Q< AQ <V= GWAG<A-Q XA=B\J ,?3 YG; U;=\ <- [UAB\ G VA=@G@HVAHGB W=@AXAHG<A-Q FBG<X-@> X-@ D3. /0 H-@= -X 34(5 Q=<Y-@Z J
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<V= <A>AQC GQ\ AQ<=C@A<: -X <=;< =eHA<G<A-Q J MV=Q d H-W=@GC= ;<G<A;<AH; Y=@= U;=\ <- G;;=;; <V= H->FB=<=Q=;; -X <V= WGBA\G<A-Q J MV= <=;<
@=;UB<; ;V-Y=\ <VG< <V= W=@AXAHG<A-Q FBG<X-@> U;AQC ,?3 H-UB\ B-HG<= <V= =@@-@ ;-U@H= XG;<=@ GQ\ >-@= HB=G@B: YV=Q <V= =@@-@ -H!
HU@@=\ G< <V= XUQH<A-Q F-AQ< <VG< Q==\=\ <- [= HV=HZ=\J MVG< A>F@-W=\ <V= =XXAHA=QH: GQ\ GHHU@GH: -X /0 H-@= XUQH<A-Q W=@AXAHG<A-Q
AQ GA@[-@Q= ,-.J
,-. /0)1’! ,?3" XUQH<A-QGB W=@AXAHG<A-Q" /0 H-@= "34(5
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盖率统计的断言封装为监视器组件 !但是其并未设计参
考模型 !缺乏硬件模拟的任务 !缺少了验证的整体检查 "
文献 !"#基于断言的形式化验证与 $%& 的综合应用中 !
使用基于断言的 $%& 验证方法对待测设计 ’() 进行
验证 !采用将断言模块与设计绑定方式的黑盒验证 !但
是黑盒验证测试失败时无法更深层次地定位问题 !所以
采用灰盒验证的方式将监视器 #断言 #参考模型一同用
来完善验证 "
本文采用搭建基于 *%+ 的层次化验证平台对 ,-./

网络的 0+1 23 核进行功能验证 !在验证平台中的生成
器和驱动器插入断言来保证测试激励的时序性和顺序

性 !在 ’(4 接口处和内部关键点处插入断言来保证数据
的完整性 !将这些断言封装成断言 23 放在验证环境中 !
提高了验证的可观测性 !并且在覆盖率达不到要求时能
够快速地找出设计中的功能缺陷点 "通过在生成器中对
健壮性测试进行组合设计!提高了验证平台的可重用性 !
缩短了验证周期 !提高了验证效率 "

! 基于 "#$ 的层次化验证平台实现
%&! "’()*+#*,-./0 1((*,)-/2
传统的断言可以很容易地实现一些检查 !但是不

能很好地控制时序 !维护性和完备性差 " *56789%8:;<=>
,668:7;=?@*%,A作为一种描述性语言 !可以完美地描述跟
时序相关的状况 !B#!着重处理在测试平台中被分散在不
同部分中关于协议的检验和覆盖 " C%D 在验证平台中使
用时 !通过与设计信号交互建立高效的交互测试平台环
境 " 将采用 *%D 的断言封装为单独的模块绑定设计模
块上 !保持了设计和验证代码的独立性 !同时也提高了
断言的复用性 " 将 *%D 绑定在不同功能点的源码中 !能
够快速和准确地检查出设计中的功能缺陷点 "
%&3 断言 45 的创建过程
要创建断言 E3 一般要按照 F 个步骤进行 $
@G H列出待测设计和验证组件的接口信号 %
@I H简要描述待测模块验证组件的功能 %
@J H根据主要功能设置关键的功能检查点 !用 *%+描

述出来 %
@F H将断言封装成断言 23!绑定在待测模块和验证组

件接口处 "
在步骤 @FH中将断言封装成断言 23!不仅对 ’(4 输

入 #输出数据的时序性和顺序性进行检查 !还对 ’(4 内
部的一些关键的功能检查点进行检测 !这样更方便定位
出验证中出现错误的位置 " 如图 G 所示 !将断言 23 同时
设置在 ’(4 内部和验证平台中 ! 无论是在 ’(4 的输入
端 #输出端还是 ’(4 内部的关键点出错 !断言 23 都能及
时地给出相应的提示信息 "
!&6 基于 "#1 的层次化验证平台的设计
本文采用的是层次化验证平台!整个验证环境由 K 个

层次构成 !L#!自下而上依次为信号层 #命令层 #功能层 #场
景层和测试层 " 如图 G 所示!验证平台的顶层为测试层!

根据验证计划制定测试案例 %场景层由发生器构成 !根据
不同的测试案例生成不同的测试激励%功能层由计分板构
成 !计分板中使用参考模型用来模拟 ’(4!将发生器产
生的测试激励输入到参考模型后 !通过与 ’(4 输出的数
据进行比较! 从而得出 ’(4 的工作状态是否符合预期 %
命令层由驱动器 #断言 23 和监视器组成 !驱动器根据不
同的测试类型将测试激励驱动到 ’(4 中 " 断言 23 用来
检测与 ’(4 接口处和 ’(4 内部关键点的信号 "监视器将
’(4 输出结果收集起来发送到计分板中与参考模型的数
据进行对比 %最底层信号层中的 0D1 23 核接收驱动器
中传输过来的数据包!并将输出数据发送到监视器中 "
本文将基于 *%D 的断言 23 通过以模块等形式与

’(4 进行绑定 !保证了设计与验证的独立性 " 采用已经
被验证过的断言库 !只需要例化 #配置 !就可以构建自己
需要的断言 !从而增强了断言的可重用性 !提高了验证
效率 !所以要采用断言 23 的思想 "

3 1789 网络 :1; 45 核简介
在最新一代的波音 MNBN#空客 DJBO 飞机上 !多采用

,-./ 总线进行通信 "根据 ,P2Q1RRF 3S:7N 规范 !GO#!设计
D-./ 网络 0D1 23 核 !在 D-./ 交换机和端系统中实现
D-./ 网络中对 0D1 层协议的要求 !并将其 23 化 !便于
复用 " D-./ 网络 0D1 23 核采用自顶向下的模块化设
计 !设计框图如图 I 所示 "

图 G 基于 *%D 的层次化验证平台

图 I D-./ 网络 0D1 23 核设计框图
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测试案例

!"#$%&’()*+
,"#-%&’()*.
,"#-%&’()*/
!"#-0&’()*1
!"#-0&2()*3

4"56)*7())2()*+
8"56)*7())2()*.
8"56)*7())2()*/
8"56)*7())2()*1
8"56)*7())2()*3

测试案例描述

发送 +9 :5;) 速率数据包测试
发送 +99 :5;) 速率数据包测试
发送最短帧数据包有序测试

发送最长帧数据包有序测试

发送正常帧数据包无序测试

发送错误目的地址的测试

发送错误 <4< 数据的测试
发送 +39 :5;) 速率数据包测试
发送极短帧数据包测试

发送极长帧数据包测试

表 + 测试案例列表=>?@ 网络 :=< AB 核的功能具体包括 ! C+ D从上位
机接收的数据进行 <8< 校验"并将帧校验序列封装在数
据帧后面 # C.E发送时添加 :=< 源地址和 :=< 目的地址
到数据帧中 # C/ E将封装好的数据帧发送到物理层 # C1E在
发送时为帧加上前导码和帧起始标志符 # C 3 E对长度不
足的帧会产生填充部分 # C F E接收时抛弃掉与目的地址
不匹配的帧 # CG E+9;+99 :5;) 模式下 "可以工作在全双工
方式下 $

! "#$% 网络 &"’ () 核的验证实例
对 AB 核的功能验证主要包括四个方面 !根据验证计

划制定测试案例 %断言 AB 的设计 %基于 HI= 的层次化验
证平台搭建和覆盖率分析 $ 本节描述了断言 AB 的设计
与实现 %健壮性测试中错误的插入 %断言覆盖率和功能
覆盖率的收集 $
!*+ 测试案例的设计
由于 =>?@ 网络应用于民用航空领域 "因此需要

将测试激励分为正常测试 C ,"#-%& ’()* E和健壮性测试
C8"56)*7()) ’()*E$ 正常测试包括复位 %数据完整性 %时序
和常规检查 #健壮性测试包括异常和协议检查 $ 先进行
正常测试 "通过断言和功能覆盖率分析判断 ?J’ 的功
能是否符合预期 #然后进行健壮性测试 "根据不同异常
情况的触发来判断 ?J’ 的响应是否正确 $
如表 + 所示 "测试案例分为正常测试和健壮性测试

两种 "正常测试中包含直接测试和随机测试 "增强了验
证的完备性 $
表 . 以 8"56)*7())’()*. 测试案例为例 "说明了测试

案例的具体编写方法 $
!*, 验证平台中的断言 ()
传统的测试是一条测试案例对应一条需求进行测

试 "本文采用的是多条测试案例按顺序进行配置 "一次
测试多条需求 "提高了验证的效率 $ 验证平台中需要在

生成器和驱动器两个地方插入断言 !验证环境采用的是
可重配置的层次化验证平台 "所以对每一条测试案例都
设置相应的配置信号"提高了验证平台的可重用性 "但是
如果连续地运行很多条测试案例的时候就需要对配置

信号进行断言 "以确保生成器能产生该条测试案例期望
的测试激励" 通过断言确保了配置信号的时序性和正确
性 # 驱动器负责将测试激励输入到待测设计中 " 由于
=>?@网络对数据帧有顺序号的完整性检查 " 因此需要
对测试激励输入的时序性和顺序性进行检查 "确保待测
设计实现既定的功能 "提高了验证的完备性 $
在验证平台生成器和驱动器中插入断言 "并对断言

进行收集可以在参考模型中自动对比数据出现错误的

时候 "快速地定位出是验证组件还是待测设计的问题 "
便于回归测试的进行 "提高了验证效率 $
!*! $-. 中的断言 ()

:=< AB 核内部和接口处中有几个关键点需要检查 "
通过将断言 AB 绑定的方式放置在模块与模块连接的接
口处来监视 "出现异常时就会报错 "大大缩短了验证中
定位错误位置的时间 $

表 . 发送最短帧数据包健壮性测试测试案例
项目

测试案例

描述

测试步骤

输入数据

预期结果

内容

8"56)*7())’()*.
向 AB 核中发送 <8< 错误的数据包直接测试
复位 ?J’K
发送 <8< 正确的单个数据包 K
+ 999 -) 后发送 <8< 错误的 3 个连续的数据包
帧长为 F1 L 的数据包 "每个时钟周期发送 1 5M* 数据 K
前导码为 G L 的 3 K
起始符为 + L 的 333NK
:=< 目的地址为 F L 的 +K
:=< 源地址为 F L 的 9 K
类型为 . L 的 9OOO K
数据域为 1F L!+ 399 L 的 3 K
错误的 1 L 的 <8</. 校验码
<8< 正确的单个数据包 !监视器中能抓到去掉前导码和起始符 "位宽为 O 5M* 的串行数据 "计分板显示通过测试 "
且未发生断言失败 $ <8< 错误的 3 个数据包 !监视器中抓不到任何数据 "断言覆盖率未达到 +99P
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!" #在寄存器与发送控制模块和接收控制模块处设置
断言 !寄存器负责将配置信息输出到发送控制模块和接
收控制模块"断言可以确保寄存器输出正确的配置信号 !

!$ #在发送缓存与发送控制模块和接收缓存与接收
控制模块处设置断言 ! 由于 %&’( 网络的工作模式是全
双工 "因此与上层数据进行交互时断言可以确保数据的
时序性和顺序性 !

!) *在输入接口模块和输出接口模块处设置断言 !由
于 %&’( 网络的帧格式是从以太网衍生过来的 "因此在
接口处的输入和输出数据是以数据包的形式进行传输 "
在此处设置断言可以确保数据包的完整性 "提高了接口
数据的可观则性 "提高了验证的效率 !
!"# 健壮性测试中错误的插入
由于期望设计的输入是完全可预料 #格式正确的数

据 "在仿真环境中 "这种情况是可以做得到的 "但是在实
际情况中却难以保证 ! 除了正常的功能 "很好地处理异
常情况是设计健壮性的指标之一 !
本文所采用的方案通过将错误注入细节封装在+,--.-

/01,23.-+对象中而提高了可重用性 ! ,--.-4/01,23.- 类定义
了错误数据的类型 "根据测试案例的不同 3-506523/.0 调
用不同的 ,--.- 类型函数 "然后采用 63-723 进行组包 "最
后将错误帧发送给 8-/9,-"8-/9,- 按照正常帧的方式发送
给 ’:; "即 8-/9,- 不需要知道注入错误的类型 "因而新
的错误注入可以不用改变 8-/9,- 的代码而被定义 !

2<566 ,--.-4/01,23.- ,=3,086 2>0<43-506$
%

?7023/.0 0,@A63-/0B 05C, D &,--.-4/01,23.-’ *
3>/6 E05C, D 05C,F

,08?7023/.0
?7023/.0 9./8 2-24/01,23 G * F

2-24)$ D H2-24)$F
,08?7023/.0
%

,082<566
如上所示 ",--.-4/01,23.- 类继承了 2>0<43-506 类 "并内

置 IJI 错误函数 "以便于调用进行组帧 ! 本文采用的这
种健壮性测试中错误的插入方式可以将错误细节封装

在测试环境的外面 "便于错误场景的添加与评估 "提高
了验证平台可重用性 !
!"$ 断言覆盖率和功能覆盖率的收集
验证平台中的覆盖率收集包括对断言覆盖率和功

能覆盖率的收集 "断言覆盖率是在断言后使用 2.9,- 语
句来实现收集 "功能覆盖用来按照设计规范衡量验证的
状态 "分为协议覆盖和测试计划覆盖 "协议覆盖上使用
交叉覆盖点 "并通过使用 K/06.? 的结构筛选出需要的交
叉项的组合 "缩减交叉分组柜的产生 "提高仿真效率 $测
试计划覆盖用于验证平台中各组件的功能覆盖点来进

行收集 !

本文所采用的验证平台使用的仿真工具是 L,03.-
M-5N>/26 公司的 O7,635P/C"Q E R2 "在对 J.K7630,66;,63$ 测
试案例进行仿真后得出图 ) 所示的覆盖率统计 !如图所
示有 ) 个断言失败可以得出在 IJI 错误的数据帧进入
’:; 后不会有数据的输出 "所以断言失败 "而之前 IJI
正常的数据帧触发了断言 "通过断言覆盖率和功能覆盖
率的分析表明这条健壮性测试案例通过验证 !

# 结论
本文以 %&’I 网络 L%I ST 核的验证为例"介绍了基

于 PU% 层次化验证平台的实现 "根据协议设计断言 ST"
将其应用在层次化验证平台中 "通过灰盒验证的方法完
成了对 %&’( 网络 L%I ST 核有效的功能验证 ! 该验证
环境在 O7,6356/C 中实现了测试激励的随机化组合 #参
考模型中数据与 ’:; 输出的数据进行自动对比及采用
PU% 对 ’:; 内部数据进行时序检查 " 做到了可重用验
证 "功能和断言覆盖率达到要求 "证明了基于 PU% 的断
言 ST 可以应用于航空电子验证方向 " 从而为机载 P.I
的功能验证提供了参考 !
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图 22 设计的浪涌保护电路和 ?-> 二极管浪涌仿真结果
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本文设备的浪涌保护电路

?-> 二极管
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