
!电子技术应用" !"!"年 第#$卷 第%期欢迎网上投稿 !!!"#$%&’()*+,-.
!基金项目 !中央高校基本科研业务费专项资金资助项目 !"#$"%&’"%&’()*+,

! 引言
仿冒域名 !-./0123455678,是指第三方恶意注册的和某

些知名网站 "知名企业 "政府或学校等机构或部门的名
称和网站相似的互联网域名 #针对仿冒域名行为的防范
方法主要是被动检测 $很多仿冒域名往往是被攻击者实
施恶意行为一段时间后才被发现 $可能还有很多未被发
现的仿冒域名已被注册并用于恶意行为 # 因此 $主动去
查找可能的仿冒域名 $并查看这些域名是否已经被用于
恶意行为 $是一种很重要的仿冒域名应对和防御思路 #
仿冒域名生成工具可以更加便捷地生成仿冒域名 $有助
于检测哪些域名已被注册和使用 %域名注册和使用的目
的等 & 本文将基于主动防御的思路出发 $设计和实现一
种仿冒域名生成工具 &

" 相关工作
"#" 仿冒域名介绍
当前 研 究 主 要 针 对 仿 冒 域 名 的 注 册 意 图 %仿 冒

域名的使用方式和仿冒域名的盈利策略 & 9::(; - < & =

以 >?@A4 排 名 中 的 域 名 为 种 子 生 成 可 疑 仿 冒 域 名 $
通过 分析发现与原域名的编辑距离为 & 或 " 的域名
极有可能是仿冒域名 $并且绝大部分仿冒域名的主要
用 途 是 放 置 点 击 付 费 广 告 和 重 定 向 至 其 他 网 站 &
B>CD:(E:F - 等人 < " =对常用于成人行业的顶级域名

’ G AAA (进行了研究 $发现超过 & H I 的已注册 ’ G AAA (域
名是被知名公司和个人注册 $防止这些域名被用于损
害形象 # >J-;F K 等人 < I =对由 >?@A4 前 *%% 个域名生
成 的 共 "$ &L’ 个 域 名 所 在 网 站 进 行 了 L 个 月 的 跟
踪 $发现域名抢注者会随着时间的推移改变仿冒网站
的盈利策略 #
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摘 要 ! 为了应对仿冒域名攻击 #一种可行的思路是主动查找所有的仿冒域名 #查看这些域名的使用情况 #为此需
要先针对受保护的域名生成所有可能的仿冒域名 $在针对仿冒域名构造类型研究的基础上 #设计和实现了一种仿
冒域名生成工具 #该工具包含基于规则的仿冒域名生成模块和基于 CE-9 神经网络的前后缀仿冒域名生成模块 $ 经
过实际的测试 #证明由这种 CE-9 神经网络所生成的仿冒域名词缀和正常的词缀类似 $
关键词 ! 域名 %仿冒域名 %CE-9%域名生成
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!"# 仿冒域名生成方法
根据仿冒方法的不同 !可以总结出以下的仿冒域名

构造类型 "
!" #$%&’()*+,,-./ 类型 "这类域名指因为可能的键盘

输入错误等原因而产生的仿冒域名 !也是提到仿冒域名
最先想到的类型 # 0+./ 1-2-. 等人 3 45对最常见的 $%&’(6
)*+,,-./ 仿冒方式进行了研究 !给出了 7 种构造 $%&’( 6
)*+,,-./ 域名的方式 #

89 :;-,()*+,,-./ 类型 "由 <=>?;@AB ? 首次提出 3 75!与
原域名的区别是某一位二进制位上的不同!如 2-C9’(’D,EC’2
相比 2-CF’(’D, EC’2# >=G=HIA?G=J >3K5对仿冒 ?LMN+ 前 7OO
个域名进行了追踪 !9PO 天内发现了有 7 QKK 个 ;-,()*+,!
,-./ 域名被注册 !其中 KOR的域名被用于停放 $重定向 $
出售 $广告和放置恶意软件 #

8Q #J’*.S()*+,,-./ 域名 "这类域名指与目标域名读音
近似的域名 !利用读音的近似性迷惑用户 !让用户进入
仿冒网站 # >=G=HIA?G=J > 等人 3 P5对 ?LMN+ 前一万个域
名进行了 J’*.S()*+,,-./ 的仿冒研究 !总结了仿冒域名常
用的同音异义词替换 #

84 #T’2’/L%&U 域名 "利用与目标域名在视觉上的近
似吸引用户进入错误网站 !如 +F.+V’.EC’2 %利用 F. 仿冒
2&$ODD-CM EC’2 等域名 3 W5# 国际化域名 8 =<>#的广泛应用大
大增加了 T’2’/L%&U 域名的数量 3 W6X5#

87 #?YYFMZ()*+,,-./ 域名 "由 [\ ] 等人提出 3 "O5!主要
是针对机构域名 !攻击者可以通过从现有的缩写和全名
中挖掘缩写模式 !并使用非官方但可以表示官方网站意
义的缩写生成一个仿冒域名 !并伪造成该机构的网站以
实施非法行为 #

8K #^’2Y’()*+,,-./ 域名 "组合仿冒域名 # 该类仿冒域
名是指在原有域名的基础上添加一些前后缀形成的新

域名 !例如 %+U’’62+-L EC’2#
!"$ 深度学习技术与文本生成
文本生成和预测是深度学习运用在自然语言处理

中的一个重要类别 #利用神经网络实现文本生成的思路
是通过上下文实现对某个字或词的预测 !而在传统神经
网络中所有的输入 !和输出 :都是相互独立的 !为了解决
这个问题 ! 循环神经网络 A>> 及其变体长短时记忆网
络 ![J$_:应运而生 #A>> 可以将上一步感知到的内容和
输入样例一并输入下一步的网络之中 !而 [J$_ 在 A>>
的基础上通过名为 ’门 (的结构对单元状态添加或删除
信息 # A>> 和 [J$_ 的特性使得它们被大范围地运用在
文本生成和预测工作中 3 ""6"95#

# 仿冒域名生成框架
#"! 仿冒域名生成总体架构
#"!"! 软件架构
仿冒域名生成工具的软件架构可以分为 4 个模块 "

输入模块 $仿冒模块 $数据模块 $输出模块 # 模块结构如
图 " 所示 #

!" :输入模块 "该模块包括域名的输入和仿冒方法选
择的输入 # 输入内容为种子域名和仿冒方法选择序号 !
支持命令行终端或文件输入两种方式 #输出内容为待处
理的域名 !输出内容将输出至仿冒模块 #

!9 :仿冒模块 "该模块从输入模块获取种子域名和仿
冒方法选择的标志符号 !利用仿冒模块中基于规则和
[J$_ 神经网络的构造方法生成疑似仿冒域名 !将生成
的仿冒域名添加到仿冒域名集中 !送入输出模块 #

!Q :数据模块 "该部分主要存储仿冒模块需要使用的
数据文件 ! 主要包括 ^’2Y’()*+,,-./ 规则的常用前后缀
字典和 [J$_ 神经网络的训练数据集 #

!4 :输出模块 "该部分从仿冒模块获取生成的仿冒域
名集 !并根据用户的选择通过终端或者文件输出 #
#"!"# 仿冒模块的架构
本文的仿冒模块设计图如图 9 所示 !其中包含 W 个

可用的仿冒方法 #
由于二级域名是表明域名注册人类别的部分 !因此

各种仿冒域名构造方法主要是针对二级域名进行仿冒 #
仿冒模块的主要步骤如下 "

!" :从输入模块读取域名 !将域名拆分为 J[< !二级
域名 :和 $[<!顶级域名 :#

!9 :根据输入模块中的方法选择 !将 J[< 送入各类仿
冒方法中 # J-2&LM$[< 方法 !$[< 也会送入仿冒方法 )
?YYFMZJM)*+,,-./ 方法 !需要额外输入机构名称 )^’2Y’(6
)*+,,-./ 方法 !需要选择前后缀字典 #

!Q :获取仿冒方法中生成的各类仿冒域名 !添加到仿
冒域名集中 #

!4 :将仿冒域名集送入输出模块 #
#"# 基于规则的仿冒模块的方法
基于规则的仿冒域名方法可以分为以下 P 大类 "

图 " 生成工具的模块示意图
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!" #$%&’()*+,,-./!添加单字 "删除单字 "添加重复字 "
添加临近字 "临近字替换 "添加 #0 $%添加 & 1$和字符换
位方法 ’

!2 34-,()*+,,-./ !对域名的某一个二进制位进行比特
反转 ’

!5 36’*.7()*+,,-./!元音替换方法 ’
89 3:’;’/<%&= !使用英语字符和数字字符之中就原

本就存在的相似字符进行替换 (和使用非英语的字符来
与相似的字符进行替换来生成仿冒域名 ’

!> 3?@@ABC()*+,,-./ !通过获取网站所属机构的名称 (
生成该名称的其他中英文缩写来生成仿冒域名 ’

8D 3E’;@’()*+,,-./!借助词缀字典对种子域名添加前
后缀来生成仿冒域名 ’

8F #6-;&<B$GH!针对顶级域名生成仿冒域名 )
!"# 基于 $%&’ 神经网络的仿冒模块
为了生成多样化的仿冒域名 (本文设计和实现了一

种基于 G6$I 神经网络的仿冒域名构造方法 *
本文所用 G6$I 的训练网络如图 5 所示 *
G6$I 神经网络的搭建步骤如下 !
8" #读取训练文件 (将文件中的域名分成单字 (将所

有的域名连在一起生成一个长队列 (并使用 & 1$作为不
同域名之间的分隔符 ’

82 #将分字后的结果与数字下标对应 (构建 J’A70,’0
-.7BK 和 -.7BK0,’0J’A7 两个索引(其中包含了 2D 个字母 +
"L 个数字和符号 &0$"& 1$和 &M$及空格符 8结束符 #"N?H
符和 O.P.’J. 符 ’

!5 3对分词后长字符串构造训练数据集和验证数据
集 (逐次读取长队列的 D 个连续字符 (将前 > 个字符作
为输入 KM7+,+(将第 D 个字符作为输出 %M7+,+(并将 KM7+,+
处理成 ,B.(’A 模式 (%M7+,+ 处理成 ’.B0=’, 模式 ’

!9 3构建语言模型 (根据前 > 个单字预测下一个单
字 (将其输入到双层 G6$I 网络中进行学习和验证 ’

!> 3HB.(B 层 (经过 6’Q,;+K 函数的处理输出概率 ,

# 实验设计和结果
#"( 数据集的获取和预处理
本文从以下渠道收集和获取域名(并构造了用于 G6$I

的域名数据集 !
!" 3?<BK+ 前一百万个域名 (选择了其中排名靠前的

2 万个域名 ’
!2 3恶意木马 /’R- %;+,(.* 和 (*&&’@’K 所使用的 HS?

生成的域名集中可被认为是仿冒域名的恶意域名 (共
"" TU5 个域名 ’

!5 3S-,=*@ 上的钓鱼域名数据集 N=-(=-./ H+,+@+(B 中
可被认为是仿冒域名的恶意域名 (共 2 T5> 个域名 ’

!9 3S-,=*@ 上的 ?N$ 报告合集中总结出的仿冒域名 (
共 9DT 个域名 !截止到 2L"T 年 9 月 "L 日 3,
本文中基于 G6$I 的仿冒模块所使用的数据集一共

包含了 5> 5UF 个域名 (其中包括 2L LLL 个正常域名和
"> 5UF 个恶意域名 , 为防止数据混淆 (实验中全部删除

图 2 仿冒模块设计图

图 5 G6$I 模型训练网络结构图
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图 ! 基于规则的仿冒模块使用的 "# 个测试域名的字符频率统计

了它们的顶级域名 !
!"# 训练情况及预测方法说明
本文选取 $#%的数据用于训练 ""#%

的数据用于验证 ! 神经网络的参数选择如
下 #" 层 &’()"*+,-../01 层输出为 $## 维"
第 2 层 &’() 输出为 $## 维 "第 " 层 &’()
输出为 2 3## 维"使用 ’456+78 函数进行归一
化 "优化算法为 7.7+"损失函数为 976-14:/!
97; 9:4<<-06:4=>"一次载入的样本数量 ,769?
</@- 设为 "A3"训练次数 -=49? 设为 A#!
经过 A# 轮训练后 "训练集误差 ;4<< 为

#BC#$ A"准确率 799 为 #DC!C C$验证集最低
误差 E7;F;4<< 为 2D!3GG""验证集准确率E7;F
;4<< 为 #DAH3 2!
通过迭代方式生成长度为 "## 字符的

字符串 "使用 I4:.0/0J7 库对字符串进行分
词 "排除和原域名相同的字符串和长度不小于 "
的分词结果 "最终生成的词缀列表便是基于&’()
神经网络生成的词缀列表 !
!"! 结果与评价
对于生成的各个域名 "统计生成的词缀中各

字符使用的频率 " 只统计 "3 个英文字母和 2#
个数字字符!
对于基于规则的仿冒域名构造方法 "使用

"# 个 常 见 的 域 名 ’&K L1441;- D 94+ %,7/.M D 94+ %
>4M6M,- D 94+ 等 N作为输入 "输出的仿冒域名的字
符使用频率"与这 "# 个域名原本的字符使用频率
进行比较 ! 对于测试有以下几点说明 #

L2 N字符统计的是生成的整个域名 L’&KO(&KN"
因此包括 &P’和 & D’字符 $

L" NQ4+41;>=? 方法只统计其中使用英文和数字
字符替换原字符的情况 $

LG NR,,:-E’SM766/01 难以通过热门域名生成仿冒域
名 "不计入统计 !
图 ! 和图 A 分别为原始域名和其生成的 "G 3"! 个

可测试的仿冒域名的字符频率统计 ! 可以看出 "基于规
则的仿冒模块生成的域名和原域名在字符使用频率上

是相似的 "也因此可以说明基于规则的仿冒模块生成的
仿冒域名与原域名具有很强的相似性 !
对于基于 &’() 神经网络的仿冒域名生成方法 "由

于 &’() 神经网络最重要的是生成仿冒域名词缀 "而词
缀使用的字符是难以预测的 "因此本文通过统计词缀字
符使用频率的方式以对生成效果进行评价 !
本文选择了 "# 个常见的域名作为统计输入 "生成了

C$G 个词缀 "将这些词缀的字符统计结果与正常域名集
R;-87 (4= 2) 的字符统计结果 L如图 3 所示 N进行比较 "
输出域名的统计结果如图 C 所示 ! 可以看出 "除了数字

使用较少以外 "使用 &’() 生成的仿冒域名词缀在英文
字母和数字上的使用频率与 R;-87 中的正常域名相似 "
说明生成的词缀可以被认为和正常的词语和词缀相似 !
因此可以认为基于 &’() 的仿冒域名构造模块生成了
和正常域名相似的 T4+,4<SM766/01 类仿冒域名 !

$ 结论
本文设计和实现了一种基于双层 &’() 神经网络的

一种仿冒域名生成工具 "使用 GA G$C 个域名作为数据集
对神经网络进行了训练 "训练后的模型可以比较好地生
成仿冒域名词缀 ! 通过对生成的词缀的字符频率统计 "
得出结论是生成的仿冒词缀与正常的域名集的字符频

率相似 "可以认为生成的词缀是有意义的词缀 ! 相比于
传统的只能使用特定字典进行域名生成的算法而言 "基
于 &’() 神经网络的仿冒域名生成技术可以生成更加
多样的仿冒域名 "对于仿冒域名的研究意义重大 !

图 A 基于规则的仿冒模块生成的仿冒域名的字符频率统计
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图 ! 基于 "#$% 神经网络生成的长字符串的字符频率统计结果

图 & 正常域名集 !’()*+ $,- .% "的字符频率统计结果

参考文献

/. 0 %1123 $#343"%’5 67%)+89:;<= >?) -):-)>:+>,:8 +<@
A9<@):8 ,A >B-,8C9+>>;<=/D07E<72+@9 #;,<7F;<+<G;+( D:B->,=H
:+-?B +<@ 4+>+ #)G9:;>B#.I>? E<>):<+>;,<+( D,<A):)<G) #FD
JK.K#$)<):;A)#D+<+:B E8(+<@8#L+<9+:B JMHJN#JK.K#2)O;8)@
#)()G>)@ P+-):8 7 $)<):;A)#D+<+:B E8(+<@8#JK.K$.!MH.Q.7

/J 0 R’"S12#15 $#"3SDR35T1 T##’S’U3 # #)> +( 7
VVV>,:>;,<W$;<A)::;<= :)=;8>:+>;,< ;<>)<> ;< >?)7VVV $"4/D07
’D% P:,G))@;<=8 ,A >?) JX:@ E<>):<+>;,<+( D,<A):)<G)
,< Y,:(@ Y;@) Y)Z7#),9(#T,:)+ #JK.I$QK.HQ.J7

/X 0 ’U$35 P#L11#35 Y#PE3##35# F#)> +( 7#)O)< [,<>?8 !
\,:>? ,A [;8>+])8$’ (,<=;>9@;<+( 8>9@B ,A >B-,8C9+>>;<=
+Z98)/D07E<7E<>):<)> #,G;)>B75)>\,:] +<@ 4;8>:;Z9>)@ #B8>)[
#)G9:;>B #B[-,8;9[7#+< 4;)=,#^#’ #JK.M $.H.X7

/I 0 Y+<= _;[;<#63DT 4#Y’5U L#)> +(7#>:;@): >B-,H-+>:,(‘
@;8G,O):B +<@ +<+(B8;8 ,A 8B8>)[+>;G >B-,H8C9+>>;<=/D0 7

^#35EV ’88,G;+>;,<7#2^$E!K&$J<@ Y,:]8?,-
,< #>)-8 >, 2)@9G;<= ^<\+<>)@ $:+AA;G ,< >?)
E<>):<)> 76):])()B #^#’ #JK.& $X.HX&7

/M0 4E5’6^2U ’76;>8a9+>>;<=$45# ?;b+G];<=
\;>?,9> )*-(,;>+>;,</36c1"07dJK..HK!H**e/JK.QH
KMH.!0 7?>>-$ c c@;<+Z9:= 7,:=c6;>8C9+>>;<= 7?>[(c 7

/&0 5ETEF12’TE# 5#’DT32 # S#%332$ Y#)> +(7
6;>8C9+>>;<=$)*-(,;>;<= Z;>H A(;-8 A,: A9<f ,: -:,H
A;>W/D0 7P:,G))@;<=8 ,A >?) JJ<@ E<>):<+>;,<+(
D,<A):)<G) ,< Y,:(@ Y;@) Y)Z#JK.X#M $QNQH
QQN7

/!0 5ETEF12’TE# 5#6’"4^ggE %#43#%3$ "#)> +(7
#,9<@8C9+>>;<=$9<G,O):;<= >?) 98) ,A ?,[,H
-?,<)8 ;< @,[+;< 8C9+>>;<=/D0 7#-:;<=): 7
E<>):<+>;,<+( D,<A):)<G) ,< E<A,:[+>;,< #)G9:;>B 7
R,<= T,<=#D?;<+ #JK.I $JQ.HXKN7

/N0 R1"U32# $#Y’$#15 4 3#U2E66"3 # 47
D9>>;<= >?:,9=? >?) G,<A98;,<$+ [)+89:)[)<>
8>9@B ,A ?,[,=:+-? +>>+G]8/D0 7^#35EV
’88,G;+>;,< 7^8)<;* $)G?<;G+( D,<A):)<G)746"P7
6,8>,<#^#’ #JKKN$J&.HJ&&7

/Q0 R3"1^ L ’#$E""3_ #7%9(>;(;<=9+( \)Z 8;>)8$
;<>):<+>;,<+(;h)@ @,[+;< <+[) ?,[,=:+-? +>>H
+G]8/D0 7 E333 E<>):<+>;,<+( #B[-,8;9[
,< Y)Z #B8>)[8 3O,(9>;,<7E333#JK.K$NQHQJ7
/.K0 "S P #_’ L#"E^ $#)> +( 7_,9 ?+O) [,:)

+ZZ:)O;+>;,<8 >?+< B,9 ]<,\$+ 8>9@B ,A
+ZZ:)O8C9+>>;<= +Z98) /L 0 7D,[-9>+>;,<+(
#G;)<G)HEDD# JK.N#JK.N#&$JJ.HJXX7

/..0 牛伯浩 7循环神经网络实现文本智能预
测 / L 0 7智能城市 #JK.N#Id.Ki$J.HJX7

/.J0 5ET1"’3S 27U)<):+>;<= @:+]) :+- (B:;G8
98;<= (+<=9+=) [,@)(8 +<@ "#$%8/36c1"07
dJK.NHKXHKQi /JK.QHKMH.!0 7?>>-8$ c c

>,\+:@8@+>+8G;)<G) 7G,[c=)<):+>;<=H@:+])H:+-H(B:;G8H
98;<=H(+<=9+=)H[,@)(8H+<@H(8>[8HN!JM@!.Z.Z.Jc 7

d收稿日期 $JKJKHKIHJJi

作者简介 !
邹可欣 d.QQ!H i#女 #本科 #主要研究方向 $网络与信息

安全 %
陈彦光 d.QQ!Hi#男 #本科 #主要研究方向 $网络安全 &移

动安全 %
时金桥 d.Q!NHi#通信作者 #男 #博士 #教授 #主要研究方

向 $ 匿名与隐私保护 & 高级威胁检测溯源 & 大数据智能分
析 #3H[+;($8?;b;<C;+,jZ9-> 7)@97G< %

计算机技术与应用 !"#$%&’( )’*+,"-"./ 0,1 2&3 4$$-5*0&5",3

..J

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



版权声明 

  经作者授权，本论文版权和信息网络传播权归属于《电子技术应用》

杂志，凡未经本刊书面同意任何机构、组织和个人不得擅自复印、汇编、

翻译和进行信息网络传播。未经本刊书面同意，禁止一切互联网论文资源

平台非法上传、收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库（CNKI）、万方数

据知识服务平台、中文科技期刊数据库（维普网）、DOAJ、美国《乌利希

期刊指南》、JST 日本科技技术振兴机构数据库等数据库全文收录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织和个人，本刊

将采取一切必要法律行动来维护正当权益。 

特此声明！ 

《电子技术应用》编辑部 

中国电子信息产业集团有限公司第六研究所

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com




