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综述与评论 !"#$"% &’( )*++"’,

- 引言
随着信息技术的不断升级 !业务种类的增多 !各领

域需要处理的数据呈现出数据量大 !"#$%&’("数据生产
速度快 !"’$#)*+,("多样性 -"./*’+,(及真实性 -"’/.)*+, (#0"$
特点 % 一般地 !具备 &0"$特征的数据集都可认为是大数
据 %而随着大数据时代的到来 !面对海量的数据信息时 !
传统的数据分析技术无法完全挖掘其中蕴含的信息 1 23!
基于此 !云计算概念应运而生 %另外 !研究人员一直在探
索的人工智能技术也随着云计算相关技术的应用而快

速发展 %因此 !这些技术或研究领域相辅相成 !共同构建
了当前蓬勃发展的新一代的信息技术 %
本文研究的是面向数据的云计算相关领域 !该领域

目前主要分为集中式云计算服务 143和边缘云计算服务 15603!
本文针对的是集中式云计算服务 %集中云计算服务亦被
称为云数据中心 !其是信息系统的核心 !也是未来数据

中心建设和发展的方向 !因此 !综述该方向的研究进展
具有重要意义 !也可以指导相关科研与实践工作 %
关于云计算的概念纷繁多杂 !本文首先区分云计算 ’

云平台 "云服务等概念 !具体解释如下 (
!27云计算是指采用虚拟化等技术构建的数据中心 !

然后按使用量付费的模式 !为用户提供各种服务形式的
应用 %

!47云服务是指利用云计算技术 !能够根据用户需
求 !提供多元化的服务 !该服务是可扩展 ’可伸缩的 %

!57云平台将虚拟化的计算资源 ’存储资源 ’网络资
源统一管理 !并面向用户提供服务 !形成了云服务 %
因此 !这几个概念类而不同 !又相辅相成 !而目前大

部分的技术研发 ’研究机构或公司均是围绕这三个方面
进行的 %
对于云计算的概念 !目前还存在多种定义 !一般而

面向数据的云计算研究及应用综述
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摘 要 ! 云计算作为新一代信息技术 #其集成了许多先进的技术实践 #并充分利用多样化数据和强大计算能力 #进
而实现用户业务系统的自适应 $ 从数据角度出发 #针对数据密集型数据中心进行多层次对比研究 #综述了该场景下
云计算的研究和应用现状 $ 除了概述虚拟化技术 %分布式计算模型 %海量数据存储与管理技术 %云管理平台等关键
技术外 #提出了运用数据来源分析云计算应用的方法 #将其分为商业云 %工业云 %特种行业云 #并重点介绍了相应架
构和应用特点 $ 提出了下一步的研究方向 #为云计算相关研究提供一些参考 $
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综述与评论 !"#$"% &’( )*++"’,

言 !云计算是一种按使用量付费的模式 !该模式提供可
用的 "便捷的 "按需的网络访问 !进入可配置的共享资源
池 !例如计算 "网络 "存储等资源 !而用户只关心云平台
所提供的服务 ! "#$%# 因此 !云计算既指一种可以根据需要
动态地提供配置以及取得供应的计算和存储平台 !又指
一种可以通过互联网进行服务的应用类型 ! &%$ 并且用户
的系统规模变化时 ’云计算系统能够根据用户的需求自
由伸缩 $
目前 !多个领域均涉及云数据中心 !本文基于此 !进

行了大量的对比研究 !梳理该场景下云计算的发展现状
及关键技术 !并提出了下一步的应用方向 !为云计算相
关研究提供一些参考 $

- 云计算简介
本节主要介绍云计算的基本概念 %主要特征 "体系

结构 "关注的重点等 $
-.- 基本概念及演化过程

())$ 年谷歌推出 &*++,-. /)/ 计划 ’!并提出了云计
算的概念 !(%!其提出的基础是随着数据资源的快速增加 !
需要相应的技术手段筛选或分析其中有意义的信息 ! 0 %$
而陆平等 ! 1%和钱琼芬等 ! /)%归纳总结了云计算的演化

过程 !本文将其进一步细化与延伸 !如图 / 所示 $具体而
言 (

2/ 3资源汇集阶段 (将分散的数据资源逐步实现集中
化和标准化 !并形成规模化的数据中心 # 这些中心具有
一定的基础设施 !为后续数据的有效利用打下基础 #

2( 4资源应用阶段 (为了降低运行成本 %缩短业务执
行周期 %提高资源利用的灵活性 !开始出现了物理资源
虚拟化的应用 )其本质是利用虚拟化技术屏蔽底层物理
资源的异构性 !进而实现资源利用率的提升和灵活快速
的部署业务 #

25 4资源共享协作阶段 (由于数据中心的各种系统的
初始投入较大 !软硬件技术则将面临不断升级的压力 !
从而造成困境 !即基于虚拟化的 67 架构难以解决不断
增加的业务对资源变化的需求 # 因此 !云计算架构开始
展现优势 !其能够满足业务弹性拓展 %按需服务等需求 !
最终形成一系列的云架构的 67 服务 #

-./ 体系结构
所谓云计算 !简单地说就是以虚拟化技术为基础 !

以网络为载体 !以用户为主体 !并提供基础架构 %平台 %
软件等多种服务形式 !整合大规模可扩展的计算 %存储 %
数据 %应用等分布式计算资源进行协同工作的超级计算
服务模式 # 其典型体系结构如图 ( 所示 #

如图 ( 所示!云计算的体系结构通常分为基础设施即
服务 869:;<=>;?@>?;. <= < A.;BC@.!6<<A4%平台即服务 8D-<>:+;E
<= < A.;BC@. !D<<A 4和软件即服务 8 A+:>F<;. <= < A.;BC@. !
A<<A3 !//#/(%#
其中 !6<<A 层主要包括计算资源 %存储资源 %网络资

源 %辅助资源等设备设施 !并据此研发出虚拟化层 !即计
算虚拟化 %存储虚拟化和网络虚拟化 #

D<<A 层本质是一种云计算服务 !能够为企业和个人
提供一个应用开发平台或者运行平台 !并以 A<<A 的模
式提交给用户 #底层硬件和应用基础设施是基于 6<<A 层
实现的 !用户可完全不考虑 !全心投入其所关注的业务
研发工作 #

A<<A 层主要是面向用户的 !可以实现应用感知 %故障
感知 %维护感知和报表管理等多项功能 !其实现的形式
大多为 G.H 浏览器的形式 !最后新兴的也有 IJJ 程序 %
小程序等形式 #
三者之间的对比关系 !如图 5 所示 #

-.0 代表性云平台
随着技术或使用模式的发展 !企业所考虑的问题不

再是将企业的数据和系统搬上云端 !而是考虑运用以何
种模式构建企业的云 # 其中的区别在于前者强调必要
性 !而后者强调的是顶层设计和部署统筹 #

图 / 云计算形成过程

图 ( 云计算的体系架构

图 5 6<<A %D<<A %A<<A 层次的对比
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特征
提供用户资源虚拟化等

基础设施管理及框架

!""#$%
&’’ ()*+)%

,+-."/"01
&23.%

4""#$%
5"-36%)1/

78$%/0".-%
阿里云

9::7 ;<::=

提供在云环境下的程序

应用开发运行平台

浏览器

提供任何时间 !地点
的应用程序使用

以客户订阅为

核心商业模式

提供基础设施租用服务 "
提供程序开发运行平台

&6:2") >?@

A::=
存储 !计算 !管理
和应用服务

类型

服务

内容

调用

方式

平台

可靠的底层 B<A
和命令行工具

C+)3D EF+)G"H/

程序运行 B<9 和开发 !
部署系统平台

FIJ B<9 和命令行工具

K+)3D EF+)G"H/

<::= <::= =::= =::=

FIJ 应用和服务

C+)3DEF+)G"H/ C+)3D EF+)G"H/

9::= L<::=

资源池 M程序托管平台

FIJ B<A

表 N 代表性的公有云计算平台

综述与评论 !"#$"% &’( )*++"’,

目前 "已有的云计算平台主要包括公有云 !私有云 "
或者按照使用类型分为 A::=!<::=!=::= 各类云 # 本文主
要介绍具有代表性的公有云平台和私有云平台 $结合近
年的代表性的云平台 "汇总如表 N 所示 $其中 "阿里作为
国内互联网公司的代表 "其研发的阿里云计算平台已经
涵盖新零售 %金融 !数字政府 !交通物流等行业 $
根据国内的信息行业的蓬勃发展 "一些行业对于数

据安全可靠 ! 运营灵活自由的云计算需求日益凸显 "因
此私有云应运而生 "一些典型的代表如表 @ 所示 $

- 云计算关键技术的研究
针对数据中心而言 "可以分为计算密集型 !数据密

集型 !业务密集型 !业务轻量型等 "本文主要论述面向数
据密集型的数据中心 $ 相对于传统的基础架构 "云计算
架构通过资源虚拟化和智能化管理 "使得应用系统共享
基础资源池 "并且通过云平台系统的自动化管理 "实现
快速部署 !易于扩展 !智能管理 $
另外 "云计算是分布式计算 !并行处理和网格计算

的进一步发展 "其与并行计算的主要区别在于解决目标
任务的方式不同 $ 具体而言 "并行计算是整合计算资源
快速解决单个的复杂运算问题 "而云计算是将各类 AO 资
源虚拟化为资源池为各种应用提供按需服务 P NQR$ 因此 "
云计算是面向数据密集型的 "而并行计算是面向计算密
集型的 $
本节主要介绍云计算系统实现的几个典型关键技

术 "然而这些技术正在快速发展 "本文仅涉及最基本的
概念和技术实现 $
-./ 虚拟化技术
虚拟化技术是云计算实现的最关键技术之一 $ 通过

虚拟化技术 "将底层硬件资源资源池化 "支持多虚拟机
的运行和使用 "形成了灵活可扩展的平台服务 "提高了

资源利用率 $
一般地 "虚拟化技术主要涉及计算虚拟化 !存储虚

拟化和网络虚拟化 $
计算虚拟化主要分为 ST’I.U+/". 虚拟化和容器虚拟

化$ ST’I.U+/". 在虚拟机和底层硬件之间建立一个抽象层 "
它可以拦截操作系统对硬件的调用 "为驻留在其上的操
作系统提供虚拟的 V<W 和内存 P NXYNZR$ 其中 ST’I.U+/". 虚
拟化主要是基于 [\H:.I >=]+!]I)!^[\ 等虚拟化技术
实现的 "这三者的区别如图 X 所示 $

而容器虚拟化的性能较快 !并发性好 "但安全性较
差 "不适合公有云和多租户场景 P _R$ 容器技术是一种轻
量级的虚拟化技术 "用户通过容器镜像来交付应用 "其
中包含了应用程序及所需的运行时依赖 $
存储虚拟化是对存储硬件资源进行抽象化 "构成虚

拟磁盘系统 "进而形成存储资源池 "并通过分布式文件
管理系统实现业务的提供 P N‘R$ 简而言之 "用户与底层存

表 @ 代表性的私有云计算平台

类型

采用虚拟化技术

运行 a= 环境
具体特性

基础架构

阿里云

私有云

b[\ 虚拟化技术
C+)3D

自主率高 !性能优异

自主研发

华为云

私有云

]I) 虚拟化技术
C+)3D

浪潮云

私有云

b[\ 虚拟化技术
C+)3D

麒麟云

私有云

b[\ 虚拟化技术
C+)3D

其他

私有云

b[\ 虚拟化技术
C+)3D

针对特定领域

多样化

功能多样 !拓展性好

基于 a’I)=1:cd

图 X 计算虚拟化技术的对比

Xe
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综述与评论 !"#$"% &’( )*++"’,

储资源隔离 !在增加使用便捷性的同时 !保持相应的性
能 " 存储虚拟化的典型例子就是 #每个单位都有办公用
品管理部门 !取用物品时 !只需和管理员沟通 !而不用关
心具体物品放在哪个库房 "
网络虚拟化主要是网络功能虚拟化 !"#$%&’( )*+,$-&+

.-’$*/0-1/$-&+ !"2. 3 4 56 7 $软 件 定 义 网 络 8 9&:$%/’# ;#:-+#<
"#$%&’(!9;"3 45=7" 其中 !"2. 侧重于网络功能单元的虚
拟化 !目的是减少资源的支出 %9;" 侧重于网络的集中控
制 $虚拟化和开放接口 " 两者之间高度互补 $相互促进 "
值得注意的是 !9;" 技术是一种新型的控制与转发

分离并直接可编程的网络架构 !将数据转发平面和控制
平面分离 !使得底层设备仅具备数据交换功能 !而网络
的控制功能集中到 9;" 控制器来实现 " 因此 !9;" 特点
是抽象化网络设备 !屏蔽底层设备的物理细节差异 !并
向上层提供统一的管理和 >?@ 45A7"
-.- 分布式编程模型
为处理大规模数据和实现分布式计算 !目前使用的

主流技术是 B/<&&C 项目中的 D/CE#<*,# 分布式编程模
型 " D/CE#<*,# 模型是一个简化的并行编程计算模型 !
它采用函数式编程中的函数来实现并行编程 !其核心操
作是 D/C 和 E#<*,# 4FG7" 其每个阶段都将一系列 (#HIJ/0*#
对作为输入和输出 !其中的键和值的类型由 D/CE#<*,#
用户指定 " 用户同时指定两个函数 #D/C 函数和 E#<*,#
函数 " D/C 操作对每个元素进行操作并生成一组新数
据 !原数据保持不变 !数据之间不存在相关 !因此 D/C
操作可以高度并行实现 %E#<*,# 操作对 D/C 操作的中间
结果进行合并 !并得到最后的输出 4 K7" 具体如图 K 所示 "
另外 !随着应用该模型越来越多 !业务场景越来越

复杂 !该模型也不断被完善 4 F57"
近年来 !随着数据中心或业务场景的不同 !新的分

布式计算模型也不断涌现 !例如以数据流图 ;2L8;/$/
20&% L’/CM3为基础开发的 N#+O&’20&% 平台 4 FF7$面向效率
提升开发的 9C/’( 架构 4 FP 7$支持流计算的 >C/,M# 20-+(
架构 4 FQRFK7等 "

9C/’( 特点是基于内存进行计算且提出了弹性分布
数据集 E;;8E#O-0-#+$ ;-O$’-S*$#< ;/$/O#$ 3!其可以多迭代
批量处理数据 !还可以兼顾数据仓库 $流处理 $图计算等
多种范式 !是大数据系统领域的全栈计算平台 4 FT 7 " 而
20-+( 是一个可扩展的批处理和流式数据处理的分布式
处理引擎" 20-+(提供了更多高层的转换算子8如 U/CV:0/$U/CV
:0-$#’ 等 3!并通过引入虚节点的概念 !20-+( 支持算子级并
行度调整 !并能够将迭代流转换成有向无环图 !对需要
大量迭代的算法提供支持 "
舒娜等 4 F67对主流平台 9C/’($DW"#$$?#$**U$N#+O&’!

20&% 及 ?HN&’,M 等进行对比 !并从各角度进行总结 "基于
此 !本文总结如下 #这些分布式编程模型或平台均是利
用分布式的架构特点 $运行某些计算方法 !进而解决
一些特定场景的问题 "不同之处在于各平台提出的分布
式计算模型不同 #D/CE#<*,# 为基本的 D/CIE#<*,# 式的
计算模型 !而 9C/’( 定义了一套 E;; 模型 !本质上是一
系列的 D/CIE#<*,# 组 成 的 一 个 有 向 无 环 图 8;-’#,$#<
>,H,0-, L’/CM !;>L3" N#+O&’20&% 的计算模型是一张更复
杂的图 ! 因为其需要为图中的每个节点和边作出定义 "
N#+O&’20&% 的这种具体化的定义使它比较适合处理特定
类型的计算 "
-./ 数据存储和管理技术
该技术由海量数据分布存储技术和数据管理技术

组成 "
-./.0 海量数据分布存储技术
云计算系统采用分布式存储 !用冗余存储的方式保

证数据的可靠性 "云计算系统中广泛使用的数据存储系
统是 B/<&&C 团队开发的 L29 的开源实现 B;29 8B/<&&C
;-O$’-S*$#< 2-0# 9HO$#U3" 该文件系统具有高容错性和高
扩展性 !设计用来部署在低廉硬件组成的集群上 !而且
可提供高吞吐量来访问应用程序的数据 !还提供流式数
据访问模式读写超大文件 !适合那些有着海量数据集的
应用程序 4 F=7"

B/<&&C 文件系统是主从架构 !一个 B/<&&C 文件系

图 K D/CE#<*,# 模型示意图

QA

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!"年 第#$卷 第%期欢迎网上投稿 !!!"#$%&’()*+,-.

综述与评论 !"#$"% &’( )*++"’,

统由唯 一一 个目 录 节 点 ! "#$%&’(% )和 多 个 数 据 节 点
!*#+#&’(% )组成 !如图 , 所示 " -#(’’. 文件系统对外表
现为一个普通的文件系统 !用户 !/01%&+ 2可以用文件名去
存储和访问文件 !而实际上文件是被分成不同的数据块
!30’452!这些数据块都存储在数据节点上面 6 789:;<"

目录节点是集群里面的主节点 !负责文件名的维护
管理 !也是客户端访问文件的入口 " 数据节点一般就是
集群里面的一台机器 !负责数据的存储和读取 " 在写入
时 !由目录节点分配数据块的保存地址 !然后客户端直
接写到对应的数据节点 " 在读取时 !当客户端从目录节
点获得数据块的映射关系后 !就会直接到对应的数据节
点读取数据 "
-./.- 数据管理技术
数据管理技术必须能够高效地管理大量的数据 !通

常数据规模达 =3 甚至 >3 级 " 近年来 !云计算系统中的
数据管理技术主要是 ?’’@0% 的 31@=#A0% 数据管理技术 !
以及 -#(’’. 团队开发的开源数据管理模块 -3#B% 和
-1C%!主要用于存储和处理海量结构化数据 "

31@=#A0% 是一个分布式的结构化数据存储系统 !它
被设计用来处理海量数据 !其将所有数据都作为对象来
处理" 31@=#A0% 是一个稀疏的#多维的和排序的 D#.!每个
/%00 由行关键字#列关键字和时间戳来进行三维定位 6:E<"
一般地 !云计算数据管理层次分为四层 $数据组织

与管理 #数据集成与管理 #分布式并行处理和数据分析 "
本文涉及的为狭义的数据管理技术 !其处于数据集成与
管理这一层 "数据管理的最终目标是实现对非确定性数
据的管理与集成 !为用户提供高效的查询等服务 "例如 !
在视频监控 #智能安防等领域的后台数据中心 !可采用
31@=#A0% 架构来实现 "另外 !许多学者也基于此进行了大
量研究 !例如 !鲁鹏凯等 6 :7<提出了 FG+’H% 大数据存储系
统 !该系统支持快速应用开发所需的关系数据编程模
型 !并自动将关系型数据存入 31@=#A0% 中 !同时满足了
快速应用开发和高效数据访问两个目标 "

-.0 云计算平台管理技术
云平台管理技术能够成为关键技术之一 !主要有如

下几个方面的原因 $
!E 2如引言所述 !云管理平台将虚拟化的计算资源 #

存储资源 #网络资源统一管理 !并面向用户提供服务 !
形成了云服务 !因此 !该技术是云计算蓬勃发展的重要
支撑 "

!7 2面向规模庞大的数据中心资源 !如何有效管理管
理服务器 #磁盘阵列等基础设施 !并保证系统可靠稳定
运行 !因此 !云平台作为指挥中心 !通过智能化管理运维
实现业务部署 #工作协同和恢复系统故障 "

!: 2目前主流平台均是基于开源软件平台的 !也正是
这些平台使得云计算 #云服务快速发展 !云计算的概念
更加深入人心 !例如 I.%&G+#45"
以 I.%&G+#45 为例进行说明 " 作为一种典型的开源

云计算管理平台项目 !其目标是提供实施简单 #可大规
模扩展 #标准统一的云计算平台 6 8<" I.%&G+#45 包括网络 #
操作系统 #服务器等方面 !适用于各个领域的应用 " 同
时 !其是一系列组件服务集合 !具体包括 -’H1J’&#"’C##
"%K+H’&#?0#&4%#/1&(%H#GL1M+ 等组件 " 目前 I.%&G+#45 正
处于高速发展阶段 !世界级供应商都是其支持者 "

/ 基于数据类型的云计算应用
随着业务的发展 !越来越多的企业需要多个数据中

心 !同时生成大量的数据 !而这些数据可能是来自不同
硬件环境#不同 N= 管理架构 #面向多样化的业务需求的 !
因此 !考虑以何种模式构建云系统是至关重要的 "
目前 !一种典型的云计算系统分类是私有云 #公有

云 #混合云 " 然而 !云数据中心的核心是数据 !数据种类
是整个领域的源头 !因此 !本文将数据分为三类 $消费应
用类数据 O商业云 2#工业应用类数据 !工业云 2#特种行业
应用类数据 !特种行业云 2" 据此 !从行业应用的角度 !本
文对近年来云服务的应用情况进行综述 "
/.1 商业云
作为最开始应用云计算技术的领域 !各类商用云是

由行业内的主流公司发起的 !它们也致力于该方面的研
发与应用 " 具体包括 ?’’@0% 的 ?’’@0% P.. Q&@1&%#N3D
的 F/7#P$#J’& 的弹性计算云 Q/7#D14H’B’M+ 的 PJKH%!以
及国内的华为云 #腾讯云 #百度云 #阿里云等 "
这些云均属于公有云范畴 !其典型的应用是用于构

建大型数据中心 !形成消费类数据 !进而用于完成各类
搜索 #电商 #社交等业务领域的功能需求 "消费类数据包
括结构化数据 #非结构化数据和其他多样化数据 !因此 !
这类云计算应用的范围更广!对技术研发适应度更高 " 以
阿里云为例 !其依托强大的技术创新能力 !可提供云原
生#数据智能#零售#金融#制造等多个领域的解决方案"
一般地 !商用云的数据中心系统架构一般如图 R 所

示 !主要由基础设施 #数据中台 !支撑服务 2#综合呈现三
层构成 " 许多企业是通过搭建标准化基础设备 !实现资

图 , -*SG 体系结构示意图
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源的共享!并在基础上研发自身业务领域的服务或平台 "
其中 !数据中台主要用于实现数据集成 #数据洞察和平
台化!而数据洞察更侧重于提供一个数据分析平台!为各
类业务提供智能化筛选和分析处理框架和解决方案 ! "#$"
关于业务应用 !主要分为提供云资源的云平台供应

商和基于云平台研发应用的服务供应商 " 例如 !作为第
一梯队的阿里 #腾讯 #百度 #滴滴 #美团 #字节跳动等公
司既是云平台供应商 !也是服务供应商 "
另外 !随着社会发展的需要 !远程协作办公也逐渐

兴起 !例如钉钉和企业微信是依托腾讯云和阿里云推出
的在线协作软件产品 " #%&% 年年初 !为应对新型冠状病
毒的疫情 !确保网络通畅和用户体验 !阿里云技术人员
紧急扩容网络和计算资源 !利用弹性计算资源编排在 &
小时内新增 ’% %%% 余台云服务器 "
因此 !商业云促进了互联网业务的快速发展 !并基

于此不断涌现新的行业或领域 $同时 !各类互联网业务
的应用 !也促进了云计算相关技术的不断完善 "
-./ 工业云
不同于其他云计算系统 !工业云是基于云计算架构 !

并结合工业生产和应用 !收集 #存储和分析工业数据 !提
供的云服务 !涉及产品研发设计 #实验和仿真 #工艺设
计 #加工制造等环节 ! (($"
而物联网相关技术的发展 !许多公司开始构建基于

物联网的工业云平台 !例如 )* 的 +,,- 软件平台 +./012#
西门子的 3140-56/./#三一重工企业控制中心 7*48/.5.19/
:;48.;< :/48/.!*::=客户服务平台 #徐工与阿里携手搭
建的 %徐工工业云 & ! (>$"
目前 !工业云平台主要是将常用的工业软件迁移到

云上 !以在线服务的形式向用户提供 :?@#:?*#+A3 等
工业软件服务 !具体架构如图 B 所示 " 工业云逻辑架构
主要包括物联网感知层 #数据传输层 #云服务层 #应用服
务层 " 其主要利用云服务的相关技术 !用于实现面向不

同工业领域的智能化服务 !例如 !面向流程工业的实时
状态监测 #面向动力设备的故障诊断 ! (>$#面向选矿设备
的健康管理 ! (C$等 "
工业云与商业云不同之处主要有两个方面 ’ 7" =数据

传输复杂 ’数据传输层需考虑通信协议转换网关 !将工
业标准数据转换为 D+ 数据 ! 进而利用云服务层中的云
计算技术实现上层的领域业务实现 " 7&=应用对象不同 ’
工业云面向工业过程 !其应用场景相对固定 !实时性和
可靠性要求高 (否则引起严重的大范围事故 )!而商业云
面向商业用户或个人用户 !场景多样化 !数据多样化 !需
求灵活多变 !但实时性和可靠性相对低一些 !更适合云
计算系统的应用及发展思路 "
-.- 特种行业云
除了上述两类云计算系统 !还有一些针对特殊行业

的云计算系统 !例如国防 #政务 #公安等 " 本文主要针对
国防领域进行简要介绍 "
特种行业云通常为私有云 !即针对某类应用搭建用

于特定用途的云计算系统 "其典型应用是构建大型数据
中心 !用于信息的采集 #数据的处理 #指挥控制和综合态
势展现等 " 特种行业云的典型逻辑架构如图 E 所示 "
该类云主要由基础层 #服务层 #应用层组成 !其中基

础层和服务层大多是基于 F5/4-8,GH 平台研发的 !虚拟

图 B 典型的工业云逻辑架构

图 I 典型的商用云系统架构
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化原理和资源共享模式也是类似的 !与其他类型的云不
同的是 "特种行业云更注重数据的安全和整个系统的可
靠 ! 这个数据可能大部分均为结构化类型的数据 "易于
处理 "但是实时性和准确性要求更高 !
针对该领域 "已有一些学者进行了深入的调研和研

究 "文献 !"#$针对军事领域综述了如何应用云计算技术 #
文献 !%&$研究了美军云计算安全策略方面的最新进展 "
其指出可借鉴美军云计算安全策略的良好经验 "采取渐
进式发展云计算安全战略 #文献 !%’$针对海上战术环境
平台 "研究了战术云环境下信息总线构建和信息服务高
可用集群等关键技术"并对典型组织应用场景进行演示!

! 结论
云计算是传统数据分析 (数据挖掘 $统计分析 $机

器学习 $智能算法 )的升级 "也是虚拟化技术 $分布式计
算 $海量数据存储与管理技术的融合发展 ! 本文从数据
角度出发 "首先介绍了云计算的概念 $体系结构和代表
性云平台 "然后综述了当前云计算领域相关的关键技
术 "最后从应用角度 "提出了运用数据来源来分析云计
算应用的方法 "将其分为商业云 $工业云 $特种行业云 "
并重点介绍了相应架构和应用特点 !
尽管随着信息技术发展 "云计算的研究和应用越来

越全面 "但仍然有几个方面需要重点考虑 % (*)业务种类
繁多 "需要考虑搭建异构云平台 "最大程度实现资源共
享 # +,-新的应用方面不断涌现 "云计算架构和关键技术
需要不断迭代升级 "例如边缘计算 # (% -云计算在中国的
应用潜力巨大 "但同时要考虑云安全的问题 "在不影响
应用的前提下 "国内云计算供应商需要研制针对中国用
户的安全稳定版本 "确保核心技术实现国产化 !
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("() 天线技术 #使得理论评估变得复杂 #传统的理论评
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