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! 引言
流动电影放映是加强乡村文化建设 "满足人民群众

日益增长的精神文化需求的一项重点文化工程 $目前针
对流动电影的管理一般都是基于传统集中式数据库技

术的数字电影流动放映系统 *3454678 19:4;< 19=48; >87?4@5
A?<6;B"C1<)系统 D /,’E$随着流动电影放映工作的推进 "这
种 %中心化 &的管理模式暴露出许多问题 D -,.E$首先 "存在
虚报放映数据 "套取政府补贴的现象 #其次 "中心数据库
存在数据存储安全性问题 #最后 "影片版权保护不足 "违
法者通过盗版播放或传播手段获利 $

区块链 *F89GHGI74@)作为一种去中心化的分布式账本
技术"拥有安全透明’可追溯’不可篡改等特点"为基于区
块链的各种应用提供了安全可靠的信任和存储机制 D$,"E$
例如 "利用区块链的特性 "出现了政务 ’商务和法务信息
的追溯 "使各个环节产生的数据可靠 ’可信 D %E#在通用平
台研究方面 "有人提出去中心化的个人数据管理系统用
于实现存储 ’查询和数据共享 "从而确保用户能够拥有
和控制自己的敏感信息 D 0E#还有人提出并实现了去中心
化的农产品溯源系统 "用溯源二维码为消费者提供安
全 ’可靠 ’真实的农产品溯源信息 D (E$

基于区块链技术的数字电影流动放映系统!
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摘 要 ! 针对目前数字电影流动放映集中式管理中的安全与信任问题 # 提出一种基于区块链技术的数字电影流动
放映系统架构 $ 以区块链技术的去中心化共识机制和 K>LA 数据分布式存储机制保障数据的可信和可追溯 #采用区
块链智能合约脚本设计影片交易 %授权认证 %放映监管等环节的业务逻辑 #融合数据存储机制和数据地址记录 #在
版权方 %院线 %放映队 %数字节目管理中心 %监管部门间达成分布式共识 #形成高效准确的执行 #减少交易和授权中
的人为干预性 #从而保证流动放映操作全程可控 $
关键词 ! 区块链 &智能合约 & K>LA&流动放映
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图 ! 系统架构图

图 " 基于区块链和 #$%& 的存储模型

本文针对流动电影放映管理系统中数据的可信问

题 !提出一种基于区块链技术的流动放映系统架构 !通
过区块链智能合约及 #$%&!保证流动放映数据在影片交
易 "授权认证 "放映监管等各个环节中不可篡改 !为流动
放映提供操作的可审计性 #

! 区块链技术及应用特性
!"! 区块链定义
区块链本质上是一个对等网络 ’$(() *+ $(()!$"$,的

分布式账本 !是分布式数据存储 "点对点传输 "共识机
制 "加密算法等计算机技术的新型应用模式 - !./$ 它使用
链式区块来检验和存储数据 !使用密码学来保证数据的
安全与完整 !使用共识机制保障账本数据在全网中形成
正确 %一致的共识 !使用可编程的智能合约来实现自动
化操作 - !!/$ 与传统数据存储相比 !区块链技术具有去中
心化 "公开透明 "不可篡改 "可追溯等特点 $
!"# 智能合约
智能合约是一类计算机协议 !它们一旦制定和部署

就能实现自我执行和自我验证 !而且不需要人为干预 $
区块链技术的发展促使了智能合约的发展 - !" /$
!"$ %&’(
星际文件系统 ’ #0*()$120(*2)3 %41( &35*(6! #$%&,是一

个对等的分布式文件系统 - !7/$ 它结合分布式散列表 "鼓
励块交换和一个自我认证的名字空间 $ #$%& 没有单点故
障 !并且节点不需要相互信任 $

# 区块链和 %&’( 的流动放映系统架构设计
基于区块链和 #$%& 的流动电影放映系统需要满足

流动电影放映环节中关键信息的安全存储和授权访问 !
包括一系列控制流动电影放映过程的信息 !如影片交易
数据 "授权数据 "放映数据等 $ 对于不同的关键信息 !用
户有不同的权限和共享策略 $ 鉴于区块链存储容量有
限 !系统中关键信息经加密后进行链下存储 !而区块链
只存储关键数据的哈希值 $ 由于区块链与 #$%& 的兼容
性较好 !本系统采用 #$%& 作为链下存储数据库 - !8/$
去中心化的区块链流动放映系统架构设计如图 !

所示 !由应用交互层 "数据服务层和数据接入层构成 $
#"! 应用交互层
应用交互层包括系统的基础功能模块 !支持 9:& 架

构 !用来实现流动放映系统的核心业务逻辑 !为用户
提供操作服务 !可由 ;(<=>> 实现用户与区块链和 #$%&
层的交互 !包括使用 ;(<=>> 进行相应操作后调用智能
合约 $
#"# 数据服务层
数据服务层由区块链 $"$ 网络和 #$%& 网络共同组

成 !以确保所有区块节点都可以参与到数据信息的传输
校验过程中 $ 基于区块链和 #$%& 的存储模型如图 " 所
示 !其中每个矿工检查接收到的事务 !将有效事务放入
交易池中 !并存储在 #$%& 中 !同时返回事务的 #$%& 哈希

值 $ 当计算下一个块时 !每个矿工将验证过的 #$%& 哈希
打包到新的区块中并计算 6()?1( 根和区块哈希 $
因此 ! #$%& 负责存储加密后的信息 !并返回哈希 $

区块链负责存储智能合约代码和执行智能合约 !并将
执行结果打包成区块 !经过共识后写入区块链账本 $ 区
块链网络中的各个节点组成区块链联盟体 !内部维持
共识机制 !为系统交易的验证和存储提供服务 $ 而由于
#$%& 网络去中心化和基于内容寻址的特性 !用于存储
大文本数据 !例如授权文件 !文件内容的哈希值存储于
区块链中 $
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!"# 数据接入层
数据接入层是流动放映系统的物理区域和基础模

块 ! 该层一般利用物联网传感器 "通信等技术采集必要
数据 #通过区块链接口调用数据上传智能合约将数据存
储至区块链 #保证数据来源可靠 "可信 !

# 系统业务流程分析和智能合约设计
#"$ 系统业务流程分析
与流动电影放映相关的系统业务有 ! 类 #分别为版

权方 "院线 "放映队 "数字节目管理中心 "监管部门 ! 这 !
类用户接入区块链作为 "#" 用户节点 #分布式存储的区
块链会在每个用户节点产生信息备份 #以此形成用户交
互的信息网络 !图 # 数据接入层中的放映终端设备为内
嵌区块链轻量级节点模块的放映机 #作为区块链轻节点
参与信息交互 ! 流动电影放映全流程如图 $ 所示 #分为
$ 个阶段 $影片交易 "授权分发 "信息回传 !

用户和放映设备注册后 #订购方向版权方发起影片
交易 #交易成功后内容制作系统制作加密影片并根据相
应的信息生成授权信息 ! 放映员线下拷贝相关影片 #放
映之前进行授权申请 #进行相关身份认证后 #授权信息
会发送到对应区块链放映机轻节点进行授权放映 !区块
链轻节点在放映完成后会自动上传放映信息至区块链 #
以便管理方监管具体放映情况 !
#%&%& 影片交易
影片交易主体为版权方和订购方 ! 版权方作为卖方

提供片源 "制定影片价格 !订购方既可以是放映员个体 #
也可以是院线并且根据版权方提供的片源进行影片订

购 ! 双方通过影片交易服务平台进行影片交易 #基本业
务处理逻辑主要为订购方发送交易请求 #交易后台响应
并转发交易请求到区块链服务器 !区块链服务器接收并
广播交易 #在各个区块链节点达成共识后记入区块链账
本并向交易后台返回交易结果 #成功后向用户返回最终
交易结果 #具体业务处理逻辑如图 % 所示 !
#%&%! 授权分发
版权方和订购方交易成功后 #区块链中存储了交易

的详细信息 #包括购买的影片信息 "影片放映设备信息 "
放映员信息等 !影片制作系统制作加密影片并根据交易
信息生成相应的授权信息 #并将授权信息加密存入 &"’(
中 ! 授权信息含加密影片解密播放的密钥 ! 为监管加密
影片在指定合法放映的设备上播放 #系统通过交易信息
中的影片放映设备信息检索得到区块链放映机注册时

产生的公钥 #然后用设备公钥对授权信息进行非对称加
密 ! 当订购方用户向版权方用户进行授权申请时 #首先
需要通过身份认证 #授权信息的哈希值将会通过交易广
播给区块链网络 #只有拥有设备私钥的区块链放映机才

图 % 影片交易业务逻辑

图 ) 流动电影系统流程
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可解密获得授权信息 !然后下载授权信息至设备中进行
相应的影片解密工作 "

!" #用户注册
用户使用 $%&’(( 输入用户 )*#密码 !并选择用户

类型后发起注册请求 " $%&’(( 验证提交的信息后根据
输入的密码生成用户公钥和私钥以及区块链地址 !同时
向区块链节点请求调用用户注册合约 +%,-./%01234/056/ 7
8.%0+%,-./%0 完成用户注册请求 !并广播至各块链节点 !
达成共识并记账后用户注册完成 "

9: ;设备注册
设备生产商使用 $%&’(( 登录 !填写设备信息进行

设备注册 !$%&’(( 验证提交的设备信息后根据输入的
设备唯一序列号生成设备公钥和私钥以及区块链地址 !
同时向区块链节点调用设备注册合约 +%,-./%01234/056/ 7
*%<-6%+%,-./%0 完成设备注册请求 !并广播至各块链节点 !
达成共识并记账后设备注册完成 "

!= ;授权信息上传
版权方用户使用 $%&’(( 上传信息并用用户的公钥

对上传请求进行签名 !然后将授权信息用设备公钥进行
加密后存入 )>?@ 中并获取 )>?@ 返回的哈希值 !同时向区
块链节点请求调用数据存储合约 *5/51234/056/ 7@5<%)4A3!
区块链节点接收到请求首先验证用户的签名 !通过后执
行智能合约 !并将哈希值 #信息类型进行全网广播 !达成
共识后将智能合约执行结果写入区块链中 !授权信息上
传流程如图 B 所示 "

9C ;授权信息查询
信息查询流程如图 D 所示 " 订购方用户可根据需要

进行查询操作 !用户发起查询请求进行签名后 $%&’((

提取查询信息类别 !然后向区块链节点请求调用数据查
询合约 EF%0G1234/056/ 7H%/)4A3 输入用户 )* 和信息类别 !
区 块 链 节 点 验 证 用 户 的 签 名 后 执 行 智 能 合 约

EF%0G1234/056/ 7H%/)4A3!然后继续调用查询访问权限合约
>%0I-..-341234/056/ 7H%/>%0I-..-34!区块链节点智能合约根
据用户信息及查询信息判断是否具有查询权限 !若有权
限则相应的区块链放映机轻节点调用区块链查询接口

获取查询信息的哈希值 !然后根据哈希值获取 )>?@ 节
点存储的加密信息 "
!"#"! 信息回传
放映员完成相应的影片放映工作后 !区块链轻节点

放映机将信息回传作为交易请求 !调用信息回传智能合
约并将交易请求发送至区块链服务器 "区块链服务器接
收并广播交易 !在区块链节点达成共识后记入区块链账
本并向用户返回信息回传结果!具体业务处理逻辑如图 J
所示 "
!"$%& 权限管理
系统用户访问信息均需提交用户信息向区块链节点

请求调用权限管理合约 >%0I-..-341234/056/ 7@%/>%0I-..-34!
区块链验证用户的签名并执行智能合约后将请求进行

全网广播 !达到共识后允许用户进行下一步操作 "
!%’ 智能合约设计
系统中的智能合约脚本根据系统功能设计 !例如根

据用户注册 #关键数据上传 #授权访问等业务流程进行
设计并部署在区块链网络中 !用户进行操作以及调用智
能合约时由区块链网络节点进行共识 "本系统根据不同
功能设计了相应的智能合约 !如表 " 所示 "
系统流程的区块链智能合约的伪代码描述 $
输入 $影片交易信息 #用户授权申请信息 %
输出 $如果信息校验成功 !完整信息存入区块链 %如

图 B 信息上传流程图

图 D 信息查询流程图

计算机技术与应用 ()*+,-./ 0.123)4)56 738 9-: ;++4<17-<)3:

""K

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!"年 第#$卷 第%期

果信息校验失败 !返回错误信息 "
!" #编译影片交易智能合约 $% 授权申请智能合约
&’ #部署智能合约并调用 ()*%) ! +
!, +解锁已有账户 -..$/0)
&1 +获取输入信息
&2 #34 影片交易校验失败 $% 授权申请校验失败
&5 #67)/%0 7%%$%
!8 +9:(7
实例化数据存储智能合约 ;*)*<=$0)%*.) >?*@7304$ & +

&A +90B
! 结论
数据存储与信任问题一直是流动电影放映管理中

难以解决的问题 !信息安全可靠的存储以及授权信任机
制无法得到保障时整个流动放映系统将无法保证放映

质量 "而区块链技术以其分布式结构和共识机制为数据
存储和授权提供可信性保证 "本文设计的基于区块链的
流动放映系统架构以区块链支撑版权方 #院线 #放映队 #
数字节目管理中心 #监管部门等多个用户节点间的可信
交易管理 C以智能合约形式完成具体的流动放映全程的
数据安全可靠存储和操作记录以及授权信任机制防止

非授权的访问和操作 "
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图 8 信息回传业务逻辑

表 " 智能合约接口
合约名称

注册合约 67_Q()7%<=$0)%*.)

权限管理合约 ]7PQ((Q$0<=$0)%*.)

数据存储合约 ;*)*<=$0)%*.)
数据查询合约 e/7%U<=$0)%*.)

接口定义

a(7%67_Q()7%
;7@Q.767_Q()7%
?7)]7%PQ((Q$0
Z7)]7%PQ((Q$0

=*0.7:]7%PQ((Q$0
?*@7304$
Z7)304$

接口描述

用户注册

设备注册

授予访问权限

查询访问权限

撤销访问权限

信息入链

信息查询

计算机技术与应用 "#$%&’() *(+,-#.#/0 1-2 3’4 5%%.6+1’6#-4

"""

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



版权声明 

  经作者授权，本论文版权和信息网络传播权归属于《电子技术应用》

杂志，凡未经本刊书面同意任何机构、组织和个人不得擅自复印、汇编、

翻译和进行信息网络传播。未经本刊书面同意，禁止一切互联网论文资源

平台非法上传、收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库（CNKI）、万方数

据知识服务平台、中文科技期刊数据库（维普网）、DOAJ、美国《乌利希

期刊指南》、JST 日本科技技术振兴机构数据库等数据库全文收录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织和个人，本刊

将采取一切必要法律行动来维护正当权益。 

特此声明！ 

《电子技术应用》编辑部 

中国电子信息产业集团有限公司第六研究所

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com




