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- 引言
空管监视系统被誉为空中交通管制员的 !眼睛 "#主

要是指检测 $识别和跟踪目标以及报告影响飞行安全的
天气现象 % 空管领域的监视手段种类繁多 #尤其是近年
来随着数据链及卫星技术的发展以及飞行密度的增加 #
出现了多种空管监视新技术 #!"#$% $!"#$& $雷达 $多
点定位 $视频监控等技术共存 #每种监视手段基于自身
的技术特点都具有各自的适用范围和监视性能 #为了最
优地利用各种空域监视技术 #实现飞机状态的实时可信
监视 #基于多种手段的监视技术开始出现 ’ ($)*%
信息安全一直是空管监视系统中非常敏感和关键

的问题 % 由于空管报文大多是开放的数据格式 #信息无
加密或加密算法过于简单 #通信链路公开 $信息共享 #地
面监视设备与空域内飞机之间以网状和多点对多点的

方式完成信息传递 #不可避免面临着安全性威胁 ’ +,-*%

. 空管监视系统中的无线通信技术
从系统应用层面讲 #把空管监视系统中的无线通信

技术分为两大类 &空中交通管制和信息服务 % 空中交通
管制用于地面管制员与机组人员之间的通信 #在整个飞
行阶段都要使用 #包括甚高频 .高频话音通信 /012#0345
1678 2439:3;<5=12&1678 2439:3;<5>$一次监视雷达 /?#@#
?46AB45 #:4C36DDB;<3 @BEB4>$二次监视雷达 /##@##3<F;EB45

空管监视系统中的无线通信技术及安全性分析
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摘 要 ! 空管监视领域不断更替的新概念与新技术对准确认识其运行机制提出了愈加多元的需求 # 其中安全性研
究作为基本问题之一 # 由于贯穿空管监视系统的各个层面而成为认识系统涌现的重要线索 $ 基于空管监视领域的
安全研究尚未形成明晰体系的现状 # 重点介绍了当前空管监视系统中的无线通信技术以及面临的安全性问题 #将
空管监视系统分为两大类 %空中交通管制和信息服务 $ 空中交通管制用于管制员与机组人员之间的通信 #信息服务
主要为机组人员提供飞行所需信息 #提高飞行员的情景意识 $ 最后指出了空管监视领域尚待解决的安全性问题 #及
未来的关注热点及研究趋势 $
关键词 ! 空管监视 &空中交通管制 &信息服务 &无线通信 &安全性
中图分类号 ! LM-N’0GO- 文献标识码 ! ! /01!(PHI)IN+=QH 6RR; HPGNS,+--SHGPPKKG

中文引用格式 ! 李丹 #张晓 H 空管监视系统中的无线通信技术及安全性分析 ’ T * H电子技术应用 #GPGP #O)/->&G-,KKH
英文引用格式 ! U6 "B; #V8B;7 W6BF H X643D3RR <FAA:;6<BY6F; Y3<8;FDF763R B;E R3<:46Y5 6; B64 Y4BZZ6< R:4C36DDB;<3 R5RY3A’T * H ![[D6,
<BY6F; FZ \D3<Y4F;6< L3<8;69:3#GPGP#O)/->&G-,KKH

X643D3RR <FAA:;6<BY6F; Y3<8;FDF763R B;E R3<:46Y5 6; B64 Y4BZZ6< R:4C36DDB;<3 R5RY3A

U6 "B;(#V8B;7 W6BFG

/( H#F:Y8]3RY ^;RY6Y:Y3 FZ \D3<Y4F;6< L3<8;FDF75#&83;7E: )IJJK)#&86;B ’
G_L83 L864E ‘6D6YB45 @3[43R3;YBY6C3 aZZ6<3 FZ Y83 !64 2F4<3 \9:6[A3;Y "3[B4YA3;Y 6; &83;7E:#&83;7E: )IJJK)#&86;B >

234,5&6,! L83 <F;Y6;:BD E3C3DF[A3;Y FZ ;3] <F;<3[YR B;E Y3<8;69:3R 6; Y83 Z63DE FZ B64 Y4BZZ6< R:4C36DDB;<3 73;34BY3R <F;RYB;YD5
AF43 E6C34R6Z63E E3AB;ER ZF4 B; B<<:4BY3 :;E34RYB;E6;7 FZ 6YR F[34BY6;7 A3<8B;6RA_ #3<:46Y5 43R3B4<8 b ]86<8 E3BDR ]6Y8 F;3 FZ Y83
Z:;EBA3;YBD 6RR:3R FZ B64 Y4BZZ6< R:4C36DDB;<3 b 3A3473R Y84F:78F:Y Y83 R5RY3A BY BDD D3C3DR b B;E [4FC6E3R 6A[F4YB;Y <D:3R ZF4 3c[DF46;7
Y83 3A3473;<3 FZ B64 Y4BZZ6< R:4C36DDB;<3 R5RY3AH 1F]3C34 b Y8343 6R BR 53Y ;F ]6E3D5 B<<3[Y3E B4<86Y3<Y:43 ZF4 R3<:46Y5 43R3B4<8 F;
B64 Y4BZZ6< R:4C36DDB;<3 :[ YF ;F]H L8343ZF43 b Y86R B4Y6<D3 ZF<:R3R F; ]643D3RR <FAA:;6<BY6F; Y3<8;FDF763R B;E R3<:46Y5 6; B64 Y4BZZ6<
R:4C36DDB;<3 R5RY3AH ^; F4E34 YF ZF<:R F; Y83 R5RY3AR C63]b ]3 E6C6E3 BDD Y3<8;FDF763R :R3E 6; B64 Y4BZZ6< <FAA:;6<BY6F;R 6;YF Y]F
<BY37F463R B<<F4E6;7 YF Y8364 B[[D6<BY6F; d B64 Y4BZZ6< <F;Y4FD B;E 6;ZF4ABY6F; R34C6<3RH !64 Y4BZZ6< <F;Y4FD B43 :R3E YF 3;BeD3 <FAA:;6!
<BY6F; e3Y]33; <F;Y4FDD34R B;E [6DFYR F4 Y8364 B64<4BZY H ^;ZF4ABY6F; R34C6<3R B43 Y3<8;FDF763R ]86<8 [4FC6E3 6;ZF4ABY6F; YF [6DFYR YF 6A!
[4FC3 Y8364 R6Y:BY6F;BD B]B43;3RRH ^Y BDRF [F6;YR F:Y Y83 Z:Y:43 43R3B4<8 B;E E3C3DF[A3;Y Y43;ER 6; Y83 Z63DE FZ B64 Y4BZZ6< R:4C36DDB;<3
B;E RFA3 f35 6RR:3R ]86<8 43AB6; YF e3 RFDC3E_
7"8 %*5(4! B64 Y4BZZ6< R:4C36DDB;<3’B64 Y4BZZ6< <F;Y4FD’ 6;ZF4ABY6F; R34C6<3 ’]643D3RR <FAA:;6<BY6F; ’R3<:46Y5

G-

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!"年 第#$卷 第%期欢迎网上投稿 !!!"#$%&’()*+,-.

图 ! 空管监视系统中的空"天"地无线通信技术

综述与评论 !"#$"% &’( )*++"’,

#$%&’())*+,’ -*.*%/!广播式自动相关监视012#"3"1$456*4(,
2’7’+.’+4 #$%&’())*+,’"3%5*.,*84/! 多点定位系统 09:1;"
9$)4()*4’%*4(5+ /和管制员 "飞行员数据链通 信 0 <=2:< "
<5+4%5))’% =()54 2*4* :(+> <566$+(,*4(5+8/# 信息服务主要
为机组人员提供飞行所需信息 "比如天气状况和交通信
息等 "提高飞行员的情景意识 "包括飞机通信寻址与报
告 系 统 0 1<1-# "1(%,%*?4 <566$+(,*4(5+8 1..%’88(+@ *+.
-’75%4(+@ #A84’6 / !交通预警和防撞系统 0 ;<1# ";%*??(,
1)’%4 *+. <5))(8(5+ 1&5(.*+,’ #A84’6/"广播式飞行情报服
务 0BC#"3"B)(@D4 C+?5%6*4(5+ #A84’6"3%5*.,*84/和广播式交
通信息服务 0;C#"3";%*??(, C+?5%6*4(5+ #A84’6"3%5*.,*84 /$
空管监视系统中的空"天"地无线通信技术如图 ! 所示$

-.- 空中交通管制
-.-.- 话音通信
话音通信 0EFBGFB/是管制员和飞行员之间最主要

的通信方式 $ 飞行员通过地"空通话 "在规定的报告点
向管制员报告飞经的时间 %飞行高度 !飞行请求等 "便于
管制员及时确定和掌握航空器的交通态势 $ FB 通常用
于越洋航线和边远地区上空等超视距的远程通信联络 $
但话音通信本身仍然存在较多弊端 "随着全球飞机数量
的迅速增长 "EFB 通道十分拥挤 "地 "空 !空"空 !地"地
之间传输的数据日益增多 "基于无线电话音的通信方式
无法满足当今的需求 $
-.-./ 管制员0飞行员数据链通信 1)234)5
管制员 "飞行员数据链通信 0<=2:</是一种新型的

地"空双向数据链 "支持管制员和飞行员之间数据报文
的直接交换 "是管制员和飞行员之间利用数据替代话
音的空中交通管制通信手段 "可以作为空"地语音通话的
有效补充 $为弥补话音通信信号失真 !延迟较大等不足 "
<=2:< 作为一种适应新一代航行系统的新型通信技术
在 !HHI 年应运而生 "管制员和飞行员之间可进行文本

信息交换和共享 "包括申请 !放行 !请求 !自由电文等 $
具有以下优点 &

0! /通信消息为文本形式 "为操作者提供实时显示 "
减少人为差错 ’

0J /通信消息可复制 %粘贴 %存储 "便于随时查阅 ’
0I /可根据需求和空域能力 "飞行员和管制员自主选

择收发信息 $
一些繁忙机场已经部署应用 <=2:< 数据链 "辅助管

制员进行地"空通信 $ 管制员还可以通过 <=2:< 在以前
EFB 话音通信无法覆盖的区域内进行管制 "包括沙漠地
区以及越洋飞行的航线 $
-.-.6 一次监视雷达 728!9
一次监视雷达是最早应用在空管监视系统中的雷

达 "不需要被监视者配合 "是一种由监视者独立完成对
被监视者测量定位的监视方式 $其利用无线电波来定位
目标和确定目标距离 $雷达发射的电磁波 "碰到目标 (如
飞机 )后反射 "地面一次雷达根据接收到的反射信号与
发射信号的时间差来测距 "同时天线发射的窄波束是和
天线旋转扫描同步的 "通过测量天线在发现目标时的方
位角来确定目标方位 #这些位置信息在雷达屏幕上以光
点的形式呈现给管制员 #
目前 "一次监视雷达是空中交通管制员保持对管制

区域内所有飞机进行监视的唯一方法 #一次监视雷达的
产生 "大大提高了空域监视技术水平 #它摆脱了天气 %地
形变化以及人为等因素对飞行安全的影响 "并且一次雷
达监视的精度远高于基于话音通信的飞行员位置报告

和管制员人工推算的精度 "可缩小飞机之间的飞行间
隔 "空域利用率得到提高 # 但一次雷达本身仍然存在较
多弊端 "比如无法识别被监视目标的身份及高度信息 %
发射功率大 %容易受到地面杂波的干扰 %受制于被监视
目标的雷达截面积 %造价成本高等 #
-.-.: 二次监视雷达 188!9
二次监视雷达通过地面站对空中目标进行询问 "机

载应答机在接收到询问信号后进行应答 #二次雷达不依
赖于机载应答机来对目标进行定位 "而是通过测量波束
反射的方向和时间来确定目标位置 #二次雷达向空中交
通管制系统传输的信息以标牌的形式在屏幕上显示 #
为了解决 1G< 模式航管二次雷达的同步串扰和异

步干扰以及传输数据量有限等问题 "引入了 # 模式二次
雷达 # 它将二次雷达和 # 数据链相结合 "可提供未来空
中交通自动化管理所需的通信和监视能力 "可用于终端
区域及高飞行密度空域的空中交通监视 #由于给每架飞
机指定一个唯一的 JK L(4 的地址码 "地面询问机可进行
*一对一 +的选择呼叫 "防止所有飞机同时应答时引起应
答信号叠加 !解码错误 !系统饱和 !显示混叠等问题 $ 通
过 # 模式数据链功能 "能够互传更多的消息 "同时也
为EFB 话音通信提供了备份 "对 # 模式数据链进行扩展
后为 !MHMN#"可用于作为 12#"3 的数据链 "用于广播发
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送飞机自身的 !"# 报文 ! 相比于一次雷达 "二次雷达具
有发射功率小 #干扰杂波少以及不存在目标闪烁的现象
等优点 "并且由于数据链的引入 "地$空通信的信息更加
丰富 !
-.-./ 广播式自动相关监视 0123456
广播式自动相关监视技术 %!"#$&’是地$空通信数

据链及空$空通信数据链中的一项关键技术 "自动相关
监视系统是国际民航组织推荐使用的空中交通管理监

视系统 !由于其定位精度高 #抗干扰能力强 #传递信息内
容丰富 #投入成本低等优点 "!"#$& 技术近年来已经成
为许多国家进行空管监视的主要技术手段 ! !"# $&
()* 依靠卫星导航接收设备来对本飞机进行精确定位 "
并以特定的间隔向空中广播自身的位置 #速度等飞行信
息 "!"#$& +, 接收其他飞行器广播的消息 "全面了解周
边空域交通状况 ! 其系统架构如图 - 所示 !

-.-.7 多点定位系统 89:1;6
多点定位系统通过地面多点定位接收机接收飞机

上现有机载应答机发射的 . /0/ 123 二次雷达 !454# 模
式应答信号或者 !"#$& 信号 "来实现对飞机的精准定
位 !多点定位系统工作原理图如图 6 所示 !在同一时刻 "
目标至少被四个地面台站检测并解码 "然后将数据传送
至中央处理器 !中央处理器比较来自多个地面台站的报
告 "根据每个地面台站的信号接收时间 "从而计算得出
目标位置 "并通过高刷新率来跟踪定位目标 "确定其运
行航迹 !
按照是否发射询问信号 "多点定位系统可分为有源

和无源两种 "无源定位系统自身并不产生射频
信号 "仅由接收站点组成 "系统本身不会对现
有电磁环境产生额外干扰 "但是其接收到的
航管 !454# 应答信号并不规律且不可控 ! 有
源定位系统具有一个或多个发送设备 "可以
自主发射 . /6/ 123 的询问脉冲和 . /0/ 123
的应答脉冲 "以便自主对装备有应答机的飞
机进行询问 ! 其中 . /6/ 123 的询问脉冲主要
用于 !454# 模式的询问 "!454# 询问模式交替
进行 ". /0/ 123 的应答脉冲一般仅用于发射
下行链路格式为 "78.9 的 # 模式扩展报文!有
源定位系统会对现有电磁环境产生干扰 "因
此有源多点定位系统尽可能地降低 !45 模式
的询问频率来减少对周边二次雷达和目标应

答机的影响 !
多点定位系统由于其易安装 #低成本 #高

精度等优点 "在世界很多地方已经广泛应用 "如我国的
首都机场 #美国以及欧洲的很多机场均已经应用 "逐步
取代一次雷达和二次雷达等传统监视设备 !下一代空管
监视系统将会广泛采用多点定位技术 !但是其仍然存在
弊端 "理论上讲 "多点定位技术只需要三或四个地面台
站即可确定被监视目标的位置 "但是在实际应用中考虑
到遮挡 #探测成功率以及冗余度等多方面的因素 "地面
台站的数量一般要更多 "地面台站的选择是多点定位系
统中非常重要的技术问题 ! 比如英国希斯罗机场使用
.: 个地面台站 " 德国法兰克福机场使用 .0 个地面台
站 ! 接收应答信号的地面台站越多 "进行定位求解所需
的计算量也会越大 "并且存在大量的信息冗余 !

图 - !"#$& 系统架构

图 6 多点定位系统架构
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综述与评论 !"#$"% &’( )*++"’,

-./ 信息服务
-./.- 飞机通信寻址与报告系统 01)1!23

!"!#$ 是一种通过无线电或卫星在地面站和飞机
之间传输短消息 !报文 "的数字数据链系统 #一般由机载
设备 $数据服务提供商 $地面处理子系统三部分组成 #其
工作原理是 %机载设备把飞机上各传感器提供的飞行状
态数据收集上来 &并处理成数据链报文发射给地面站 &
地面站通过信息中心把报文数据传送给航空公司运控

中心 $飞行管理 $空中交通管理等相关部门 # 同样 &上行
数据链报文从地面发送 & 经 !"!#$ 机载设备接收处理
后显示在机载输出设备上供机组使用 # !"!#$ 报文的
收发不需要飞行员手动操作 #
机载 !"!#$ 可利用 %&’( )甚高频 ( 号通信系统 *&

&’+高频通信系统 ,或者卫星通信系统三种不同的方式与
地面进行数据交互 &一般使用国际民航专用的甚高频通
信频段&标准的数据链频率有-(-./01 2&3$-(-./40 2&3$
-(-.001 2&3 和 -(-.450 2&3# 通过 !"!#$ 地空数据的
实时交互 &可在远距离时对飞机实时监控 &在落地前飞
机将健康管理系统所报飞机故障信息以及发动机参数

信息传回地面 &便于航空机务维修部门提前对飞机故障
进行诊断 &制定维修方案 &提高故障排查效率 #
-././ 交通预警和防撞系统 04)125

6"!$ 可以监视本架飞机周围空域中其他飞机的存
在 $位置以及运动状况 &能够帮助飞行员正确识别本机
邻近空域的交通状况 &主动地采取回避措施 &防止与其
他飞机危险接近 # 6"!$ 由机载询问机 $应答机 $收发机
和计算机组成 # 为了减少无线电干扰 &6"!$ 发射功率一
般有所限制 #
目前民航飞机以安装 6"!$ 77 的空中交通防撞系统

为主 &能够快速探测到本机监视范围内 !8"8$ 模式应答
机 &在本机和入侵飞机之间运用防撞算法计算出威胁等
级并进行跟踪和威胁评估 &当两架飞机的进近最小接近
点小于 /9 : 时 &进行交通咨询 &若仍存在碰撞危险 &则
以音频和视频的方式指导飞行员进行冲突解脱 #
把机载接收到的 !;$<= 信号应用到 6"!$ 监视系

统中 &减少 6"!$ 主动发射询问信号频率 &减少电磁环
境干扰 &同时提高 6"!$ 系统的监视范围和冲突检测精
度 &增强防撞告警功能 &因此推广 !;$<= 技术在交通预
警和防撞系统中的应用是未来发展方向之一 #
-./.6 广播式飞行情报服务 7892:;5
地面管制中心将气象信息和飞行情报信息通过

’7$<= 数据链上传给安装有 !;$<= 7> 设备的飞机 # 采
用 ?!6 数据链通信协议 &工作在特定的 @49 2&3 公共宽
带信道上 # ’7$<= 是 !;$<= 功能的拓展应用 &所传送的
气象和航行情报等信息可以使机组实时了解空域限制

条件及航路气象状况等运行相关信息 #
-./.< 广播式交通信息服务 0492:;5
为实现对没有安装 !;$<= A?6 设备的飞机进行监

视&地面管制中心将通过其他系统获得的飞机位置等相关
监视信息通过上行数据链 67$<= 传给装有 !;$<= 7> 设
备的飞机&显示在 ";67 上&提高飞行员对飞机周围交通状
况的感知能力 &提高情景意识 &67$<= 提供了不同监视系
统间+一次雷达$二次雷达$!;$<=$2B!6,的互通手段#

/ 空管监视系统面临的安全问题
信息安全一直是空管监视系统中非常敏感和关键的

问题 #由于空管报文大多是开放的数据格式&信息无加密
或加密算法过于简单 &通信链路公开 $信息共享 &地面监
视设备与空域内飞机之间以网状和多点对多点的方式完

成信息传递 &不可避免面临着安全性威胁 C4<-5D# 安全威胁
又可进一步分为被动攻击和主动攻击 # 被动攻击不对信
息进行修改&只对其进行窃取#主动攻击却对信息进行故
意篡改 +如修改某飞机的航行信息等 ,# 相对于被动攻击 &
主动攻击对于空管监视系统的安全威胁更大 # 针对空管
监视系统中无线通信技术的弱点 & 信息安全问题主要有
信息窃取$阻塞$消息注入 $消息删除 $消息篡改#
/.- 信息窃取
信息窃取是实施攻击的基础 &通过蓄意监听飞机广

播信息 &能够很容易地得到飞机的识别代码及身份等信
息 &对于执行特殊任务的军用飞机或者搭载重要人物的
政府飞机来说 &飞机身份的暴露是非常危险的 # 各种空
管监视系统 &能够使地面管制人员监视飞机的位置 &同
时对于不法分子 &只需要一个简易的接收设备及天线 &
也同样能获得飞机的相关飞行信息 &增加了飞行安全风
险 &广播式传输模型中相关飞行信息的暴露成为学术界
和工业界应用争论的焦点问题之一 C -1D#
/./ 阻塞
无线电信号的干扰是破坏空管监视系统正常运行非

常容易且有效的手段# 在特定工作频率上&比如 - 1@1 2&3
+对于二次雷达和 !;$<=,&一台高功率的无线电信号发
射设备发射阻塞式干扰信号 &就可以干扰空中交通管制
信号的正常接收 #阻塞干扰源可能是本机的一次雷达设
备 $周边无线通信发射台 $商业广播电台发射塔 &也可能
是不法分子故意设置的 #大多数国家已经制定了相关法
律法规禁止恶意对空中交通管制系统工作频率的阻塞

干扰 &然而这对空管监视系统来说是不够的 #
/.6 消息注入
由于空管监视系统中的大多数通信技术 +!;$<= &

67$<= &’7$<= &$$# &6"!$,均是通过无线链路进行无加
密方式传输 &在数据链路层没有相关加密和身份验证措
施 # 利用计算机模拟出特定格式的虚假信号 &使用一套
天线加简易的接收发射设备 &播发伪造的虚假目标信
号 &导致幽灵飞机注入空管监视系统 &屏幕上显示虚假
混乱目标 &影响空中交通管制的正常运行 #如图 / 所示 &
在雷达显示屏上除了显示出由一次雷达和二次雷达探测

到的合法目标外&还有被攻击者注入的虚假目标 !;$=0&
!;$=E&管制员如果不能辨别此消息的真伪 &会严重威
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综述与评论 !"#$"% &’( )*++"’,

胁到航空飞行安全 !
-./ 消息删除
在地!空通信中 "攻击者采取一定手段 "破坏性干扰

或建设性干扰 #对链路中的特定合法消息进行物理删除 "
使其在地面管制显示界面上完全消失 !破坏性干扰是攻
击者发射出和合法发射方广播完全相反的信号 "两者信
号互相抵消 "这种方式由于需要精准复杂的时序要求 "
实际运用有难度 ! 建设性干扰则不需要时序同步要求 "
只要干扰合法消息中的一段 "使比特位传输错误即可达
到物理删除的目的 ! 比如 $ 模式扩展应答机中 "%&% 校
验纠正算法可以最多纠正出 ’ 个比特位的传输错误 "如
果一条消息中有超过 ’ 个比特位传输错误 "接收设备会
丢弃此包数据 !建设性干扰效能取决于具体的干扰实施
方法及周边环境 !
-.0 消息篡改
攻击者将窃听到的合法消息进行修改 #如修改部分

航行信息 $后向飞机或者管制员发送出去 "如果接收端
不能辨别此消息的真伪 "会造成不可预知的后果 % 攻击
方进一步还可以使用消息注入和消息删除的组合方式

来实现虚假信息的传递 ! 消息篡改可为非法侵入 &恐怖
活动等非法行为提供掩护 !

1 结论
空管监视系统需要通信双方鉴别对方端系统的身

份 &鉴别应用消息的来源并确保应用信息的完整性 ! 空
管监视系统地面和空!地边缘中间系统需要鉴别对方的
边缘中间系统的身份 &鉴别路由信息的来源并确保路由
信息的完整性 ! 综上所述 "空管监视系统中的安全性研

究及相关解决方案是空管监视领域内关注的热点 "
针对保护空管监视系统数据链路安全 "相应的防欺
骗抗干扰技术策略研究会成为空管监视领域未来

的研究趋势 !
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图 1 消息注入攻击效果图
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