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! 引言
当前我国的城镇化进程正在飞速地进行 !传统的现

浇式建筑方式仍是工地上的主流 !但其存在效率低 "环
境污染严重等弊端 #装配式建筑通过在构件厂生产预制
构件 !运输到工地上吊装 !具有高效施工 "环境友好等
优点 !是目前新型建筑方式 ! "#$ 但预制构件从生产 %运输
到施工过程中的各方信息闭塞 ! 容易造成数据割裂 !一
旦预制构件出现问题 ! 想要查找原因和追责十分困难 !
影响施工效率和工程进度 $ 因此 !建立可靠可信的预制
构件管理系统是十分有必要的 $
现有的预制构件管理系统较少且参差不齐 !有的使

用二维码来唯一标记预制构件 !但二维码易被损坏或涂

改 ! $#&有的管理系统将数据存储在数据库中 !但数据库
易被黑客攻击 !难以保证存储的信息全部真实可靠 ! %#$
利用 &’() *&+,-. ’/0120345 (,036-7-4+6-.38!即使标签

和读写器不直接接触 !也可以读写数据 ! 9#$ 区块链本质
上是一个去中心化的数据库 !是一种解决信任问题和降
低信任成本的技术解决方案 ! :#$
本文提出一种基于 &’() 和区块链的预制构件管理

系统 !该系统将每一个预制构件都贴上对应的 &’() 标
签 !通过 ;<< 将生产 %运输 %施工过程中的数据上传到
区块链 !通过区块链不可篡改特性使数据可信度大大提
高 $ 在溯源查询时 !管理者通过 ;<< 或 =0> 取出区块链
和数据库的信息 !获得预制构件全过程的流转信息 $
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摘 要 ! 针对预制构件从生产 $运输到施工过程中数据割裂和易被篡改等问题 #提出一种基于 &’() 和区块链的预
制构件管理系统 % 首先 #对系统的设计思路和系统架构进行详细介绍 &其次 #结合生产 $运输和施工的业务流程设计
;<<#并分析数据存储和查询的实现思路 &最后 #实现了管理系统并进行测试部署 % 该系统利用 &’() 技术为每个构
件进行唯一标识 #并将 ;<< 采集的数据存储在区块链中 % 利用区块链的去中心化 $不可篡改等特点 #为管理者提供
真实可信的溯源数据 #进而提高施工效率 %
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! "#$% 与区块链
!&! "’$( 技术

!"#$ 技术是指识别系统与目标之间无需接触 !便
可通过无线电信号读写目标的相关数据 !主要应用在产
品防伪 "门禁 "%&’ 等领域 # !(#$ 标签分为有源和无源
两种 $ 无源标签在接收到读写器发出的信号后 !形成感
应电流将芯片内的信息发送出去 %有源标签会主动发送
信号 !读写器接收信号并解析信息 !标签贴在物品表面
或嵌入物品内部均可被识别 ) *+$!(#$ 系统一般是由软件
系统 &读写器和应答器组成 $ 本管理系统本质也是一个
!(#$ 系统 !,-- 用户采集数据 !相当于读写器 %!(#$ 标
签预埋在预制构件内部 !相当于应答器 %后台管理和区
块链后台系统相当于软件系统 $
)&* 区块链技术
区块链是一种按照时间顺序将数据区块顺序相连组

合成的一种链式数据结构 !并以密码学方式保证的不可
伪造和不可篡改的分布式账本 $ 区块链具有以下特性 ’

./ 0去中心化 $ 区块链不依赖第三方机构 !而是依靠
分布式存储 !各个节点之间实现了信息的自我验证 &传
递和管理 $ 这使得节点间都有一份账本 !不再依赖于中
心服务器 $

.1 0不可篡改性 $ 交易数据存储在区块中 !一个个区
块不断连接一直往下增长 !形成链式结构 $ 仅仅修改单
个节点的数据没有意义 !除非掌握全网 234的节点同时
修改信息 ) 5+$ 这个代价是巨大的 !就使得区块链的数据
理论上是不可能被篡改的 $

67 8开放性 $ 区块链系统的数据信息和接口是开放
的 !可以通过公开的接口查询任意交易信息 ) 9+$ 交易的
账本由多个节点共同完成 !每个节点都存储一份完整的
账本 $ 交易信息是开放的 !但交易对象是高度加密且匿
名的 !保证了个人信息的安全性 ) :+$
)+, 区块链系统架构
区块链系统架构如图 3 所示 !分为数据层 &网络层 &

共识层 &激励层 &合约层和应用层 * 层 ) 3;+$数据层包括区
块的底层结构和加密算法等 %网络层主要包括各节点的
组网方式 &消息传输协议和数据验证机制 ) 33+!区块链采
取 <1< 网络来连接各个节点!节点间可以相互传递消息 !
每个节点均有全网数据的备份 !即使得区块链具有去中
心化特点 ) 31+%共识层是指各个节点通过何种方式取得共
识 !主要有 <=> &<=? 和 $-=? 等共识机制 !节点之间进
行算力竞争 !去寻找设定的随机数 !第一个找到的则挖
矿成功 ) 37+%激励层是指对挖到矿的节点进行奖励 !保证
全网的节点都有动力挖矿 !从而使得全网算力足够大 !
使得掌握全网 234节点的成本大大增加 %合约层主要包
括脚本语言 &智能合约和虚拟机 ) 3@+!这使得区块链可以
按照复杂的业务逻辑进行编程和部署应用 %应用层包括
区块链的一些应用场景 $

* 预制构件管理系统的设计
*&- 系统设计思路
传统的现浇式建造方式效率较低 !对环境的破坏较

大 !新兴的装配式建造方式是建筑行业的发展方向 $ 预
制构件是装配式建筑的核心 !预制构件从生产 &运输 &施
工等过程中的质量保证更显得尤为关键 $而目前关于预
制构件的溯源研究整体偏少 !参差不齐 $ 有的使用二维
码来唯一标识预制构件 !一旦操作不当 !二维码极易被
混凝土黏住或与地面摩擦导致无法识别 %有的是借助传
统中心化数据库存储数据 !但数据库易被篡改或攻击 !
无法保证数据完全可靠 $
利用 !(A$ 和区块链能有效解决目前管理系统存在

的问题 $ !(A$ 标签不需要接触便可产生信息交换 !可以
直接将 !(A$ 标签预埋到预制构件内部!防止标签被损坏$
区块链技术具有去中心化特点 !各个节点均有所有数据
的全部备份 !234的节点控制权使得攻击和篡改成本大
大增加 !几乎是不可能事件 $ 将生产 &运输 &施工过程中
的数据通过 ,-- 采集上传到区块链中 !再通过小程序或
浏览器进行查询 !打通了预制构件流转的整个过程 $
*&* 系统的架构设计
本文提出的预制构件管理系统分为 7 层 !分别为数

据接入层 &数据存储层和用户应用层 !如图 1 所示 ) 32+$其
中数据接入层是将预制构件流转过程中的生产 &运输 &
施工各个阶段的数据通过 ,-- 扫描 !(A$ 标签采集起
来 %数据存储层是将各个阶段采集的数据通过后台管理
系统存入数据库和区块链后台系统打包加密后存入在

区块链中 %用户应用层是用户通过浏览器 &,-- 和微信
小程序等交互方式进行溯源查询 !获取预制构件各个阶
段的数据 $
*&, 系统的业务流程分析
预制构件管理系统的业务流程如图 7 所示 !具体阶

图 3 区块链系统架构图
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段如下 !
!" #生产阶段
生产阶段主要分为生产浇筑 "生产质检和生产入库

三个部分 # 生产人员根据图纸进行钢筋绑扎 $管道和门
窗的预埋 #在浇筑混泥土时 $将 $%&’ 标签埋在预制构件
内部 $使之贯穿于预制构件整个流程 # 相关负责人通过
生产管理 ()) 扫描预埋的 $%&’ 标签记录生产阶段的数
据 $主要包括浇筑信息 %质检信息和库存信息 &浇筑信息
包括构件 &’%名称 %类型 %混凝土强度 %主筋规格 %规格
型号 %生产单位 %浇筑人员等 &等待构件成型之后进行脱
模 $然后对预制构件进行质量检测 & 点击生产管理 ())
的生产质检按钮 $扫描 $%&’ 标签记录质检信息 $包括构
件 &’%名称 %类型 %检验状态 %问题类型 %质检单位 %质检
人员等信息 * "+,& 质检不合格的构件需要修复 $修复不了

的重新生产 $质检合格的构件进行下一步入库操作 & 构
件入库时 $库存管理人员通过 ()) 记录构件 &’%名称 %
类型 %库房 %库位 %入库人员等信息 * "-,&

./ #物流阶段
物流阶段主要分为构件出库和构件运输两个部分 $

在物流阶段使用的是物流管理 ())& 当接到构件运输通
知时 $库存管理人员首先去库房查看该构件是否存在 $
如果存在则进行出库操作 $使用 ()) 记录构件 &’%名称 %
类型 %库房 %库位编号 %出库人员等信息 & 之后通过汽车
起重机将构件吊装在货车上 $并记录构件 &’%名称 %类
型 %运输单号 %运输单位 %运输司机 %运输车牌号等信
息 & 记录完毕后货车开始发车进行运输 & 预制构件生产
厂大门处安装了 $%&’ 固定读写器 $当车辆驶出大门时 $

固 定 读 写 器 会 读 取 到 车 辆 上 的 预 制 构 件

$%&’ 标签 $并将当前时间记录上传作为运输
起始时间 * "0,&

.1 #施工阶段
施工阶段主要分为施工质检和施工安装

两个部分 $使用的是施工管理 ())& 当货车通
过施工大门时 $$%&’ 固定读写器会读取到车
上的预制构件 $%&’ 标签 $并将当前时间记录
上传作为运输结束时间 & 当预制构件运输到
施工现场后 $施工检测人员负责将构件卸货
并进行质检 $其中质检是为了检查车辆在运
输途中预制构件是否损坏产生质量问题 & 记
录信息包括构件 &’%名称 %类型 %检验状态 %
问题类型 %质检单位 %质检人员等信息 & 如果
检验不合格则返厂修复 $合格的构件进行安
装 & 施工安装时 $起重机将预制构件吊装到施
工楼层 $工人进行安装 $施工负责人使用 ())
记录构件 &’%名称 %类型 %安装楼号 %楼层 %安
装部位 %施工责任人等信息 &

在上述 1 个阶段的每个过程中 $当点击保存时 $都
会获取当前位置的经度和纬度 $还会默认获取当前时
间 $每个过程还都需要拍摄照片和视频信息 * "2,& 一旦出
现工程质量问题或者构件损坏时 $管理者可以通过溯源
()) 扫描 $%&’ 标签进行溯源查询 $也可以通过浏览器
设置查询条件进行批量查询 $得到预制构件生产 %运输 %
施工过程中的所有数据信息 %地理位置信息和照片视频
等信息 $实现全面的构件溯源查询 &
!"# 区块链数据的存储和查询
区块的区块体容量有限 $所以区块链一般存储的是

结构化数据 $如字符串 %数字类型等 & 构件名称 %类型 %
检验状态等汉字必须转化成十六进制才能存储 $非结构
化数据如照片视频等二进制文件存储难度较大 $一般不
会直接存储文件本身 & 综合考虑 $本管理系统采取的是
数据库和区块链结合的存储方式 * /3,&通过 ()) 采集到的

图 / 预制构件管理系统架构图

图 1 预制构件管理系统业务流程图
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数据由后台管理系统存储在数据库中 !照片和视频上传
到服务器后 !将相应文件路径存储在数据库中 " 然后对
结构化数据和非结构化数据分别进行 !"# 加密 !形成
结构化数据指纹和非结构化数据指纹 !二者数据指纹合
并后继续 !"# 加密形成总的数据指纹 " 将 $ 个数据指
纹通过区块链后台系统存储上链 !并将返回的交易地址
存储在数据库中 "
溯源查询的整个流程如图 % 所示 " 首先查询数据库

中的交易地址 !若不存在则数据已被篡改 !返回不可信 #
若存在则通过区块链后台系统根据交易地址取出数据

指纹并返回 "再将数据库中的结构化数据和服务器上存
储的照片视频 !"# 加密后形成总的数据指纹和区块链
取出的数据指纹对比 !若相同则返回可信 #若不相同 !继
续对比结构化数据和非结构化数据的数据指纹 !判断是
否有可信的数据 "

! 预制构件管理系统的实现
基于上述预制构件管理架构和业务流程 !实现了基

于 &’(" 和区块链的预制构件管理系统 !本管理系统由
前端采集系统 $区块链后台系统 $后台管理系统和溯源
查询系统组成 " 前端采集系统对应数据接入层 !包括生
产管理 )**$物流管理 )** 和施工管理 )**!主要采集
预制构件生产 $运输 $施工过程中的结构化数据和非结
构化数据 " 图 # 为物流 )** 构件出库和运输信息 !施工
质检和安装信息如图 + 所示 "
保存后数据转换成 ,-./ 格式发送到后台管理系

统 !后台管理系统调用相应接口将数据存入数据库 !格
式化数据和非格式化数据加密后形成的数据指纹通过

区块链后台系统上链 !如图 0 所示 " 后台管理系统和区

图 % 溯源查询流程图

图 # 物流 )** 构件出库和构件运输信息截图

图 + 施工 )** 施工质检和施工安装信息截图

图 0 构件运输信息发送到区块链后台截图
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块链后台系统对应数据存储层 !溯源查询系统对应用户
应用层 "包括溯源查询 !"" 和溯源查询 #$%"其中溯源
查询 &"" 扫描 ’()* 标签后返回该构件包括生产 #物流 #
施工阶段的所有数据 " 用于单一查询 $ 溯源查询 +$%
用于根据查询条件 ,如根据构件名称 #人员姓名等 -进行
批量查询 "查询完之后点击 %查看 &了解详细数据 "如图.
所示 !

! 结论
本文设计并实现的系统对每一个预制构件进行唯

一标识 "贯穿了预制构件从生产 #运输到施工的整个过
程 "!"" 将数据采集并加密后打包存入区块链 " 利用区
块链的不可篡改特性为管理者提供最可靠的数据 !本系
统目前已经部署在 +/01234 5$67$6 服务器上 " 经过实际
测试和应用 "实现了预制构件的全过程溯源 "目前系统
已经上线运营 !
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