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! 引言
伪随机数发生器作为理想信息源 !有良好的统计特

性和随机特性 !广泛应用于信息安全领域 " 根据香农的
一次一密理论 ! "#!采用随机序列作为密钥加密信息是绝
对安全 !不可破译的 "众所周知 !真正随机序列在信息系
统应用是不可能的 !故而在密码学研究中常采用循环周
期长且能通过随机数检验的伪随机数来代替真正的随

机数 " 伪随机数发生器 $%&’()*统计检测标准由美国国
家标准与技术研究院 +’,-.*公布 !包括 /,%-"01 检测 #
2,345&2 检测和 -%611788 检测等 "
混沌 ! 8 #是动力学系统产生的一种及其复杂的类似

噪声的运动行为 !是确定的非线性系统中出现的内在随
机性现象 !表现出对系统初值和控制参数的高度敏感
性和类随机行为 " 它具有如下特性 $运动的遍历性 #对
初始状态和系统参数的高度敏感 #正的 9:;<=>?@ 指数 #

自相似性 #运动轨道的长期不可预测性以及有界性等 "
59,%AB& C D 等人 ! E #采用 9?FG)HGI 混沌映射用于生成
%&’() 和两个突变阶段的种子值 !以及用于扩散操作的
%&’()"D4B(B’JAK , K 等人 ! 0#提出了一类由非线性反

馈移位寄存器组成的新序列 " CB&,99A73-DAL5& C 5
等人 ! M #利用提高的 9?FG)HGI 映射构造伪随机数发生器 "
NO= D?>FP= 等人 ! Q# 提出了基于一维复合离散混沌系统

9?FG)HGI7.R>H 映射的伪随机数发生器 $%&’(S 设计新方
案 " D43’ 3 等人 ! T#通过构造了一个 6 维 2D-93 (D- 系
统用于混沌伪随机数发生器的设计 " .545 C 5 等人 ! 6#

设计和构建基于视网膜的伪随机数发生器 !用于安全应
用 " NO;? UG 等人 ! V #提出了一种基于超混沌系统的自扰

伪随机序列发生器 "曹艳艳等人 ! "1#利用可变扰动参数迭

代对 9?FG)HGI 混沌映射进行扰动随机动态分组 " 魏连锁
等人 ! ""#提出一种将云模型与广义三阶 /GW?>;IIG 相结合

基于混沌系统的伪随机数发生器设计

蔚艳文 "#李 震 "#8#李良荣 "

$"X贵州大学 大数据与信息工程学院 !贵州 贵阳 MM118M%8X贵州省公共大数据重点实验室 !贵州 贵阳 MM118MS

摘 要 ! 伪随机数发生器广泛应用于信息安全领域 #基于超混沌 9?YR>Z 系统和斜帐篷映射提出一种伪随机数发生
器 $首先利用超混沌 9?YR>Z 系统迭代产生 0 路伪随机序列 [-"#-8#-E#-0\#并以每 6 位为一个分组 %然后利用斜帐篷映
射迭代产生 " 个伪随机序列 -) 用于数据选择 %最后通过 -) 序列值选择 [-"#-8#-E#-0\序列中的一个为该 6 位的输
出 #继而产生伪随机序列输出 $设计方案的输出结果通过了 ’,-. 的 -%611788 YR@"; 的全部随机性检验 #并用图像加
密测试证明其具有良好的随机性 $
关键词 ! 伪随机数发生器 %超混沌 9?YR>Z 系统 %斜帐篷映射 %’,-. -%611788 检测
中图分类号 ! .’V"6 文献标识码 ! 5 "#$!"1X"Q"MT]^ X G))> X18M67TVV6X811MVQ

中文引用格式 ! 蔚艳文 !李震 !李良荣 X 基于混沌系统的伪随机数发生器设计 !_# X电子技术应用 !8181!0Q+"1S$""07""T!"88X
英文引用格式 ! ‘RG U;>aR>!9G NOR>!9G 9G;>FY?>FX 2R)GF> ?b <)R=c?7Y;>c?d >=dWRY FR>RY;H?Y W;)Rc ?> IO;?HGI ):)HRd!_#X 5<<7
eGI;HG?> ?b 3eRIHY?>GI .RIO>Gf=R !8181 !0Q+"1S$""07""T!"88X

2R)GF> ?b <)R=c?7Y;>c?d >=dWRY FR>RY;H?Y W;)Rc ?> IO;?HGI ):)HRd

‘RG U;>aR>"!9G NOR>" !8!9G 9G;>FY?>F"

+"XD?eeRFR ?b LGF 2;H; ;>c ,>b?Yd;HG?> 3>FG>RRYG>F!(=GZO?= B>G@RY)GH:!(=G:;>F MM118M !DOG>;%
8X(=GZO?= %Y?@G>IR JR: 9;W?Y;H?Y: ?b %=WeGI LGF 2;H;!(=G:;>F MM118M!DOG>; S

%&’()*+(! %)R=c?7Y;>c?d >=dWRY FR>RY;H?Y G) aGcRe: =)Rc G> HOR bGRec ?b G>b?Yd;HG?> )RI=YGH: X .OG) <;<RY <Y?<?)R) ; <)R=c?7Y;>!
c?d >=dWRY FR>RY;H?Y W;)Rc ?> O:<RY 7IO;?HGI 9?YR>Z ):)HRd ;>c )gRa HR>H d;<<G>F X ,> HOG) )IORdRh b?=Y <)R=c? 7Y;>c?d )R!
f=R>IR) [-"!-8!-E!-0\ ;YR FR>RY;HRc GHRY;HG@Re: W: =)G>F HOR O:<RY7IO;?HGI 9?YR>Z ):)HRdh ;>c R;IO 6 WGH) ;YR FY?=<Rc G>H? FY?=<) X
.OR> ; <)R=c?7Y;>c?d )Rf=R>IR -) G) FR>RY;HRc GHRY;HG@Re: W: )gRa HR>H d;<<G>F b?Y c;H; )ReRIHG?>X /G>;ee: h ?>R ?b HOR [-"!-8!-E!
-0\ )Rf=R>IR) G) )ReRIHRc W: -) )Rf=R>IR @;e=R h ;>c HOR> HOR <)R=c? 7Y;>c?d )Rf=R>IR ?=H<=H G) FR>RY;HRcX .OR ?=H<=H YR)=eH ?b
HOG) <;<RY O;) <;))Rc ;ee Y;>c?d>R)) HR)H ?b -%611788 YR@"; ?b ’,-.h ;>c GH G) <Y?@Rc H? O;@R F??c Y;>c?d>R)) W: Gd;FR R>IY:<!
HG?> HR)H X
,-. /0)1’! <)R=c?7Y;>c?d >=dWRY FR>RY;H?Y%O:<RY7IO;?HGI 9?YR>Z ):)HRd%)gRa HR>H d;<<G>F%’,-. -%611788 HR)HG>F
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的混沌系统 ! 朱淑芹等人 ! "#$利用反正弦函数变换使构造

的二次多项式混沌映射服从均匀分布设计出伪随机数

发生器 ! 朱和贵等人 ! %&$提出一种复合一维 ’()* 和 +*),
混沌映射的二维超混沌图像加密算法 ! 陈飞等人 ! "-$将一

维整数动态帐篷映射模型拓展为二维整数动态帐篷映

射模型 "克服了一维模型均匀性较差的缺陷 .其迭代生
成序列具有良好的均匀分布特性及相互独立性 .其密码
学特性更加完善 ! 曾珂等人 ! "/$设计一种基于三维 012(3!
,(45’()* 级联映射的图像混沌加密算法 ! 李春虎等人 ! "6 $

基于斜帐篷混沌映射和 78)19: 变换提出一种新的图像
加密算法 ! 汪彦等人 ! %;$利用图像加密新算法来提高图像

加密算法的加密安全性和抗攻击能力 "在 018*)< 混沌系
统下进行了分析 ! =’’0>= ? > !%@$给出的超混沌方程是

简单的四维 A变量 B振荡器模型 .其系统能产生具有两个
方向上双曲不稳定的超混沌吸引子 !本文通过采用超混
沌 018*)< 系统对初值进行干扰并加以处理 "将所生成的
四组混沌序列通过数据选择器的选取 "最终输出的即为
较高性能的伪随机数 !通过对混沌伪随机数生成器的性
能分析"测试结果显示该伪随机数发生器符合设计要求!

! 相关混沌映射
!"! #$%& ’%() 混沌映射

’C*D +*), 映射是被广泛研究及应用的混沌映射 "其
产生混沌的非线性因素是二分段线性 "迭代方程简单 #
序列发生器易于实现 !

’C*D +*), 映射的数学表达式 ! %E$为 $

!"F%G
!"H#" !"! AI"$ J
A"5 !%J A"5$ J" !"! !$""" J

A" J

其中 $ 是斜帐篷系统的参数 ! 当 $! AI"IK/J# AIK/"%J"
该系统可以产生混沌序列 !"! AI"%J!
!"* 超混沌 +,-%(. 系统
美国气象学家 0L=>MN > M 在研究对流实验的过

程中发现了一个高维的动力学系统 " 并经傅里叶分解 #
简化后 "得到一个三维非线性方程组 "这一系统被称为
018*)< 系统 ! OI $! 产生超混沌吸引子的必要条件 $耗散结
构 "方程维数不少于四维 "系统至少有两个增强不稳
定因素方程且其至少有一个含非线性项 ! 在该系统方

程中引入非线性控制器 &"设 & 的变化率为&! GP’(F )&"
则产生的新系统 ! #%$为 $

*! G+ Q’5* J

’! G,*5*-*(
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&! G5’(F )
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应用计算微分方程组 0RST1)1U 指数 ! ##$谱的方法 "得
到当 )G5% 时 "系统 A#J产生超混沌运动 "对应的吸引子
在各平面上的投影如图 % 所示 !

* 伪随机数生成方式
伪随机数生成的流程图如图 # 所示 !

图 % )G5% 时 "系统 A # J的超混沌吸引子在各平面上的投影
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伪随机数生成步骤 !
!" #对超混沌 $%&’() 映射采用四阶龙格*库塔算法 + ,- .

分别同时进行迭代 "迭代 ,// 次后 "依次得出 0 路迭代
序列 12""2,"2-"203#

!, 4根据式 !-4!式 !54!
! ",

67%89:;%%&!! ""
<"//4","5",=54 !-4

! ,,
67%8!:;%%&!! ,"

<"//4","5",=54 !04

! -,
67%8!:;%%&!! -"

<"//4","5",=54 !=4

! 0,
67%8!:;%%&!! 0"

<"//4","5",=54 !54
经过相同的处理 "以每 > 位为一个分组 "得到处理

后的 0 路序列 #
9- 4利用斜帐篷映射 2?’@ A’(B 映射迭代 ,// 次 "产

生 " 个伪随机序列 !C#
90 4将 9- 4中产生的迭代序列进行处理 !
!", 67%89:DE 9!"" ">

>4"04 9F#

9=#通过 90#产生的序列值选择 9, #序列中的一个为该
> 位的输出 "继而产生伪随机序列输出 $

! 混沌伪随机数发生器的性能分析
!"# $%&’ 随机性检测
关于伪随机序列的检测 "现有几种代表性检测标准 "

如美国国家标准技术研究所 9GHBD%(H; I(CBDBJB’ %: 2BH(8H&8C
H(8 A’KL(%;%MN"GI2A4制定的 OIP2 "0/*, 标准和 2P>//*,,
标准 + ,0 . "QH&CHM;DH 的 RD’LH&8 SHBB’&N 检测等 $ 本文采用
2P>//*,, 标准进行伪随机序列的检测 $ 2P>//*,, 从多
角度检验是否满足随机序列的性能 "包含 "= 个大项 "
">> 个小项测试 $ 每个二进制序列测试指标都会给出一
个测试结果 P*TH;J’ 值 "设定阈值 !"如果 P*TH;J’ 大于
!"表明测试序列随机性可信度为 "*!"序列通过了该项
检测指标的随机性测试 #反之 "说明没有通过测试 $对所
获得的伪随机序列进行 GI2A 2P>//*,, 测试 !!6/U/" 4"
得到如表 " 所示的 GI2A 2P>//*,, 测试结果表 $
!"( 图像加密分析
由于混沌映射所具有的遍历性 %随机性和对初值以

及参数敏感等性质能够使得所生成的混沌序列具有良

好的密码学性质 "故利用所产生的伪随机数对图像进行

加密 $ 香农所提出的信息熵 + ,=.是用于表征信源的不确定

性程度 "系统越有序 "信息熵就越低 #系统越混乱 "信息
熵就越高 $即熵值越大 "图像的随机性越强 $> VDB 灰度图
作为信源 "可发出 ,> 种相同概率的不同状态 "熵定义下
> VDB 灰度图的理想熵值为 >$ 为了验证上述算法的合理
性以及有效性"图 - 中 "图 !H4是用于明文图像的标准> VDB
灰度图 $’(H"图 !V4是随机数与明文像素值进行异或后
生成的密文图像 "图 !K4是原图像的直方图 "图 !8 4是加密
后图像的直方图 $明文加密变换为具有均匀直方图的密
文 "原图像的统计规律被破坏 "攻击者很难对原始图像
进行恢复 "这表明加密算法具有不错的密码学特性 $ 本
方案生成的随机数用于图像加密后 "信息熵为 FUWWW -"
非常接近 >"表明该图像具有良好的随机性 $

) 结论
本文基于超混沌 $%&’() 系统和斜帐篷映射提出一

种伪随机数发生器 $ 本方案首先利用超混沌 $%&’() 系统
迭代产生 0 路伪随机序列 12""2,"2-"203"并以每 > 位为一
个分组 #然后利用斜帐篷映射迭代产生 " 个伪随机序列
!C 用于数据选择 #最后通过 2C 序列值选择 12""2,"2-"203
序列中的一个为该 > 位的输出 "继而产生伪随机序列输
出 $本文设计方案的输出结果通过了 GI2A 的 2P>//*,,
&’T"H 的全部随机性检验 " 并用图像加密测试证明其具
有良好的随机性 $
参考文献
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图 , 伪随机数生成的流程图

表 " GI2A 2P>//*,, 测试结果表

注 !用 b 标记的结果是平均值 $

测试项

单比特

块内频率

游程

最长游程

二进制矩阵秩

离散傅里叶谱

非重叠模板匹配

重叠模板匹配

QHJ&’& 通用统计
线性复杂度

序列 b
近似熵

累加和

随机旅行 b
随机旅行变种 b

P*TH;J’
/ U,== W5
/U==/ 5
/ U"/5 -F
/U/,, F/W
/ U/0/ FF
/U/-W -5=
/ U>>> 0"
/ U0"F 55
/ U,F0 /=
/ UWW, ,W
/U-=F >F"
/ U=,> W"

左游程 / U5>0 >0 右游程 /UW/0 5
/UF/0 /W5 5
/U0-5 50- W

测试结果

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过
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图 ! 图像及其直方图

" # $%&’# 图 "( )密文图像

" * )原图像直方图 +, )密文图像直方图
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先下降 !放电状态 F!之后电压急速上升 !然后进入恒压充
电模式!由于超级电容内阻存在!充电结束后其电压呈现
一定程度的下降#实验结果与系统工作状态预期一致#同
时如图 A 所示 !示波器显示值为 EGG .8T格 !即 CGG .8 激
励时间下 !系统回电时间约为 BGG .8!故一个工作周期
约为 " 8! 可满足实际中持续加热的需要# 此外 W 桥#G Z
工作电压下 !采用普源公司 P5"GGI2 电流探头测得P%2
回路电流有效值约为 E"4E <!功率输出约为 "4DO [\#
!"# 实际检测实验
采用实验样机对 DI] 凹槽裂纹进行检测 !输出功率

"4I [\$激励频率 DG [W^$激励时间 CGG .8!采用对应的
图像处理算法进行处理 !检测结果如图 "G 所示 #

如图 "G 所示 !I .."G4" .."G4" .. 分别代表裂纹
的长 "深"宽 !黑色边框标记的地方即为热成像图中的
裂纹所在 #由于激励频率较小 !而第一条裂纹深度较小 !
导致检测效果较差 !其余两条均能明显观察到 %尖端效
应 &反映的裂纹存在 #

$ 结论
本文介绍了一种便携式脉冲涡流热成像电源系统

方案 !搭建了便携式脉冲涡流热成像电源系统样机 # 经
实验表明 !该样机体积重量小 $易携 !具有较好的实用
性 !同时其输出功率 $检测能力满足脉冲涡流热成像对
电源的需求 #该电源系统设计可初步满足脉冲涡流热成
像技术应用于现场检测的需求 #
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