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! 引言
模式串匹配的作用是给定一组特定的字符串集合

!!""#!"$!"!"#%!对于任意一个字符串 $! %&%$" %&!找出 !
中所有字符串在 $ 中出现的位置 ’ &(# 基于 )*+,-+./0123
4)-5自动机的模式串匹配算法在当前的串匹配算法中
占据着重要地位 !它以 6.17 树为基础 !通过 8/19 指针来
实现状态匹配失效的过程跳转 !保持了较为稳定的匹配
性能 # 因此 !基于 )- 自动机的串匹配算法在字符串搜
索 $生物特征识别 $网络安全等领域有着广泛的应用 #
截至目前 !已经提出了各式各样的 )- 自动机优化

算法 !包括基于前缀识别的自动机算法 )-’:($基于状态
转移表加速的算法 ’ ;($利用字符跳跃的加速匹配算法 ’ <(#
但是 !这些算法的处理过程本质上为串行匹配 !因而匹
配性能较低 !无法满足大数据环境下的高性能数据实时
处理要求 # 此外 !直接对 )- 自动机进行简单并行化易

出现假阴性错误 #
因此 !针对原始 )- 自动机匹配速度较慢的问题 !本

文提出了一种基于多线程并行化的多模式串加速匹配

算法 #通过将文本分割成若干文本段进行多线程加速匹
配 !同时为保证算法功能的正确性 !提取出切割点附近
的边界字符形成切割点边界字符集进行处理 #理论分析
与实验结果表明 !此算法与原始 )- 自动机的性能加速
比达到 =>;=!性能提高接近 & 个数量级 !非常适合于大
规模数据的实时处理 #

" 相关工作
基于 )- 的串匹配算法是计算机科学领域的研究热

点之一 # 近些年来 !相关工作主要集中在解决 )- 的空
间开销以及性能匹配方面 #

)?@ ) A 等人 ’;(为使压缩后的状态转移维持在’ 4& B
时间复杂度 !将状态转移表的行存储于数组中 # 同时为

!"#"$"%!一种基于 "%自动机的高性能匹配算法
熊仁都 &#杨嘉佳 &#朱广宇 &#唐 球 &#隋 然 :
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摘 要 ! 原始 )- 自动机由于匹配性能低 #无法满足当前大数据环境下大规模特征串实时匹配的应用需求 $ 针对这
一问题 #提出一种基于多线程的多模式串匹配加速算法 #称之为 D)E),)-4D/./9979 )*+,-+./0123 /FG+H/G+IB$ 该算法
将待匹配字符串切割成若干字符子串以及若干切割点边界字符集 # 并将字符子串 % 切割点边界字符集输入至线程
池中进行匹配 #从而实现字符串的并行化加速处理 $ 实验结果表明 #与原始 )- 自动机匹配算法相比 #D)E),)- 算
法显著提高了匹配速度 #约为原始 )- 的 &;>J& 倍 $
关键词 ! 多模式串匹配 &)- 自动机 &多线程 &并行化
中图分类号 ! 6D;J&>& 文献标识码 ! ) #$%!&C>&K&LMNO> 100I>C$L=,MJJ=>$CCCJK
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D)E),)-&/ *1S* Y7.8+.H/I27 H/G2*1IS /9S+.1G*H Z/07T +I )*+,-+./0123 /FG+H/G+I

R1+IS E7ITF#!U/IS P1/O1/#!V*F WF/ISXF#!6/IS ]1F#!^F1 E/I:
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保证自动机功能的正确性 !存储的非空转移表须不重
叠 !并通过记录行位置和行偏移量以获得较好的匹配效
果 "但是 !此方法在进行字符串的匹配过程中 !要求系统
具有较高的内存 "
文献 !"#提出一种改进的多模式匹配算法 $%&’" 通

过构建字符串跳跃表和哈希表 !使在不发生漏检的情况
下 !最大移动距离为最短模式串长度加 (" 实验结果表
明 ) 与 $% 算法相比 !$%&’ 算法消耗更少时间 "
为解决自动机因存储空间引发的性能匹配瓶颈 !

*’+%,’- . 等 !/#利用状态转移表存储下一跳状态 #非空
转移边 #输入字符 !达到减小存储空间的目的 "但此方法
只有在边相对稀疏的条件下才能取得显著效果 "
陈永杰 !0#利用 &123 树转化成双数组形式的思想 !提

出快速多模式匹配算法 " 实验结果表明 !提出的算法在
性能上优于原始的 4% 自动机匹配算法 "
文献 !5#针对内存消耗大的问题 !基于字符集规约的

原理提出了新的算法$$$62783164"其主要思想为将原字
符集压缩为多个像字符集 !从而达到减小空间复杂度的
目的 "实验结果表明 !算法消耗的存储空间仅为原始 4%
算法的 (9左右 "
熊刚等人 !:#研究发现自动机节点受数据流的访问影

响 ! 提出了基于数据访问特征的混合自动机构建算法
;<=12>64" 通过结合访问层次和访问频率 !保证了算法
的匹配速度 " 实验结果表明 !此算法的存储空间为高级
4% 自动机的 ?9!同时还具有较好的匹配速度 "
尽管基于 4% 的串匹配算法研究得到了较大的进

展 !但这些算法在大数据环境下进行大规模模式串的匹
配时 !仍然无法满足单链路条件下的高性能匹配要求 "
因此 !研究高性能的 4% 自动机匹配算法意义重大 "
! "#$#%&’ 匹配算法设计
()* 原始 &’ 自动机

4% 自动机匹配主要包括 ( 个过程 ! @#%字典树构建 #
AB27 指针的构建 #字符串匹配 " 具体地 !利用模式串中的
字符进行树节点的创建 &构建完字典树后 !利用广度优
先搜索算法计算 AB27 指针 !并将各父子节点按照预设的
规定进行指向连接 &在字符串匹配过程中 !如果从当前
节点沿着树边有路径可到达目的字符串 !则表示匹配
当前字符 !否则需沿着 AB27 指针所指向的路径继续进行
匹配 "
原始 4% 自动机匹配算法是串行处理 " 在多核 %.C

的环境下 !无法充分利用计算资源进行匹配性能的加
速 " 因此本文利用多核技术对原始 4% 自动机进行加速
优化 "
!)! "&$&+#’ 算法原理及处理流程

-4DEEF 4!G#提出了一种针对 ,H. 单模式匹配算法
的并行加速方案 !在多核的计算环境下取得了相对原
,H. 单模式匹配算法 @I(!的加速效果 " 但是该算法在

实现过程中需要两次访问内存 ! 导致访问时间增加 !因
而还有较大的匹配性能优化空间 "
受该算法的影响 !本文基于多线程技术对多模式串

匹配 4% 自动机进行优化改进 %通过字符串切割成若干
子串 !然后在各个子串上分别执行 4% 匹配 !从而提高
4% 匹配算法的匹配效率 "同时 !为防止对字符串的切割
导致假阴性匹配的出现 !通过分析可得 !假阴性匹配的
出现只会存在于分割点附近的特定区域 !且此区域与模
式串的长度有直接关系 "因此 !对这部分区域单独处理 !
可防止假阴性匹配的出现 !保证 4% 自动机匹配功能的
正确性 " 通过改进 4% 自动机的匹配过程 !减少访存次
数 !减少时间开销 "

.4-4J4% 匹配算法分成 K 个阶段 % LM N$% 自动机构
建与加载 ! LKN字符串切割与匹配 "
,),)* #’ 自动机构建与加载
根据 $% 匹配算法原理 !首先利用模式串构建字典

树 !然后使用 O6D 算法搜索每个字符的 AB27 指针 !当 AB27
指针搜索构造完成后便形成了模式串对应的 $% 自动
机 " 由于在相同的模式串所构造的 $% 自动机一致 !因
此将其作为公共资源 !供各线程调用加载 !从而减少构
建的时间和空间需求 " 设模式串为 73B#3B!模式串的最
大长度为 (!其对应的 $% 自动机如图 M 所示 "

,),), 字符串切割与匹配
为方便算法描述 !在后文约定以下记号 %! 表示模式

串集合 !" 表示文本 !#PQBR S$ S表示最长模式串长度 !
%PS" S表示待匹配文本长度!$ 表示将文本切分成的段数 "
上一小节中 !假设已创建的线程数为 $TM 个 " 在 4%

自动机的基础上 !增加并行化处理以加速文本的匹配 !
具体流程为 % LM N将长文本切割成 $ 个文本段 !每个文本
段包含为长 % U$ 的字符串 " LKN确定边界字符串集合 " 通
过分析可得 !边界字符串所处边界的半长应该为 #JM !
因此从分割点往左右各延伸 #JM 个字符 !形成长为 L#J
MN!K 的切割点边界字符串 " 对于 $ 段文本 !总共有 $JM
个边界字符串 "通过提取这些边界字符串形成边界字符
集 !并将边界字符集分配给 M 个独立的线程进行处理 "

图 M 构建 4% 自动机
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! " #利用 !$% 个线程对文本段以及边界字符集进行匹
配 !得出最终的匹配结果 "
以 !&’ 为例 !算法匹配过程示意图如图 ( 所示 " 将

待匹配字符串等分为 ’ 段 !每段分配给特定的线程进行
匹配 "每个分割点向两边延伸 ( 个字符形成 " 个长度为
’ 的边界字符串 !交由线程 ) 处理 " 对于文本 "&*+*,-
,./*0*1**+*,,./*0*1* !其被切割成 ’ 段 !分别为 *+*,,. #
/*0*1*#*+*,,.#/*0*1*"边界字符集为 2,./*!1**+!,./*3"线
程 % 处理 *+*,,.!线程 ( 处理 /*0*1*!线程 " 处理 *+*,,.!
线程 ’ 处理 /*0*1* !线程 ) 处理边界字符集 2,./* !1**+ !
,./*3"

!"!"# 算法伪代码
4565-57 算法的伪代码包括初始化函数 8+9: ; < #并

行处理函数 4*=*../.>?/*=@A 两部分 " 4565-57 预处理如
算法 % 所示 !其中 B/1CD=0E 为构建的模式串集合 #! 为
切割的文本段数 " 文本的匹配过程如算法 ( 所述 !其中
" 为待匹配的文本 !FDG+0*=1>?/: 为待处理的边界字符
集 !进程 #%##(!$ !#! 用于处理切割的文本段 !进程 #!$%

用于处理边界字符集 !6/EG.: 为命中模式串的次数 "
;% #算法 %%初始化加载 57 自动机
算法 %%8+9: ;B/1CD=0E!! #
输入 %B/1CD=0E!!&
输出 %无 "

! FG9.0575G:DH*:9D+;B/1CD=0E#
II根据 B/1CD=0E 构建 57 自动机

" 4=D@/EE;#%!#(!$!#!!#!$%# I I初始化 !$% 个线程
# JD*057KD4=D@/EE; # I I加载 57 至各线程
;( #算法 (%文本匹配过程
算法 (%4*=*../.57?/*=@A;" #
输入 %" I I待匹配的文本
输出 %6/EG.: I I命中模式串的次数
! LD= *.. ,=D@/EED=E #$ CA/=/ %! $!!
" 0D 2
# 57>?/*=@A;; $-%#M% I! N ! $ <M% I! <&

I I匹配切割的文本段
$ 3 /+0 OD=
% LD= ,=D@/EED= #$ CA/=/ $&!$%
& 0D2
’ 57>?/*=@A!FDG+0*=1>?/:<&

I I匹配边界字符集 FDG+0*=1>?/:
( 3/+0 OD=
) 6/EG.:&7DHP9+/5..6/EG.: ! <

I I合并所有线程的匹配结果
!"!"$ 算法时间复杂度分析
原始 57 自动机在处理长度为 % 的文本所消耗的时

间 Q % R为 & !% <" 基于多线程的 4565-57 算法在真实环境
下 !需要考虑线程调度时间 ’!!因为其占据了较大的时
间比 !而在实际的文本处理中 !边界字符集的字符数远
小于文本段的字符数 !即 %

!!-%<!(! !(-%<SS% I! !%<
所以在理想情况下!!$% 个线程都能并行执行 <!4565-

57 时间复杂度为 %& ! %! $’! <" 因此 !理论上 4565-57

与原始的 57 自动机的加速比约为 % I ! %! $’! <"

# 实验
本文主要从模式串的长度 #待测试的文本大小 #线程

数等方面对 4565-57 算法的匹配性能进行实验测算 "
#"% 实验环境和数据
实验环境采用的服务器 74T%8+:/."U/D+"74T V)-

(W’X Y"Z([WX \]^; _ 核 %W 线程 < ! 采用的操作系统为
TPG+:G %’[X’[) JK?!算法实现的语言及版本为 41:AD+ "[)"
实验数据集为从真实网络环境中爬取的 % \F 网页

内容" 利用随机算法随机抽取出大小为 %(_ ‘F#()W ‘F#
)%( ‘F#% aF#’ aF#(X aF#_X aF 的测试文件 "
本文主要根据不同大小的测试文件 ;%(_ ‘F#()W ‘F#

)%( ‘F#% aF#’ aF#(X aF#_X aF<#不同长度的模式串
; ’ #%W #W’ #()W #%X(’ <以及不同数量的线程上对算法进
行测试 "
#"! 实验结果与分析
为了探究 4565-57 算法在不同条件下的匹配性

图 ( 4565-57 算法匹配过程
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能 !选取文件大小 "模式串和线程数作为实验因素进行
测量评估 # 通过实验结果可以知道 !当处理的文本大小
为 !" #$"线程数为 %" 时 &略超过 ’( 核 )* 线程 +,- 的
线程数 .!算法的匹配吞吐率达到 )’/0 #$12$ 相较原始
3+ 自动机取得了 ’)/0’!的加速比 $
首先为方便起见 !选取了有代表性的 % 组数据进行

绘图显示 $图 ) 描述了在处理较大的文件时算法的性能
与线程数的关系 !图 % 则描述了处理小文件时算法的耗
时变化 $

在处理大文本时 !随着线程数的增加 !匹配耗时逐
渐下降 !并在 +,- 核数附近逐渐趋于饱和 $ 如图 ) 所
示 !当处理较小文本时 !随着线程数开始增加 !匹配处理
耗时开始会下降 !而当线程数达到一定阈值时耗时反而
上升 $ 原因如下 %

&’ .随着线程数增加!因切割产生的连接字符串增多!
增加了系统的处理压力 &

&* .过多的线程会增加系统调度时间 $
假设处理连接部字符串的耗时为 ! !线程调度的耗

时为 "!文本匹配耗时为 #!那么总的处理时间约为 !""
和 # 之和 $ 当线程数开始增加时 !文本匹配耗时 # 的减
少量大于 !"" 耗时的增加量 !因此总的处理时间呈下降

趋势 $ 而当线程数量达到一定阈值时 !!"" 耗时的增加
量大于文本匹配耗时 # 的减少量 !因此总的处理时间呈
上升趋势 $
另外当文本越小 !!"" 耗时相对于 # 占总时间的比

例越大 !使得曲线极值点左移 $在处理小文本时 !几乎没
有下降的阶段 !主要因为 # 的减少量太小 !对总时间的
变化影响较小 $
通过以上分析可知 !文本量较大时 !可以最完全发

挥并行 3+ 算法的潜力 !选取进程数为 %" 时 !模式串的
长度为 &%"’("(%"*4(.时的算法在 !" #$"*" #$"% #$"
’ #$ 以及 ’*! 5$ 文件上的性能测试数据如表 ’ 所示 $
从表 ’ 可以看出!在大样本测试数据上 &!" #$.!,36373+
算法的平均加速比 &计算不同模式串长度的加速比取平
均 .能达到原始匹配算法的 ’)/0’!$ 而在小文本 &’*! 5$.
上 !采用多段匹配的 ,36373+ 算法的匹配速度低于原
始的 3+ 匹配算法 !主要是因为 %在 ,36373+ 算法处理
小文本的过程中 !线程的调度以及连接部分处理耗时带
来的性能下降量远大于因并行匹配而带来的性能增加

量 !导致其匹配性能反而不如原始 3+ 自动机 $ 虽然在
图 % 中 !线程数为 ! 时 !并行性能高于串行性能 !但当文
本进一步变小时 !该极值点会进一步左移直到整个曲线
为单调递增 $

图 ) 处理大文件时算法耗时变化
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表 ’ ,36373+&并行 .与原始 3+ 匹配算法 &串行 .的耗时对比
&单位 % 2 .

模式串的最大长度

%
’(
(%
*4(

*" #$!" #$ % #$ ’ #$ ’*! 5$
串行

)( /!)*
)* /0)0
)( /(88
)% /’*0

并行

*/(’’
*/%""
*/4%)
*/%(*

串行

0 /%*’
! /0%%
0 /)"4
0 /*’%

并行

" /88%
" /8%)
" /88%
" /8(*

串行

’/!)*
’/8’’
’/8!0
’/84’

并行

" /*"0
" /’08
" /*"%
" /*"’

串行

" /%’*
" /)08
" /%’’
" /%"!

并行

"/’*)
"/’)*
"/’*’
"/’"(

串行

" /"4)
" /"4’
" /"4%
" /"4)

并行

"/"(4
"/"(%
"/"(%
"/"()
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! 结论
本文基于并行加速的思想!对原始 %& 自动机的串行

匹配过程进行改进 "利用多线程技术对切割后的文本段
进行处理以获得较高的性能加速比 " 实验结果表明 !在
实验环境下 !改进后的算法在匹配大文本 !取 ’( )* 为
例 $时 !可获得相比于原始 %& 自动机 +, -"+!的加速比 !
当待匹配文本较小时 !使用过多线程 !该算法性能提升
不明显 " 下一步将高级 %& 自动机的字典树压缩技术和
并行加速思路相结合 !进一步提升算法的时间与空间性
能 !并研究如何将算法应用到基于深度包检测的入侵检
测系统中 "
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