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! 引言
恶意软件是计算机与网络领域不可避免的一

项安全风险 !也是安全研究者聚焦的研究热点之一 "

用户的隐私数据 #个人信息及财产 !都是恶意软件

攻击的目标 ! " #" 恶意软件自身的一些特性为检测提

供了可能性和有利条件 !安全研究人员提出了很多

检测分析方法来遏制 #打击恶意软件的发展势头 "

计算机技术高速发展 !不仅为人们的日常生活和工

基于机器学习的恶意软件检测研究进展及挑战

景鸿理 "#黄 娜 "#$#李建国 %

& " ’北京天融信科技有限公司 !北京 %((()* $+ ’北京工业大学 !北京 "(("+, -

摘 要 ! 由于恶意软件的数量日渐庞大 #攻击手段不断更新 #结合机器学习技术是恶意软件检测发展的一

个新方向 $ 先简要介绍恶意软件检测中的静态检测方法以及动态检测方法 # 总结基于机器学习的恶意软

件检测一般流程 #回顾了研究进展 $通过使用 ./012 +(%3 和 ./012 +(%) 数据集 #分析验证了结构化特征相

关方法 #包括随机森林 456789/ :921;< #5:- %=>?@<ABC %支持向量机 & DEFF92< G1H<92 C6H@>71 #DGC- %I J/167;
以及卷积神经网络 &K97L9ME<>976M N1E26M N1<O92P #KNN-等算法模型 &使用收集的 +("Q 年样本集分析验证了
序列化特征相关方法 # 包括几种常见的深度学习算法模型 $ 计算模型以在不同测试集上的准确率 % 精确

率 %召回率以及 :"J值作为评估指标 $ 根据实验结果分析讨论了各类方法的优缺点 #着重验证分析了树模

型的泛化能力 #表明随着样本的不断演变 #模型普遍存在退化问题 #并指出进一步研究方向 $
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作带来了便利 !也促使黑客的攻击手段和技术不断

提高 !使得恶意软件变得更加多元化 !而且利用无

线网络 "局域网络 "可移动设备等多种传播渠道快

速传播 !数量与日俱增 !传统的基于特征库匹配等

技术显得效率不足 ! " # # 因此 !研究者逐渐趋向于使

用机器学习技术 !来应对恶意软件难以预测的变种

和日益庞大的数量 ! $ #$

目前已经有许多机器学习技术和框架被研究

提出 !应用于恶意软件检测 !起到了非常可观的效

果 $ 根据 %&’()*++’ ) 等 ! , #在 -./0 年的调研 !使

用机器学习技术的静态检测方法准确率达到 1.2
以上 !动态检测方法准确率能够达到 102以上 !经过

近几年的继续发展 !此类方法的性能得到了进一步

提高 $ 基于机器学习技术建立智能化检测模型 !形

成阻断恶意软件的一道防线 !是技术突破与市场拓

展的一个新方向!具有重要的研究意义和应用价值$

本文总结了基于机器学习的恶意软件检测方

法的一般流程 !回顾现有的研究成果 %分别对结构

化特征相关方法以及序列化特征相关方法进行了

实验验证 !结合实验结果分析讨论各类方法的适用

场景以及面临的挑战 !最后指出进一步研究方向 $

! 基础介绍
本节简要介绍恶意软件检测方法的相关基础 !从

静态和动态两个角度阐述不同的特征 ! 为分析机器学

习方法作铺垫!并总结机器学习检测方法的一般流程$

! "! 方法分类
根据角度的不同 !恶意软件检测方法分为静态

检测和动态检测两种类型 !下面介绍这两类方法 !

阐述存在的区别和各自的优缺点 $

3 / 4静态检测方法
56789:; 系统下的可移植可执行 3 <9=>?@AB CDB

EF>?@AB !<C 4文件有统一的结构
和存储数据的方式 ! 主要包含

汇编指令 &图像 &文本等数据 !

以及程序运行所需的元数据 $

图 G 展示 了 <C 文 件 的 结 构 !

由 一系列 的头 部 HIB?8B= 4及节
H %BE>697 4组成 $ <C 头定义程序
的一般属性 !如目标系统 &创建

时间戳 &二进制代码属性 &图像

属性等 $ 可选头定义 <C 文件
程序入口点的位置 &加载数据

的大小以及其他有关程序的高级信息 $程序入口点

是逆向工程中重要的基础$ 节头描述了 <C 文件中各
个节的属性!如节的名称&大小&程序为可读或可写或

可执行的标记等 $节则是在程序加载时被映射到内存

的具体内容 !节的名称可以自定义 !如 J>BD> 节可用于
存放可执行代码 !J68?>? 节可用于列出导入的动态链
接库 H)K7?L6E M67N M6@=?=K!)MM4 及函数 ! J=;=E& J8?>?
及 J=8?>? 节可用于存放图像&音频等多媒体数据 $

恶意软件的静态检测方法 !即根据 <C 文件本身
所包含的信息做出分析 $ <C 文件通常为二进制数
据形式 !不能直接获取以上内容信息 !而且恶意软

件往往采取加密 &加壳等手段 !需要进行解密 &脱壳

以及解析之后 !才能获取具体内容 $加密 &加壳和混

淆等 !也是静态检测方法最主要的阻碍 $ 与动态检

测方法相比 !此类方法不需要在特定环境下运行可

执行文件 !避免了可能产生的风险 !更加易于实施 $

H - 4动态检测方法
恶意软件在运行时会做出各类威胁行为 !包括

修改文件系统 H如写入设备驱动程序 &更改系统配

置文件 4 &修改注册表 H如修改注册表键值 &更改防

火墙设置 4 &网络行为 H如解析域名 &发出 IOO< 请
求 4等 $ 动态检测是在独立 &安全的沙箱 H %?78@9D 4环
境中运行 <C 文件 !通过行为分析来判定其是否为

恶意软件 $ 动态检测通常与可视化技术相结合 !便

于分析动态行为轨迹 $

动态检测技术不受加壳 &混淆等的限制 !能够

更加直接地分析 <C 文件行为特征 !但也并非没有

缺陷 !动态检测的效率较低 &部署困难 !而且一些恶

意软件能够察觉所处的运行条件或计算环境 !从而

逃逸检测 ! P #$

! "# 机器学习方法一般流程
基于机器学习的恶意代码检测方法关键在于

特征和算法的选择 $ 静态特征和动态特征都可用于

机器学习 !但无关特征和噪声特征会影响模型的准

确性 $利用数据挖掘选择数据 &特征 !再结合机器学

习技术完成检测 !是现有研究中常见的解决方案 !

一般分为四个步骤 ’数据准备 !特征提取及特征选

择 !训练机器学习模型 !获取检测结果 !流程如图 -
所示 $ 特征提取分为静态特征 H如 <C 头特征 &二进

制内容特征等 4以及动态特征 H如 ’<Q 调用特征 &系

统修改特征和网络行为特征等 4 $ 然后选择一种机
器学习算法 !使用提取的特征集合训练模型 $

图 / 56789:; 系统下
<C 文件的结构
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文献

文献 !"#$
文献 !%&$
文献 !%’$
文献 !%($
文献 !%)$
文献 !%*$
文献 !"+$
文献 !,-$
文献 !.%$
文献 !..$
文献 !.#$

样本数据

/0123 ,-")

"-" 万个恶意样本 !"-- 个正常样本

(+ *(- 个恶意样本 !)- "&- 个正常样本

4& ++’ 个恶意样本 !"+ (+( 个良性样本

&), 个恶意样本 !4)" 个良性样本

"( )44 个恶意样本 !" ""+ 个良性样本

526789"7:;<6 族群

=<30"><?"@3<ABC"/DEF<G6 族群

H
) .’) 个恶意样本 !* #&- 个正常样本

( ++& 个恶意样本 !’%# 个良性样本

特征

结构化静态特征 !字节流特征

字节流

结构化静态特征 !字节流特征

调用 IJK 序列
行为语义特征

行为特征

行为特征图

字符矩 "信息熵 "相关系数等

云计算系统和网络特征

调用依赖图

行为特征图

算法

LGMN6O;P

Q55

L7@PHQ55
>55

>55

Q55
相似性匹配

相似性匹配

7RP
主动学习 #S55$TU%

/D63B@322

性能

IVQ 大于 -W+++

IVQ +*W,X
准确率 +*W*X

H

@JT -W++)
准确率 ++W.*X
匹配值大于 -W)
准确率大于 +-X
准确率大于 +-X
’W’’X错误率

IVQ -W++#X

表 % 相关研究总结

! 基于机器学习的恶意软件检测
机器学习模型是通过计算目标分配到不同类

别的概率来完成分类任务 !应当首先检测 J/ 文件
是否为恶意 !通过分类模型将目标文件归类为恶意

或良性 !然后才能对确定为恶意的 J/ 文件进行族
群分类 & 在恶意软件检测中常用的机器学习算法有

距离类算法 ’树模型以及深度神经网络 !总结如下 (

Y % ZSH02BC? 是一种无监督的聚类算法 !将每个

样本归类到距离最近的质心的类别 !核心在于选取

及优化质心 & 赵中军等 ! ( $通过优化的 S H02BC? 算
法 !快速有效地识别出恶意软件 $张莹等 ! ) $解决了

传统SH02BC? 选择初始质心不稳定的问题 ! 提出一

种基于 J7[HSH02BC? 的恶意代码检测方法 &

Y , Z 7RP 是在数据的特征空间中寻找一个或多
个最优超平面 !将数据划分成不同类别 !可以处理

分类及回归问题 & 在恶意软件变种检测 ! * $’IC:3<G:
恶意软件检测 ! + $’网络恶意程序检测 ! %- $’恶意 J>U

检测 ! %% $中有相关应用 &

Y 4 Z决策树是树形结构的机器
学习模型 !发展出许多具体的算法 !

如 K>4’Q&W’’QB36!以及以 QB36 为基
础的随机森林以及梯度提升决策

树 Y O3B:G2C6 ;<<?6GCM >2\G?G<C @322 !
O;>@Z等 & 决策树算法是目前应用

中准确性相对较高的一种方法 !杨

宏宇等 ! %, $提出的改进随机森林算

法在恶意软件检测实验中准确率

达到 +*X !I5>/T7[5 ] 7 等 ! %4 $使

用 LGMN6O;P 算法在 /0123 ,-%) 数据
集上实验 IVQ 达到了 ++W+%X&

Y & Z深度学习包括全连接神经网络 ’卷积神经网

络 YQ55 Z以及循环神经网络 YT55Z等不同的结构 !与

浅层机器学习算法相比 !需要学习的参数数量更

多 !但模型能够从输入的数据中自动学习不同层次

的特征 !避免了人工提取的过程 & 目前硬件计算能

力的大幅提高 !使得深度学习的普及成为可能 !逐

渐步入人们的视野 & 在恶意软件检测中 !Q55 ’T55
以及两者的结合应用较多 !J/ 文件的二进制字节
内容可以直接作为深度神经网络的输入 ! %& $!也可以

提取序列化的特征作为输入 ! %’! %* $&

表 % 调 研 了 ,-%, 年 至 今 的 相 关 研 究 ! 其 中

LGMN6O;P !%4 $和几种深度学习方法 ! %&H %* $具有不错的表

现 & 研究 ! %+ $ ’ !,- $为传统的相似性匹配方法 !分别

采用了静态特征和动态特征 !通过计算相似性区分

恶意软件族群 & 毛蔚轩等 ! ,, $为了解决恶意软件数量

有限的问题 !提出一种基于最小化估计风险的主

动学习方法 !不断地从未标记样本中寻找小风险样

图 , 基于机器学习的恶意软件检测一般流程

"#$% 主题专栏 !人工智能与安全!!"#$%&’&() &*#+))&,+*’+ -*. /0’1"&#2
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本 !以预测标签作为标记 !使可学习的样本数量增

加 " 样本不足限制着机器学习技术的应用 !该方法

为解决此问题提供了一种思路 "

! 实验及分析
本节区分结构化特 征及 序列 化特征 !对 !" #

#$%&’()* #+,* #-./0123 等几种常用的机器学习方
法及深度学习方法 455 #655 #!55 进行分析验证 "

通过建立分类模型区分恶意软件与良性软件 !对比

不同方法的测试性能 !结合实验结果分析讨论 "

! "# 实验准备
789: 年!网络安全公司 ;2<%1/0 公开发布了 ;/=0>

数据集 !希望促进机器学习技术在恶意软件检测中

的研究进展及应用 !按照样本的出现时间 !目前包

括 ;/=0> 789? 和 ;/=0> 789: 两个部分 !表 7 展示了
数据集的样本数量及类别 " 发布者 @;2<%1/0 A保证 !

所收集的恶意样本在 ,$>B3CD’1E 上有多个检测引擎
将其标记为恶意 !同时良性样本在截至到收集时间

为止未出现恶意标记 " 本节使用该数据集作为实验

数据 !另外收集了 789F 年间的 ? FFG 个恶意样本
和 ? 9H: 个良性样本 !对几种主要的方法进行验证

对比 "

本文实验环境如下 $硬件环境为 I$2<DJ398 系
统 ! $?.:HKHL 6MLN9 O : (PQ !!R* 9K O 8 () %软件环

境为 MS’&D2 T OH ! 3UE01>2 8 O78 OT 以及其他工具包 "

! "$ 方法验证
过滤掉数据集中的未知样本 !使用恶意样本 V标

记为 9 W和良性样本 @标记为 8 W作为训练数据 " 根据

提取特征角度的不同 !本文将现有方法中使用的特

征分为结构化特征和序列化特征两种类型 " 结构化

特征是指从样本中直接提取的 #具有维度意义的特

征 !包括解析特征 #统计特征等 "序列化特征是指根

据样本的字节流 #4XX 序列以及反汇编指令序列 !

间接提取的 !.%>1/ 特征 #语义特征 Y 7G Z等 "

首先对结构化特征相关方法进行试验验证 " 按

照 R54;!+[5 P + 等 Y 9T Z的方法提取了样本的解析

特征和二进制字节特征 " 在结构化特征的应用中 !

树模型的性能通常优于其他类型算法 !因此下一小

节着重分析 !" 和 X$%&’()* 模型的泛化能力 !另外

与 +,* #-./0123 和 655 算法进行对比 "

@ 9 W!"
按照 T \9 的比例将数据集划分为训练集和测

试集 !使用对数损失 @)$21>S . ED% ED33 W作为损失函数
训练随机森林模型 " 训练完成的模型分别命名为

& >]789? ’和 & >]789: ’ "
@ 7 WX$%&’()*
按照 T \9 的比例将数据集划分为训练集和测

试集 !使用对数损失 @)$21>S . ED% ED33 W作为损失函数
训练梯度提升决策树模型 " 经过参数优化 !训练得

到的模型分别命名为 & E%=/789? ’和 & E%=/789: ’ "
其次 !对序列化特征相关方法进行实验验证 "

本文提取 M; 文件汇编指令的 ! .%>1/ @! ^T W特征 !

分别应用前馈神经网络 V455W#递归神经网络 V!55W以
及卷积神经网络 V655W三种深度学习算法 " ;/=0>
数据集未提供原始的 M; 样本 !仅包含特征数据 !不

能反汇编 M; 文件获得指令集 !因此使用自行收集

的 789F 年间的样本集作为实验数据 !包含 ? FFG 个
恶意样本和 ? 9H: 个良性样本 "

V 9 W455
按照 G \9 的比例将数据集划分为训练集和测

试集 !构建具有 H 个前馈全连接层的网络结构 !训

练分类模型 "

V 7 W!55
按照 G \9 的比例将数据集划分为训练集和测

试集 !构建具有 7 个递归层 #9 个全连接层的网络
结构 !训练分类模型 "

V T W655
按照 G \9 的比例将数据集划分为训练集和测

试集 !构建具有 7 个卷积层 #7 个最大池化层以及 9
个全连接层的网络结构 !训练分类模型 "

! %! 分析对比
使用 ![6 曲线 #RL6VR>01 L2<0> ’&0 6B>_0W评价

模型对阈值的敏感性和稳定性 !在阈值确定的情况

下 !使用准确率 VR‘‘B>1‘S W #精确率 V M>0‘$3$D2 W #召回
率 V!0‘1EE W以及 "9.值 V "9a3‘D>0 W评价模型的性能 " 用

CM #"M #C5 #"5 分别表示真正例 #假正例 #真负例 #

假负例的数量 !各项指标的计算如式 V 9 W!式 V G W "

R‘‘B>1‘S^ CMb"M
CMb"MbC5b"5 V9 W

表 7 ;/=0> 数据集情况
数量 V万 W

;/=0> 789?

;/=0> 789:

数据集
恶意样本

G8

G8

良性样本

G8

G8

未知样本

T8
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!"#$%&%’() *+
,-./- 01 2

3#45667 ,+
,+.89 :; <

8=>&$’"?7 1!-"?$%&%’(!3?$566
-"?$%&%’(.3?$566 : @ <

将四个使用结构化特征的模型在ABC?" 1D=E 测
试集 !ABC?" 1D=F 测试集以及 1D=G 年样本集上进行
交叉检验 " 图 ; 展示了性能评估的结果 #在阈值取

D HI 时计算 J$$K"L$M !-"?$%&%’( !3?$566 以及 /=>&$’"? #
其中 #图 : 5 2和图 : $ 2为 $ "N1D=E %和 $ "N1D=F %的测试结
果 #图 0 C <和图 0 O <为 $ 6PCB1D=E %和 $ 6PCB1D=F %的测试
结果 " 根据整体对比 #本文得出如下结论 &

0 = <所有模型在 ABC?" 1D=E 测试集上的性能均
优于其在 ABC?" 1D=F 测试集上的性能 " 据发布者

0A(OP5B? <声明 #在收集 1D=F 年恶意软件样本时 #有

目的地增加了检测难度 #因此在本实验中产生了这

一对比结果 #也反映出基于机器学习的检测方法仍

然会受到恶意软件本身检测难度的影响 "

0 1 <对比 Q$$K"5$M!-"?$%&%’(!3?$566 以及 8=>&$’"?#
可 以 看 出 # 在 ABC?" 1D=E 测 试 集 上 # $ "N1D=E % 和

$ 6PCB1D=E%性能优于 $"N1D=F%和 $6PCB1D=F%’在 ABC?"
1D=F 测试集上 #结果反之 " 这一结果说明训练数据

的覆盖情况会对模型性能产生影响 #模型的检测能

力依赖于对训练数据的学习 #使训练数据尽可能全

面地涵盖不同类型的样本 #应能够增强模型的泛化

能力 "

0 ; <对比图 0 5 <和图 0 C < #两种算法在 ABC?" 1D=E
测试集上 QRS 均达到 = #在 ABC?" 1D=F 测试集上
T%PUVWXY 的 QRS 略高于 3/ #图 0 $ <和图 0O <中其它指
标的对比也表明 Z%PUVWX[ 具有更好的性能 "

0 @ <所有模型在 1D=G 年样本集上平均检测准确
率为 FD\左右 #与 1D=E 和 1D=F 年测试集上的准确

图 ; 38 和 Z%PUVWX[ 模型的性能评估

: 5 2 38 模型的 3]S 曲线

S’B^5"%&’( ’N 3]S_QRS
= H D

D H F

D H ‘

D H @

D H 1

D H D
D H D D H 1 D H @ D H ‘ D H F = H D

8-3

,-
3

S’B^5"%&’( ’N 3]S_QRS
= H D

D H F

D H ‘

D H @

D H 1

D H D

,-
3

D H D D H 1 D H @ D H ‘ D H F = H D

8-3

0 C < Z%PUV WX[ 模型的 3]S 曲线

[?V"%4&
= H D

D H F

D H ‘

D H @

D H 1

D H D
D H D Q44K"54M

[?V"%4&

,-
3

-"?4%&%’( 3?4566 N6>&4’"?

[?V"%4&
= H D

D H F

D H ‘

D H @

D H 1

D H D
D H D Q44K"54M

,-
3

-"?4%&%’( 3?4566 N6>&4’"?

[?V"%4&

0 4 < 38 模型的各项指标 0 O < Z%PUVWX[ 模型的各项指标
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率相比降低了约 !"# !说明检测模型不足以应对样

本 $包括恶意样本和良性样本 %的演变 !例如恶意功

能增强 "对抗检测等 # 因此模型的后期维护十分重

要 !训练集应定期更新 !另一方面 !有待进一步研究

更加鲁棒的检测方法 $

在 &’()* !"+, 数据集上实验使用了 -./0123)4*
567 % %8 9’)435 和 :;; !各类算法模型准确率的对

比如图 < 所示 $ 深度学习在计算机视觉 "自然语言

处理及其他领域有广泛 "优良的应用 !前馈神经网

络 "递归神经网络以及卷积神经网络等 !分析处理

序列化数据非常具有优势 $ =& 文件的二进制数据
流也可以作为一种序列化数据 ! 进而应用深度学习

算法 !如文献 > +< ?直接将二进制数据形式的 =& 文
件作为 :;; 模型的输入 !取得了 @A#的准确率 !在

未知数据中测试的准确率为 BA#至 C"# $ 然而 !由

于模型输入尺寸固定的限制 !该方法只能截取 =& 文
件中固定大小的二进制数据流 ! 不能获取到完整的

信息 $ 本文在应用 :;; 模型时 !间接采用结构化特

征 !将每个维度的特征看作灰度图中一个像素 $ 此

类方法虽然避免了输入尺寸不统一以及信息损失

的问题 !但限制了深度神经网络应对序列化数据的

优势 $ 实验结果也表明 !在本应用中树模型的表现

最佳 $

使用汇编指令序列化特征的三类深度学习算

法模型 !在测试集上的性能评估结果如图 A 所示 !

同时也应用了 12DEFGH/ 算法作为对比 !本文中的

:;; 模型优于 I;; 和 J;;!KL: 值为 @!# !仍然低

于 12DEFGH/ 模型 $ 本文中的实验均为静态检测场

景 !未涉及动态检测方法 !而动态运行中的指令序

列 "K=M 调用序列应当比静态 =& 文件中的序列化
特征更加具有检测意义 $ 结合实验结果 !可以得出

如下结论 &在静态检测中使用结构化特征 !提升树

模型为较优选择 ’深度学习方法更加适用于在动态

检测场景中!使用指令运行 %K=M 调用等序列化特征$

! 结论
本文的主要工作总结如下 & 0 + %回顾总结了领域

内的研究进展 !梳理现有方法 !为后续开展深入的

研究提供基础 ’ 0!%对几类不同的方法做了实验验证 !

在不同的测试数据上交叉检验 !其中 !12DEFGH/ 测
试的平均准确率 达到 @, N "B O !平均 KL: 值达到
@@N!A#!另外与 -./%89’)435 和深度学习算法等对
比 !结果表明 12DEFGH/ 算法模型具有较好的性能 $

经过调研及实验 !本文指出机器学习技术应用

于恶意软件检测所面临的挑战及下一步研究方向 &

0+ %训练样本不足会影响模型的实际检测性能 !由于

图 < 不同算法的准确性对比

:P’Q4*25P3 ()FR))3 S2TT)*)3F 4UDP*2FE’5
+ N "

" N C

" N B

" N <

" N !

" N "
" N " JV

K7
7W
*4
7X

12DEFGH/ :;; 123)4* 567

KUDP*2FE’

89’)435

图 A 深度学习模型的性能对比

JY:9KL:
+ N "

" N C

" N B

" N <

" N !

" N "

" N " " N ! " N < " N B " N C + N "
V=J

Z=
J

/)F*275
+ N "

" N C

" N B

" N <

" N !

" N "
" N " K77W*47X

/)F*275

.4
UW
)

=*)7252P3 J)74UU

0 4 %深度学习模型的 JY: 曲线

0 ( %深度学习模型的各项指标
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涉及法律法规 !隐私及利益 "能够获取的恶意软件样

本十分有限 # 下一步将根据不同的类型 "全面收集具

有典型性的恶意软件样本 "完善训练数据 "以增强模

型的泛化能力 $ ! " #静态特征和动态特征的类型广
泛 "应用无关特征和噪声特征不仅会消耗计算资源 "

还会干扰模型对重要特征的学习 $ 因此 "将研究混合

特征的挖掘和选择方法 "使模型性能进一步提升 $

!$#模型结构过于复杂 "参数过多 "会产生一定的部

署困难 $ 研究模型结构复杂度与准确性之间的平衡 "

能够促进机器学习方法在本领域的应用进展 $
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