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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

! 引言
云计算环境中的信息安全问题是一个系统性的

工程问题 ! " #!以往的安全机制缺乏关联性 !只是从

某些方面去解决特定问题 !不能构建整体性的解决

方案 ! $ #" 可信计算技术作为信息安全的有力保障 ! % #!

基于可信根构建贯穿系统各个关键部分的信任链 !

从信任的角度入手整合系统中的各项安全机制 !为

系统提供整体性的安全支撑 "将国产可信计算技术 ! & #

应用于云计算环境中 !构建国产可信的云安全基础

设施环境 !是解决我国云安全问题的有效途径 " 在最

新颁布的 #信息安全技术 网络安全等级保护基本

要求 $ ’等保 $ () *中 ! + , - #!加入了基于国产可信计算

技术的可信验证要求 !因此基于国产可信计算构建

安全可信的云计算环境具有重要现实意义 %

可信根作为信任的源头是可信计算技术的核

心组件 " 我国提出了自己的可信根可信密码模块

. /012345 607839:0;8<7 =951>4 !/6=* " 传统的 /6= 适
!基金项目 &河北省教育厅科技项目 . ?@)"A"+B *

云环境下国产可信根 !"# 虚拟化方案研究!

赵 军 C#王 晓 @

. " D张家口学院 数学与信息科学学院 !河北 张家口 )A+))) ’$ D天津财经大学 理工学院 !天津 %))$$$ *

摘 要 ! 将可信计算技术应用于云计算环境中是保证云安全的有效途径 $ 针对国产可信计算的可信根可

信密码模块 . /012345 607839:0;8<7 =951>4 #/6=*只适用于单机平台 #无法为多虚拟机的云平台提供安全可信

性保障的问题 #对 /6= 的虚拟化方案进行研究 #构建云可信根 .6>915 /6= #6,/6=*架构 $ 在 6,/6= 物理
环境内部构造宿主可信根和虚拟可信根 #分别为物理宿主机和虚拟机提供可信服务 #同时在虚拟机监视

器层部署虚拟可信根管理机制 #实现虚拟可信根对 6,/6= 硬件资源的共享 $ 该方案可有效保证云平台的

安全可信性 $
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用于单机平台 !通过 !"# 可以保证单机计算系统的
安全可信性 !但是无法满足云计算环境中多虚拟机

对可信根的使用需求 " 为了使 !"$ 适用于云计算
环境 !本文提出一种 !%$ 虚拟化方案 !构建云可信

根 &"’()* !%# !%+!%$,架构 !为云计算节点中物理

宿主机及多虚拟机提供可信根服务 !为构建安全可

信的云计算环境提供有力支撑 "

! 相关工作
目前针对可信根虚拟化主要有三种解决方案 #

基于软件的可信根虚拟化方案 $基于硬件的可信根

虚拟化方案和可信根半虚拟化方案 "

基于软件的可信根虚拟化是指用软件模拟硬

件芯片功能 !虚拟可信根提供与物理可信根一致的

访问接口 !可实现可信根的大部分功能 !只有少数

对安全性要求较高的功能由物理可信根执行 " 最早

提出基于软件的可信根虚拟化方案的是 -.$ 的研
究员 ./01/0 2 3 4 5等人 !他们基于 678 架构设计并
实现了 !9$ 的虚拟化架构 " 为了提高虚拟可信根

的安全性 !:;</02=; $ > 3?5等人和 $@00:A < 13B5

等人对 ./01/0 2 3 4 5等人的方案进行了改进 !基于

隔离增强安全性的思想 !把 C!9$ 实例运行在隔离
域中 "当前 678 架构采用 2D)EF(G 3 HI 5机制 !每个子域

中运行一个 $J8J+=2 3 HH 5" 将虚拟根管理器和虚拟根

实例分别放置在不同的子域中进行隔离 !以增强安

全性 " K/ 0 A 3HL 5等人提出了基于软件的虚拟可信

根的 )!9$ !K=22/M;N:F/K 2 3HO 5等人提出了基于容

器的可信根虚拟化方案 " 严飞 3 HP 5等人提出了一种基

于 M8D7’ 软件扩展保护 &2(QDRST7 1)ST* /UD78VJ(8!216,
技术的 C!9$ 安全增强方案 & C!9$ 27W)TJDX Y8ZS8W7!
G78D !C!2Y , !为 C!9$ 实例提供了有效的安全保障 "

在安全性方面 !基于软件的虚拟化方案的隔离性较

差 !密码资源缺乏硬件保护 %在效率方面 !软算法与

硬件相比性能不足 !效率较低 "

基于硬件的可信根虚拟化是指对物理可信根

的设计实现进行改进 !在可信根物理环境中同时运

行多个虚拟根实例 !实现虚拟根对硬件可信根资源

的共享 " 刘明达 3 H[ 5等人提出一种基于 20 + M=\ 的
!%$ 硬件虚拟化方案并构建了可信虚拟环境的信
任链 " 张伶俐 3 H] 5等人基于嵌入式系统实现了虚拟

!%$ 并构建了嵌入式系统中的信任链 "王冠 3 H4 5等人

对基于可信根服务器的虚拟 !%$ 密钥管理功能进
行了相关研究 " 段翼真 3 H? 5等人提出了一种支持多域

访问的可信云终端设计 !实现了 !%$ 的虚拟化和信
任链传递机制 " 与软件虚拟化方案相比该方案的安

全性和执行效率更高 "

可信根半虚拟化方案是指通过在虚拟机监视

器层添加对底层物理可信根访问的调度机制 !并对

可信根内部资源进行虚拟化 !实现虚拟机对物理可

信根的共享 " /;1^:;F 9 3 HB 5等人提出了 !9$ 半虚
化方案 !通过在 KX_7TCJV(T 层添加软件组件 !对物理

根的使用进行调度协调 !实现在多个虚拟机之间安

全共享一个物理 !9$ " A:9 > A 3 LI 5等人提出了基于

!9$L‘I 规范的企业化 !9$ 半虚拟化架构 " 该方案

可为虚拟机提供物理可信根的功能 !但有些功能接

口会发生变化 "

对各种可信根虚拟化方案的对比如表 H 所示 "

通过上述分析对比可知 !每种虚拟化方案有各

自的优势和缺点 " 本文结合硬件虚拟化和半虚拟化

方案的特点 !提出一种云可信根 &%’()* !%$!%+!%$,
设计方案 !对 !%$ 物理可信根进行扩展 !并在虚拟

机监视层添加管理机制 !使资源有限的云可信根物

理环境能同时支持多个虚拟可信根运行 !在保障安

全性同时 !提高执行效率 !从而满足云计算平台对

可信根的使用需要 "

" 云可信根 #$%#& 架构
针对物理 !%$ 无法同时为云服务器的物理宿主

机和虚拟机提供可信根服务的问题 ! 提出一种适用

于云计算环境的云可信根 %+!%$ 架构 " 该方案结合

了可信根硬件虚拟化方案和半虚拟化方案的特点 !

对 !%$ 硬件芯片的设计实现进行改进扩展 !并在虚

拟机监视器层部署虚拟可信根管理机制 ! 实现宿主

机可信根和虚拟机可信根对 %+!%$ 硬件资源的共
享 ! 同时满足物理宿主机及虚拟机对可信根的使用

需求 " 云可信根 %+!%$ 的总体架构如图 H 所示 "

%+!%$ 总体架构包括位于硬件层的 %+!%$ 物
理环境 !位于宿主机操作系统层的 %+!%$ 物理驱
动和 C!%$ 上下文安全存储机制 !位于虚拟机监视器

层的 C!%$ 管理机制和 C!%$ 后端驱动 !以及位于虚

表 H 可信根虚拟化方案对比

软件虚拟化

半虚拟化

硬件虚拟化

低

高

高

不需要

不需要

需要

需要

需要

不需要

是否需要改进

KX_7TCJV(T 层
是否需要重新

设计硬件芯片
安全性虚拟化方案
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图 ! "#$"% 总体架构图

拟机层的 &$"% 前端驱动 !

! "# $%&$’ 物理环境
在硬件层"对原有 $"% 硬件芯片的设计实现进行

改进和扩展 "构建 "#$"% 物理环境 !为了同时满足

物理宿主机和虚拟机的可信根使用需求 "在"#$"%
物理环境中分别构建为物理宿主机提供可信功能

的宿主机可信根 ’ ()*+ $"% "($"%, "以及为虚拟机
提供可信功能的虚拟可信根 ’ &-.+/01 $"% " &$"%, !由
于 受 资 源 限 制 "" #$"% 物 理 环 境 只 能 为 有 限 个
&$"% 提供硬件资源支持 ! 当虚拟机的数量多于

"#$"% 支持的 &$"% 数量时 "通过 &$"% 调动机制对
&$"% 上下文进行调度 "实现虚拟根对 &$"% 资源的
共享 "从而支持多个 虚拟 机的可 信根 使用 请求 !

($"% 始终位于 "#$"% 内部为物理宿主机提供可
信支持 "不参与调度 !

! (! $%&$’ 物理驱动及 )&$’ 上下文安全存储机制
"#$"% 物理驱动位于宿主机操作系统层 "负责

接收对 "#$"% 的使用及管理命令 ! "#$"% 物理驱
动接收三种命令"分别为 #物理宿主机对可信根 ($"%
的使用请求 $虚拟机对可信根 &$"% 的使用请求以

及 &$"% 管理机制对 "#$"% 的管理命令 ! 为了区

分 ($"% 命令及 &$"% 命令 "在 &$"% 命令头添加
&$"% 标识及发出该命令的虚拟机编号 ! &$"% 调度
机制根据虚拟机编号确定与其关联的虚拟可信根 !

&$"% 上下文中存储了 &$"% 的关键信息 "包括

虚拟背书密钥 ’ &-.+/01 234).*5653+ 758 " &27 , $虚拟
平台身份密钥 ’ &-.+/01 910+:).6 ;453+-+8 758 " &9;7 , $虚
拟存储根密钥 ’ &-.+/01 <+).0=5 >))+ 758 "&<>7, $虚拟
平台配置寄存器 ’&-.+/01 910+:).6 ")3:-=/.0+-)3 >5=-*+5."
&9"> ,值 $非易失性寄存器值 $各类证书以及与虚

拟机保持绑定的关联信息等 ! 当 &$"% 调度机制将
&$"% 上下文从 " # $"% 物理环境中调出时 "通过

($"% 将其加密存储到宿主机硬盘上 ! 当需要重新

调入到 " #$"% 物理环境中时 "需 ($"% 对其进行
解密后再调入 !

! *+ )&$’ 管理机制
受硬件资源限制 "" #$"% 仅能支持数量有限

的 &$"% ! 为了实现多虚拟机对 "#$"% 的共享 "在

虚拟机监视器层部署 &$"% 管理机制 " 包括 &$"%
调度机制和 &$"% 生命周期管理机制 !

网络与信息安全!!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!"# "$ %&’( 调度机制
!"#$ 调度机制负责接收从 !"%& 后端驱动传

递过来的上层虚拟机的可信根使用请求 !将其传递

给相应的虚拟可信根 " 如果当前虚拟机对应的虚拟

可信根在 %’"#& 物理环境中运行 !则 !"#& 接收并
执行请求命令 !并将响应结果回传给虚拟机 " 如果

虚拟可信根在 #’"#& 物理环境外部 !则根据调度

算法对安全存储在硬盘上的虚拟根上下文进行调

度 !将其从外存调入到 #’"#& 物理环境内部 !再执
行虚拟机的请求命令 " 在物理资源受限情况下 !通

过 !"#& 调度机制实现 !"#& 对 # ’"#& 硬件资源
的共享 !支持了多虚拟机对可信根的使用请求 "

为了减少 !"#& 上下文调度切换的次数 !为每个
!"#& 创建一个命令缓存队列 !如图 ( 所示 " 将对

!"#& 的使用请求暂存在缓存队列当中 !如对 !"#&)
的请求有 *)#*+#*,"

为了提高调度效率 !调度的优先级由虚拟机等

待时间及缓存队列中的命令数共同决定 " 设定一个

等待时间阈值为 !!当虚拟机的等待时间超过 ! 时 !
优先对其 !"%& 上下文进行调度 " 当等待时间不超
过 ! 时 !优先调度缓存命令数最多的 !"%& 上下文 "

设 !"%&- 缓存队列中的命令数为 "!! 则所有等待

调度的 !"%& 的命令数构成集合 " !". /")!"+!$ !

"! 0 " 设 !"%&- 等待调度的时间为 #!!则所有 !"%&
等待调度的时间构成集合 # !#. /$)!$+!$ !$!% " 从
集合 " 中选出缓存队列中最大值 "$ .&12 /")!"+!

$ !"! 3 ! $!) !+ !$ !! "从集合 # 中选出等待时间最
大值 %%.$12 /%)!%+!$ !%!% ! %!) !+ !$ !! " 具体调
度算法如下 &

4 4当等待调度时间没有超过阈值 & 时

56 7$%8 & 3
4 4则调度缓存队列中命令数最多的 !"%&$ 上下文

9:;<1=>? !"%&$’>@-=A2=

BCDB
4 4否则 !调度等待时间超出阈值 & 的 !"%$% 上下文

9:;<1=>? !"%$%’>@-=A2=

!"%$ 上下文的调度优先级由等待时间和缓存
命令数两个因素共同决定 !既保证了虚拟机等待时

间不会过长 !也满足了对虚拟根使用较多的虚拟机

的请求 "

!"# "! %&’( 生命周期管理机制
!"%$ 生命周期管理机制负责对 !"%$ 生命周期

中的各个阶段进行管理 !包括 !"%$ 的创建 #初始

化 #迁移 #销毁等 !从而实现 !"%$ 与虚拟机的绑定
及生命周期同步 !保证虚拟机在整个生命周期中的

安全可信性 "

7 ) 3虚拟可信根创建
云计算节点接收到控制节点发出的虚拟机创建

指令后 !由虚拟机监视器为虚拟机分配必要的资源 !

包括虚拟 %EF #虚拟内存 #虚拟网络设备等 " !"#&
生命周期管理机制在虚拟机创建之前为其创建一

个空的 !"#& 上下文 !并分配唯一的 GH 号 #易失性
存储空间 #非易失性存储空间等资源 " 通过虚拟根

GH 及虚拟机 GH 实现 !"%& 与虚拟机的关联绑定 "
7 ( 0虚拟可信根初始化
在虚拟机启动之前 !通过 !"%& 调度机制将 !"%&

上下文调入到 %I"#& 的物理环境中 !对其进行初

始化 " 由 ?"#& 为 !"#& 生成各类关键密钥 !包括

!JK # !EGK 及 !DLK !并为其颁发 !JK 证书 " 在虚拟

机首次启动时 !获取启动各阶段的度量值形成度量

基准值 !存储在 !"%& 的非易失寄存器中 "
7 , 0虚拟可信根迁移
!"%& 生命周期管理机制截获到虚拟机迁移指

令后 ! 首先验证迁移源平台和目标平台的可信性 !

并建立迁移安全通道 " 通过安全通道将虚拟根数据

迁移到目标平台 !完成虚拟可信根的迁移 " 更新源

平台及目标平台上的关联列表 !保证虚拟可信根和

虚拟机之间的绑定关系 "

7 M 0虚拟可信根挂起
当 !"%& 生命周期管理机制拦截到虚拟机挂起

指令时 !需将其相应的虚拟根设置为挂起状态 " 通

过 !"%& 调度机制将虚拟可信根上下文从 %I"%&
物理环境中调出 !对其非易失性存储器中的虚拟根

密钥信息 #!E%L 值以及易失性存储器中的寄存器
状态等信息进行安全存储 !以备虚拟根恢复之用 "

图 + 虚拟根命令缓存队列
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! " #虚拟可信根恢复
$%&’ 生命周期管理机制拦截到虚拟机恢复运行

指令时 !首先恢复其虚拟根执行 " 将安全存储在物

理磁盘上的 $%&’ 上下文信息解密后调入 & (%&’
中 !并根据挂起时保存的寄存器状态信息 !恢复寄

存器运行 !准备为虚拟机提供安全服务 "

! ) *虚拟可信根销毁
$%&’ 生命周期管理机制拦截到虚拟机销毁指

令时 !将与虚拟机绑定的虚拟根销毁 " 如果虚拟根

上下文在 &(%&’ 内部 ! 则首先将其调出再进行销

毁删除 " 如果虚拟根上下文在外部磁盘加密存储 !

则直接将其进行删除 "

$%&’ 生命周期管理机制解决了虚拟根生命周
期管理问题 !实现了虚拟根生命周期与虚拟机生命

周期的一致性 !保证了虚拟机全生命周期的安全可

信性 "

! "# $%&’ 前端驱动
在客户虚拟机上运行可信应用 !$%&’ 前端驱

动负责接收虚拟机对可信根的使用请求 !并传递到

虚拟机监视器层的后端驱动 !进一步通过 $%&’ 管
理机制 #& (%&’ 物理驱动将请求传递给虚拟可信
根 " 当虚拟可信根完成请求时 !将结果回传给虚拟

机 !完成对可信根的使用 "

以上为 & (%&’ 的总体架构 !通过该架构实现

%&’ 的虚拟化 !同时为宿主机和各个虚拟机提供基

于硬件可信根的保护 !保证云服务器整体的安全可

信性 "

( 结论
本文提出一种国产可信根 %&’ 的虚拟化架构 !

为云计算平台设计了云可信根 & (%&’ !该方案解

决了物理 %&’ 无法应用于云计算环境为物理宿主
机和虚拟机提供可信根功能的问题 !通过 &(%&’ 可
保证物理宿主机和虚拟机启动和运行过程中的安

全可信性 " 目前面临的主要问题是硬件虚拟化涉及

对芯片的改进和扩展 !实现难度较大 " 在下一步的

研究中 !将实现 &(%&’ 芯片的原型系统 !对其功能

和性能进行相关验证 "
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