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! 引言
随着大数据时代的来临 !!"# 注入攻击 "$!! 攻

击等网络安全事件层见叠出 !给网络安全带来了巨

大的挑战 # 日志记录着设备运行状态 !各种安全事

件都会在系统中留下日志记录 !通过对日志进行分

析 !可以挖掘重要信息 !实时掌握网络安全状况 !

既可做到事前防护 !又可做到事后追本溯源及责任

追查 $

本文设计的安全态势感知系统将采集到的日

志文件送至分布式文件系统 %&’! 进行存 储 !在

%()**+ 架构上将改进的 ,-./(01 算法和 .(+2/)34/
高效的并行计算能力相结合 !对存储的日志进行聚

类和分析 $安全态势感知系统可以实时监控网络安

全态势 !实现日志分析追责 !有效地减少网络安全

事故的发生 $ 系统采用高可用部署模式 !具有可靠 %

易拓展 "易维护以及可视化的特点 5 6 7 $

" 系统总体架构及工作原理
" #" 总体架构
基于 %()**+ 大数据架构的安全态势感知系统

通过对安全日志的实时分析 8可以对网络安全环境
实现实时监测 $ 针对现存威胁 !系统以实时和统计

的方式对安全告警进行展现 !针对未知威胁 !系统

从外部威胁和脆弱性两个方面进行预警 $

安全态势平台的总体软件架构由数据层 "分析

安全态势感知系统中 !"#$%&’ 算法的并行化研究
江佳希 #谢颖华

9东华大学 信息科学与技术学院 !上海 :;<=:; >

摘 要 ! 大数据环境下的网络安全事件层出不穷 #安全态势感知系统的应用势在必行 $ 通过挖掘日志数据

并进行安全分析 #可以实现对异常事件的追责与溯源 #有效地减少网络安全事故的发生 $ 针对传统 ,?./(01
算法时间开销大 %执行效率低的问题 #将改进 ,?./(01 算法在大数据计算框架 %()**+ 上实现并行化 #来满

足大数据下安全态势感知系统日志安全分析的需求 $ 实验表明 #改进后的算法在有效性和时间复杂度方面

都优于传统算法 $

关键词 ! %()**+ &安全态势 &,?./(01 &数据挖掘
中图分类号 ! @AB66 文献标识码 ! C $%& ! 6; D<EBFG H I D J110 D :;E=?F6BB D:;:; D;K D;;=
引用格式 ! 江佳希 !谢颖华 D 安全态势感知系统中 ,?./(01 算法的并行化研究 5 L 7 D信息技术与网络安全 ! :;:; !
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!信息技术与网络安全 "!"!" 年第 #$ 卷第 % 期

层 !展示层三部分组成 " 数据层处于整个系统框架

的底层 #主要完成的是数据源的采集与存储 #将不同

来源的日志切成大小相同的数据片后送到各个节

点 " 分析层调用 !"# 和 $%&’(% 函数库将任务进行拆
分作并行计算 #结合 )*+%",- 聚类算法进行聚类结
果分析 " 在展示层 #用户可以用 ./0% 语句查询结构
化的数据 #对于非结构化的数据 #可以用 +"#1%&’(%
进行分析 2 3 4" 系统架构图如图 5 所示 "

! "# 系统工作原理
安全态势感知系统包含四个

模块 #分别是数据采集 !数据处理 !

安全分析以及态势呈现模块 " 系

统的功能模块图如图 6 所示 "
数据采 集模 块用 78’9% 采 集

器收集系统日志 #利用 :%;<--=获
取采集程序的状态 #将不同数据

来源的日志数据进行高效收集 !

聚合 !移动 #最后存储到一个中心化数据存储系统

.>7? 中 #实现各种网络设备 !安全设备 !服务器 !

应用服务等设备的日志采集 #在 .>7? 底层 #对日

志进行切片 #一般默认切片大小为 @A +B #存放至
不同的数据节点 " 数据处理模块采用 C"DC" 集群 #对
采集到的数据进行预处理 #预处理过程中首先对数

据进行清洗过滤 #通过指定过滤规则 #将重复数据 !

噪声点以及不合理的数据从数据集中去除 #然后对

异构原始数据作格式统一处理 # 最后补齐字段 !做

数据标准化等处理 #并将标准数据加载到 .>7? 系
统中 " 安全分析模块是安全态势感知系统的核心 #

通过制定风险模型 #对预处理后的数据集进行聚

类和分析 #将并行化编程模型 +"#$%&’(% 与改进的
)E+%",- 聚类算法相结合 #完成对日志的聚类分析
并形成追责证据链 #可以识别恶意扫描 !?FG 注入攻
击 !H?? 攻击等威胁事件在内的多类安全事件 " 态

势呈现模块呈现将安全数据按各种场景分析之后

得出的结果 #利用各类图表直观地展现数据分析

结果 2 I 4"

# $%&’()* 算法及其改进
# "! $%&’()* 算法

) 均值聚类算法 J) *!%",- K8’-L%M/,N O8NPM/L=9 Q
由 R"9%- +"(S’%%, 在 5T@U 年提出 #基于相似度和距
离这两个方面的技术已经非常成熟 #而且由于实现

简单 !收敛速度快 #)*+%",- 算法常用于日志挖掘 "
)*+%",- 算法的主要思想是将用户与服务器交互
的各维数据作为特征进行聚类 #对一部分非数值类

型的特征需要进行转化和标记 #使其适用于与质心

之间的距离的计算 2 A 4" 传统的 )*+%",- 算法将用户
的数据集 ! 和 " 值作为输入 #随机自动选取 " 个聚
类中心 #通过距离计算将数据点划分到离它最近的

聚类中心所在的簇 #直至收敛 #输出 " 个簇 " 算法
描述如下 $

J 5 Q输入 " 值和数据集 !"
J 6 Q从数据集 ! 中选取 " 个值作为初始聚类中

心 #记为 #5##5#% ##"#选取方式为随机选取 "

J I Q将已经被选为聚类中心的点从数据集中去
除 #新的数据集记为 !5"

J A Q对于 !5 中的数据点 #计算其到 " 个初始聚
类中心的欧式距离 #按照就近原则将数据点划分到

距离最近的簇中 "

J V Q" 个簇初步划分完成后 #计算簇内均值 #记
为新的聚类中心 #重新计算数据点到中心点的距

离 #进行新一轮的划分 #直至通过准则函数判断聚

类中心点收敛 #聚类停止 #否则迭代更新中心点 "

J @ Q输出 " 个类簇 "
# "# 改进 $%&’()* 算法
安全态势感知系统要实现实时告警和威胁预

测功能 #要求算法具有可伸缩性 #不管是处理小数

据集还是大数据集 #都要具有高效的特点 "同时 #安

全态势感知系统要求算法准确率高 #对于干扰点能

准确识别并去除 2 V 4"

传统的 )E+%",- 算法采用单机部署 #执行效率
低下 #且 )E+%",- 的性能与聚类中心的位置关系很
密切 #初始聚类中心的选择极大程度地影响聚类效

果 "由于传统 )E+%",- 算法在选取初始聚类中心的
随意性 #假如将孤立点选为聚类中心 #聚类准确性

会大打折扣 #同时算法循环迭代次数也会增多 #且

图 5 系统架构图

图 6 功能模块图

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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少量的孤立点会使得类内均值计算出现大的偏差 !

针对 !"#$%&’ 在数据处理方面的缺陷 "本文提

出一种改进 !"#$%&’ 算法 !新算法在去除孤立点干

扰 #寻找合适的聚类中心 #判断中心点收敛的方式

等方面做出了改进 "改善了传统 !"#$%&’ 算法耗时
长 #执行效率低等问题 ( ) *! 改进后的算法流程图如

图 + 所示 !

改进 !"#$%&’ 算法描述如下 $

, - .设数据集中数据量为 ! "定义 "# 为数据点

到数据集中其他点的距离之和 "计算公式如下 $

"$/
!

% / -
!

&

’ / -
! ,(#’0(%’.

1" , - .

计算数据集中所有点距离和的均值)#"定义如下$

)#/
!

$ / -
! )$

! , 1 .

扫描数据集 "寻找符合 )$234&)$5)#的数据点 "

由于数据点距离和远远大于均值 "将其认为是孤立

点 "从数据集中去除 ! 34&)$ 为距离和的最小值 "数

据点到数据集中其他点的距离和越小 "证明该点周

围聚集的数据点越多 "即密度越大 ! 记去除孤立点

后得到的新的数据集为 * "新数据集中的数据量记
为 + !

, 1 .令 ,/ +" 为聚类数 !从集合 * 中找出 34&)$

对应的点作为第一个聚类中心 --"同时将 .- 从 * 集
合中去除 !

, + .将符合)$6)#034&)$ 且距 .- 最远的数据点 .1

作为第二个聚类中心 "确保 .1 和 .- 来自于两个不

同的簇 "同时将 .1 从集合 * 中去除 ! 此处将符合

)$6)#034&)$ 的数据点定义为高密度点 !

, 7 .在高密度区域 "即符合 )$6)#034&)$ 条件的

数据集中寻找与前两个数据点距离之和最远的数

据点 .8 作为第三个聚类中心 "并将 .8 从 * 集合中
删除 !

, 9 .依次类推 "在高密度区域寻找与已确定的簇

中心距离之和最大的数据点 "同时将这些点从集合

* 中去除 "直到 , 个聚类中心搜寻完毕 !

, : .对于 * 中剩余的数据点 "分别计算其到 ,个
中心的欧式距离 "根据就近划分原则将数据点都划

分到离它最近的簇中 !

, ; .当簇内数据点个数达到阈值 +
,
时 "该簇初

次划分完毕 "原本应该划分到该簇的数据点划分到

离它次近中心点的簇中 !

, < .各个饱和类簇分别计算簇内各个维度的算
术平均值 "形成新的聚类中心 !

, = .计算新一轮迭代和上一轮迭代的 >?@ 指标
值 "分别用 >?@& 和 >?@A 表示 "若 >?@& 6>?@A "则开
始新一轮的迭代 "直到 >?@& 2>?@A 为止 ! >?@ 计算
方式如下 $

>?@/ -
,

/

$ / -
!3%B 0$50%

1 , $ " % . , 8 .

其中 "0$ 代表第 $ 个聚类中数据点与聚类中心的标
准误差 "0$ 越小代表类内相似度越高 ! 1 , $ " % .代表聚
类中心之间的欧式距离 "1 , $ " % .越大代表类间距离
越大 " 类间相似度越低 ! >?@ 可以描述聚类效果 "

>?@ 的值越小 " 代表类内相似度高 " 且类间相似度

低 "聚类效果越好 ( ; *!

图 8 改进 !"#$%&’ 算法流程图

网络与信息安全$!"#$%&’ ()* +),%&-.#/%) 0"12&/#3
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!"# 改进算法的并行化实现
!"#$%&’(% 编程模型由谷歌提出 !可以对大规模

的数据集作并行运算 "改进后的 )*+%",- 算法的迭
代过程主要有两个步骤 # . / 0将数据集中的数据点
进行分类 $ . 1 2计算中心点 " 由于数据点运算时完全

独立 !互不干扰 !且计算中所用的公共变量不多 !可

采用 !"#3%&’(% 并行计算编程模型实现 ! 一次迭代

为一个任务 !由 !"# 函数 %45678,% 函数 %3%&’(% 函
数实现 !+"# 函数主要用于计算距离 !对数据集中

的数据点进行分类 !45678,% 函数对 +"# 函数输出
的键对值进行合并预处理 !3%&’(% 函数以 45678,%
函数的输出作为输入 !负责重新计算中心点 !判断

是否符合阈值条件 !不符合则开始新一轮的迭代 9 : ;"

实现过程如下 #

< / 2数据初始化 !将日志文件进行 ! 维切片 !将

大小相同的数据块存入 =>?@ "
< 1 2将切片和副本送至对应的数据节点 "

< A 2节点调用 !"# 函数提取出数据块 !计

算距离和 !选择初始聚类中心 !计算点到聚类

中心的距离 !得到 " 个聚类中心 "

< B 2前一阶段函数 !"# 的结果进入 (5678,%
阶段进行归并处理 !为 3%&’(% 函数提供标准
化输入 "

< C 2$%&’(% 函数对输入的候选聚类中心计
算新一轮迭代和上一轮迭代的 >DE 指标值 !若

>DE,F>DE5 则开始新一轮的迭代 !直到 >DE,G
>DE5 为止 ! 判定中心点收敛 ! 任务结束 !否

则 !更新中心点并且开始新一轮的迭代 "

+"#$%&’(% 并行化流程图如图 B 所示 "

# 实验结果与分析
为了体现改进 )*+%",- 算法的有效性和

准确性 !本文采用了传统的 )*+%",- 算法和改进后
的并行 )*+%",- 算法对同一组数据集进行聚类 "实

验数据来自于某安全态势感知网站 HI 天的日志文
件 !总计 B JC KD 大小 " 日志在处理之前!需先经过标

准化处理" 例如!原始日志格式为#L86%M1I/H*/1*/CN
/AMB1MAIO&",P%QN&%PQ%%M/O7Q%"R8,PN-8PS,MIO%T%,LM 9CI/HA;
某某入侵攻击 O -Q(N"&&Q M/H1J/U: J/IJ1BB O-Q(N#5QL M /A:O
&-LN"&&Q M/H1J/U:J/IJ1CC O&-LN#5QL M/A:O#Q5L5 MV>WJXYZ*
DE[@>K+ $’-%Q M \8"568,P "
经过标准化 %过滤 %补齐 %关联标签等流程后 !

日志数据如表 / 所示 9 H ;"

#"$ 算法有效性验证
衡量改进后 )*+%",- 算法有效性的重要指标

是观察算法的迭代次数和准确率相较于优化前有

无改进 " 准确率 ] #
$ !/II^ !代表放入聚类簇中的

数据点个数占数据集总数的比例 " 分别使用传统的

)*+%",- 算法和优化后的 )*+%",- 算法进行实验 !

结果如图 C %图 U 所示 "

从图 C 可以看出 !由于采用 +"#3%&’(% 并行化
架构 !对于同一数据集 !改进后的算法迭代次数少

于传统 )*+%",- 算法 !随着数据量的增大 !优势更

图 B +"#3%&’(% 并行化处理流程

表 / 预处理后的日志数据
字段

4[__Y4ZNZE+Y

@Y3‘Y3EZa

b4ZE[c

E>

@34NEd

@34Nd[3Z

>@ZNEd

>@ZNd[3Z

d3[Z[4[_

@34NV@Y3

ed3f‘Ec4Y

eb@@YZNcb+Y

eb@@YZNV@Y3

eV@Y3Nd=[cY

值

1I/H*/1*/CN/A M B1 M AI

/

I

9 CI/HA ;某某入侵攻击事件

/H1 J /U: J /I J 1BB

/A:

/H1 J /U: J /I J 1CC

/A:

V>d JcYZDE[@>K+

g8"568,P

北京

@+d 采集服务器

张三

/AUhC/h/1hh

字段说明

事件发生时间

风险等级

是否阻断

事件 E> 事件名

源 Ed

源端口

目的 Ed

目的端口

协议

用户

源 Ed 地址位置

目的资产名

资产负责人

资产负责人联系方式

!"#$%&’ ()* +),%&-.#/%) 0"12&/#3!网络与信息安全
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明显 !

从图 ! 可以看出 "改进后的 "#$%&’( 算法准确
率有所提升 "有更多数据点被正确划分到类簇中 "

聚类效果更佳 !

! "# 算法时间验证
算法聚类时间是另一个衡量算法性能的重要

指标 "针对同一数据集 "算法耗时越短代表执行效

率越高 !本文将并行 "#$%&’( 优化算法和串行传统
"#$%&’( 算法在聚类时间上进行了对比 "改变数据

集的大小进行实验 ! 实验结果如图 ) 所示 !

由图 ) 可以看出"当数据量较小时"传统 "#$%&’(
算法稍快于改进并行 "#$%&’( 算法 "随着数据量增

大到 * +, -. 时 "改进算法运行时间开始比传统算法

短 "且随着数据集的增大 "优势越来越明显 !产生这

种现象的原因是当数据量较小时 "改进 "/$%&’( 算
法采用 了 $&01%234% 并 行 架 构 "较 传 统 串 行 算 法

更耗时 "随着数据量的增大 "改进算法对数据片进

行并行处理的优势显现出来 "算法运行时间大大

缩短 "证明了改进 "/$%&’( 并行算法更适用于大数
据处理 5 *6 7!

$ 结论
本 文 提 出 的 改 进 " /$%&’( 算 法 克 服 了 传 统

"/$%&’( 算法在寻找初始聚类中心的随机性 "克服

了孤立点对聚类效果的影响 "降低了算法时间开

销 "提升了执行效率 "并基于 $&01%234% 实现了并
行化 "使其适应于大数据处理要求 !通过实验 "证明

了新算法在有效性和时间复杂度方面都优于传统

"/$%&’( 算法 ! 基于该算法实现的日志追责系统具

有可靠性高 #可拓展性强 #执行效率高等优点 "有一

定的实用价值 !
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轨迹 ! 其中 WXF 算法的估算轨迹误差为 R 1KL 4 !采

用 卡 尔 曼 滤 波 平 滑 处 理 步 长 数 据 后 的 误 差 降 为

M 1RV 4 !在卡尔曼滤波的基础上采用粒子滤波优化

结果的轨迹误差降为 M 1LO 4 & 本文的误差采用公式

’MV (计算所得 "

!Y P"3"L Q P#3#L Q! P MV Q

其中 ! P" !# Q表示定位坐标 ! P"L!#LQ表示实际坐标 $

! 结论
本文提出的针对两种场景 P直线为主的轨迹 %

曲线为主的轨迹 Q下的优化方案能够提高 WXF 算法
的精度 !具有一定的使用价值 $ 但是 WXF 算法所得
结果都是相对的 ! 即需要一个初始的参考位置 !在

实际应用中需要加以解决 $ 如与基于 ZB3[B 或者蓝
牙的指纹法相结合 !指纹法能够提供初始的参考位

置或者校准 W\F 算法的累积误差 $ 除此外 !还可以

与其他技术相结合进行融合定位 ! 如地图匹配 %滤

波融合等 ! 这也是之后的一些可供参考的研究方

向 $
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