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!基金项目 !中央高校基本科研业务费项目 ! "#$%&’())* +

! 引言
犯罪作为当今世界普遍存在的社会问题 "对经

济的发展和人们的生活有着重大的影响 "因此预防

犯罪是世界各国警察机构共同的目标 #预测是预警

预防的前提和首要环节 "研究预防犯罪问题离不开

犯罪预测 , $ - # 根据 ".$/ 年全国公安机关统计的犯
罪数据 "从犯罪类型结构上来看 "传统犯罪呈下降

趋势 "但互联网相关的犯罪不断增加 "新兴行业领

域犯罪活动较为活跃 "非法集资 $ %食药环 &犯罪 $

未成年人暴力犯罪等受到社会高度关注 "黑恶势力

犯罪 $毒品犯罪出现了新特点 , " -# 总体来看 "盗抢

骗 $黄赌毒和经济犯罪成为当前的主要犯罪问题 "

重点打击此类犯罪 "才能维护社会稳定和保障人民

的安全感 # 通过准确实时的犯罪预测 "可以帮助公

安机关优化警力部署 $提前制定预案 "从而降低犯

罪率 # 犯罪预测的过程包括数据的收集 $模型的建

立和对犯罪模式的识别 #这不仅有助于公安机关判

断犯罪热点地区 "还可以发现犯罪高风险人员和易

害群体 #

犯罪是可以预测的 # ’美国统计学会会刊 (上有

文章提出 " %最初的犯罪就像初震 "接下来的犯罪就

好比余震 & , ) -# 把握犯罪的两个杠杆即犯罪成因和

犯罪规律 "就可以推出预测趋势 "犯罪成因是犯罪

运行的动力 "犯罪规律是犯罪运行的规则 "动力和

基于 !"#$%& 算法的 % 区犯罪预测!

赵传鑫

0中国人民公安大学 国家安全与反恐怖学院 "北京 $...)/ 1

摘 要 ! 为有效提升公安部门在实践工作中的犯罪预测能力 #提出基于 234567 算法的 6 区犯罪预测方法 $

该方法采用了时空分析可视化技术和 234567 算法 #对 6 区的犯罪数据进行分析 $ 首先 #对 6 区的犯罪数
据进行描述性统计分析 %然后 #利用 234567 算法构建犯罪预测模型 #并进行可视化处理 %最后 #通过对不

同类型犯罪进行分析 #预测犯罪热点 #识别犯罪模式 $ 实验结果表明 #与传统的经验预测相比 #该方法具有

更好的预测效果 #为公安机关打击犯罪和优化警力配置提供了决策依据 $

关键词 ! 234567 %聚类分析 %犯罪预测

中图分类号 ! 89).% 文献标识码 ! 6 "#$ ! $. :$%)*/ ; < : =>>? : ".%@A*$)) :".". :.B :.$)
引用格式 ! 赵传鑫 : 基于 234567 算法的 6 区犯罪预测 , & - :信息技术与网络安全 "".". ")% 0B + !B"ABB :
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规则确定了运行的方向 ! 如果分析人员不是简单地

对犯罪数据进行归纳总结 "而是挖掘出海量犯罪数

据背后的犯罪成因和犯罪规律 "那么就可以准确地

评估犯罪趋势并采取有力的措施 ! 根据犯罪学相关

理论 "在一定区域中 "犯罪地点并不是随机分布的 "

而是呈现出一些集中点 "即 #热点地区 $ ! " #% 掌握这

些热点地区可能发生的犯罪类型 "对于公安机关的

决策部署具有重要的参考价值 ! 此外 "根据邻近重

复效应 "当一个盗窃犯在一个地点成功实施犯罪之

后 "他往往会在一周后再次潜入同一对象或者邻近

对象家中作案 "他的犯罪半径一般是在 $ 公里以内 !%#!

案发地点附近的同类案件发生的概率较高 "这同时

给犯罪预测提供了理论支撑 !

基于以上几点 "本文提出一种基于 &’()*+ 算
法的犯罪预测模型 "该模型在 ,*-.*’ 中构建 "对

* 区的犯罪数据进行密度聚类 "可以获得较为客观

的结果 ! 该实验遵循数据分析中的步骤 "包括数据

收集与预处理 &数据可视化和构建犯罪预测模型 !

在数据采集与预处理阶段 "数据来自于 * 区公安局
提供的犯罪数据 "并进行了脱敏处理 ! 数据可视化

阶段生成了三维的犯罪时空分布图 ! 最后 "在构建

模型阶段 "本文对犯罪类型 &犯罪时间 &经度 &纬度

进行密度聚类分析 "对警方的警力部署和决策执行

具有参考价值 !

! 相关研究
传统的犯罪分析通常是基于经验的判断 "存在

主观盲目性 &数据量少 &方式单一等特点 "容易发生

错误的判断 ! 而大数据时代的犯罪预测 "以现代犯

罪学理论为基础 "结合人口统计 &社会环境和犯罪

案件等要素获得预测结果 ! 研究人员据此在不同领

域通过多种方式进行数据分析 ! 通过数据建模获取

数据之间的关系 "让数据发声 "具有科学性 ! 文献 !/#
提出了基于随机森林的犯罪预测模型 "通过对犯罪

嫌疑人的基本属性进行分析 "判断其犯罪可能性 !

文献 ! 0 #依据犯罪类型 &位置 &日期 &纬度和经度 %
个属性的犯罪数据 "利用 1 近邻算法对伦敦的犯罪
情况进行分析 "获得了不同犯罪类型的高发区域和

高发月份 ! 文献 ! 2 #通过测量误差来评估人工神经
网络 3*++4 &支持向量回归 3 (564 &随机森林 768 9和
梯度树增强 3:-’ 9四种人工智能技术预测犯罪的能
力 "其研究结果认为 :-’ 的犯罪预测能力更强 ! 文

献 ! ; #根据 8<=>?@@A 和人口普查的人口变量 "采用各

种回归模型来预测犯罪率 "结果发现与媒体和消

费相关的因素对犯罪率的预测超越了人口因素 !文

献 ! BC #利用基于萤火虫的模糊认知地图神经网络
对犯罪活动相关特征进行了有效预测 "预测过程采

用了改进的联想神经网络方法 !

在实践运用方面 "犯罪预测对降低犯罪率有明

显的效果 ! 洛杉矶警局在大数据警务方面走在世界

前列 "它在 $CBB 年与当地高校合作开发了 DE>F D@G
预测性软件 "采集分析了 2C 年来 B HCC 万起犯罪案
件 "通过犯罪预测使相关区域的犯罪率降低了 H/个
百分点 ! BB #! ’GI> )EIJK 犯罪预测分析系统在 $CC% 年
投入使用之后 "不停地分析犯罪模式和变化趋势 "使

得美国孟菲斯市成为更加安全的城市 ! B$ #!美国马里

兰州和宾夕法尼亚州使用的一款犯罪预测软件为

司法提供了巨大的帮助 "它能够预测犯罪假释或

者缓刑期间的犯罪可能性 "也能为法庭假释条款和

审判提供参考性意见 ! BH #! 英国警方开发了一款名为

+&*( 的系统 "将有心理健康问题而可能实施暴力

犯罪的人群锁定为高风险人群 "为他们提供医疗帮

助和心理咨询 "从而降低犯罪的可能性 ! ; #!

" #$%&’( 算法简介
&’()*+7&>LJMNOP’<J>F (Q<NM<G )GIJN>EMLR @S *QQP

GM=<NM@L TMNK +@MJ>9聚类算法已广泛应用于道路交通 !B"#&

图像处理 ! B% #&金融风险评估 ! B/ #等领域 "是一种比较

有代表性的基于密度的聚类算法 ! 它将簇定义为密

度相连的点的最大集合 "并可在噪声的空间中发现

任意形状的聚类 "其目标就是找到密度相连对象的

最大集合 !

有关 &’()*+ 聚类的几个基本概念 ’

3 B 9邻域 ’以给定对象 Q 为圆心 "半径为 ! 的圆
形区域 "称为 Q 的邻域 !

3 $ 9核心对象 ’给定对象 Q "其邻域内的样本点
数!,MLDNJ "则称 Q 为核心对象 "如图 B 所示 "设定

,MLDNJUH"可以看到 Q 的邻域内样本点数为 0 个 "所

以 Q 为核心对象 "可以理解为点 Q 的密度比较大 !

3 H 9边界点 ’非核心对象 "如图 $ 所示 "Q 的邻域
内样本数小于 ,MLDNJ !

3 " 9噪音点 ’不与任何密度区域相连 "如图 H 所
示 "Q 点是孤立于其他点的 !

3 % 9密度可达 ’如图 " 所示 " @ 在 Q 的邻域内 "从

Q 到 @ 是直接密度可达 "而 V 对象的邻域内不包括
Q"但是包括 @"这样 QP@PV"称 Q 到 V 是密度可达的 !

!"#$%&’()* +,,*(-)&(.""行业应用
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图 ! 核心对象

"

图 # 边界点

"

"

图 $ 噪音点

"
%

&

图 ’ 两点密度可达

图 ( 两点密度相连

"
%

)

* + ,密度相连!如图 ( 所示 "% 和 " 是密度可达的 "

% 和 ) 也是密度可达的 "则 " 和 ) 是密度相连的 #

-./012 算法伪代码如下 !

标记所有对象为 345676)89
:;6<8 345676)89 元素个数 => ?
随机选择一个 345676)89 对象 " ?
标记 " 为 5676)89
6@ " 的邻域至少有 A64B)7 个对象 ?
创建一个新簇 0 "并把 " 添加到 0
2CD" 的邻域中的对象集合 E
F&G " ! 64 2 ?

6@ " !CC345676)89 ?
标记 " !为 5676)89
6@ " !的邻域至少有 A64B)7 个对象 ?
把这些对象添加到 2 中
把 " !添加到 0

属于簇 0 的样本点归位

8<78 ?
标记 " 为噪声

! 实验与分析
本文运用 -./012 算法进行犯罪预测 "是综合

考虑了 -./012 算法的特点和犯罪学相关理论的 #

既然犯罪在时间上和空间上存在一定的规律 "那么

就可以通过 -./012 算法来发现这些数据之间的
关联性 # 高密度的区域犯罪的可能性大 "低密度的

区域犯罪的可能性则较小 "因此 "在聚类得到的不

同的簇中 "可以获取不同的犯罪可能性 # 本实验分

为三个步骤 ! * ! ,对收集到的 1 区公安机关的犯罪
数据进行预处理 "筛选与实验相关的数据并进行脱

敏处理 $ *H ,对数据进行描述性统计分析 "并将结果

可视化 $ * $ ,运用 -./012 算法进行聚类分析 "获取

1 区时空不同犯罪可能性 #

! "# 数据预处理
本文所使用的数据集是从 1 区公安机关获得

的可靠 %真实数据 # 该数据集共包含 I 个属性 J 实
验应用了犯罪类型 %地点 %日期 %纬度和经度 ( 个属
性进行犯罪预测的研究 # 选取其中的 #>KI 年的数
据进行一年的系统分析 # 在处理数据时 "删除了其

中缺失和存疑的数据 "获得的有效数据为 K I>’ 条 #

在对时间的处理上 "案件发生的时间取值为月 %日 "

如 H>KI 年 $ 月 H 日 "取值为 $ L>H "这样有助于后期
的 -./012 实验 #

! "$ 数据可视化
通过初步的描述性统计分析 "可以从直观上得

到犯罪类型与犯罪时间的关系 # 在 1 区 H>!I 年发
生的 ! I>’ 件犯罪案件中 "主要犯罪类型有盗窃类 %

打架斗殴类 %毒品类 %赌博类 %妨害公务类 %故意伤

害类 %交通肇事类 %卖淫类 %敲诈勒索类 %危险驾驶

类 %性侵类 %寻衅滋事类和诈骗类 !$ 个大类 # 从犯

罪类型的角度分析 "如表 ! 所示 "其中盗窃类 %诈骗

类和危险驾驶类是三大犯罪案件 "分别占到了该区

域全年总犯罪数量的 $M L!N %$$ LIN和 M L+N "当地

公安机关应该对这三类犯罪加以重视 # 从犯罪发

生时间的角度分析 "( 月 %+ 月和 O 月是犯罪高发
时间段 # 盗窃类犯罪的高发时间段为 ! 月 %’ 月 %+
月和 !> 月 "诈骗类犯罪的高发时间段为 ( 月 %+ 月
和 O 月 " 危险驾驶罪的高发时间段为 ( 月和 + 月 #

综合犯罪类型和犯罪时间的特点 "公安机关应当在

( 月 % + 月和 O 月加强对盗窃类 %诈骗类和危险驾

驶类犯罪的管控力度 "从而有效控制 1 区的犯罪总
数 #

行业应用! !"#$%&’()* +,,*(-)&(."
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可视化技术可以将统计结果进行呈现 ! 将不同

的犯罪类型以时间和空间两个维度在三维图中显

示出来 ! 如图 ! 所示 "盗窃罪在该区的时空分布最

广 "显然经济犯罪成为严重影响该区人民生活安全

感的犯罪类型 ! 盗窃罪在一个特定的时空区域内较

为集中 "该区域纬度范围 #"# !$# "%#"# !$& "% $经度

范围 #’(# !(# ")#*(+ ! "# ") $时间范围 #! 月 #*# 月 !

因此 "研究人员可以根据一个地区在某个时间段经

常发生的犯罪类型 "采取相应的预防措施 ! 比如在

, 区 - 镇的 . 月 #! 月盗窃案件频发 "$ 月 #*+ 月危
险驾驶案件频发 "那么可以在 . 月#! 月加强社区巡
逻 "$ 月 #*+ 月在道路上分配更多的交警 " 同时注

重宣传安全驾驶 !

! "! 基于 #$%&’( 算法的犯罪预测模型
在前期的描述性统计中可发现犯罪类型和犯

罪时间的相关规律 "但是要想进行犯罪预测 "还需

要考虑更多的因素 ! 本节构建基于 /012,% 算法的
犯罪预测模型 "将犯罪类型 %犯罪地点 %犯罪时间进

图 ! (+’$ 年 , 区犯罪类型时空分布图

案件类别

盗窃类

打架斗殴类

毒品类

赌博类

妨害公务类

故意伤害类

交通肇事类

卖淫类

敲诈勒索类

危险驾驶类

性侵类

寻衅滋事类

诈骗类

其他类

总计

’ 月
3.
’
!
&
+
’
3
’
+
4
(
’
.$
’(
’!3

( 月
.’
"
&
(
’
+
’
(
+
4
+
.
’$
.
4+

" 月
."
(
!
.
’
’
!
’
(
’’
+
(
.$
3
’".

. 月
3+
(
.
"
(
!
"
(
+
’!
’
"
..
’’
’!3

& 月
&4
’
(
.
+
(
4
(
+
(+
"
.
3+
3
’$"

! 月
3’
+
.
"
+
’
"
+
’
(.
+
"
3+
3
’$3

3 月
!.
+
+
"
+
’
"
+
(
’"
(
&
$4
’+
’4(

$ 月
&$
+
&
’
’
&
.
+
+
4
’
"
&!
4
’&(

4 月
!$
(
"
.
"
+
(
+
+
’.
"
(
"+
.
’"&

’+ 月
3!
’
’
"
+
"
.
+
+
’3
’
(
.!
4
’!"

’’ 月
.4
+
’
(
’
"
’
+
+
’&
(
’
.3
(
’(.

’( 月
"(
(
+
(
+
&
!
+
+
’3
+
+
..
(
’’+

总计

3+&
’.
"3
"!
4
($
.4
$
&
’3.
’&
"+
!’+
$.

’ $+.

表 ’ 不同犯罪类型发生次数

!"#$%&’()* +,,*(-)&(."!行业应用
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行聚类分析 !

具体的算法聚类过程如下 "

! " #对 $%& 和 ’()*&+’%,$& 的各种参数组合进行拟
合计算 #在噪声比较小的情况下 $选取合适的参数

-%&./ 01" $2()34&."/ %
! 5 6输入预处理好的数据集 !.7犯罪类型 $时间 $

纬度 $经度 8 %
9 : 6从数据集 ! 中随机抽取一个未被处理的对

象 % $且在它的 -%& 近邻满足密度阈值要求时把该
对象 % 称为核心对象 %

! ; 6遍历整个数据集 $找到所有从对象 % 密度可
达对象 $形成一个新的簇 %

! < 6通过密度相连产生最终的簇结果 %

! = 6重复执行步骤 ! ; 6和 ! < 6 $直到数据集中所有
对象都为 &已处理 ’状态 !

实验结果如图 1 所示 $犯罪数据聚类后形成了

< 个簇 (图中分别用 > $? $ @ $ A $!进行标出 ) $说明

这 < 个簇中的点在时空上具有密切的联系 * 密集程

度越高的地方 $说明该时间段该区域的犯罪风险就

越高 $应当分配更多的警力 B "= C*可见 $D 区在犯罪时
空上存在着 < 个犯罪热点 $并且这 < 个犯罪热点主
要集中在一块区域之内 "纬度为 :/!E<"F#:/!G/"F$

经度为 "5/ !;/ "-#"5/ !</ "- * 公安机关分配警力应

当以该区域为核心向周边扩散 *

如果一个地区发生了连续犯罪 $就可以通过密

度聚类的方式找出实际住所周围的排斥区和衰减

区 $从而得出犯罪嫌疑人可能的住所分布 $有助于

警方缩小案件调查范围 * 此外 $该模型还可以实时

监测犯罪动态 $更新犯罪热点 %对长期犯罪问题进

行跟踪调查研究 %通过密度的变化来评估治安防控

的效果 *

! 结束语
在当前全国公安机关积极推进 &智慧警务 +的

趋势之下 $犯罪预测必将成为其中的重要内容 ! 本

文采用了三维可视化技术和 HIJKDF 聚类算法来
分析不同犯罪类型在 D 区的时空分布 $研究结果显

示盗窃罪分布最广 $ 在特定的时空范围较为集中 %

该区在时空上存在 < 个犯罪热点 $应当以 < 个犯罪
热点为中心来部署警力 ! 本文所构建的犯罪预测模

型旨在为基层民警管控辖区犯罪趋势和做好犯罪

预防提供技术支撑 $有助于公安机关优化警力配置

和提前制定预案 $具有现实意义 ! 由于收集到的犯

罪数据的局限 $本文在进行犯罪预测时没有纳入足

够多的因素 $ 下一步将考虑将犯罪造成的损失 ,地

区经济发展水平以及人流量等要素纳入到犯罪预

测的指标中 $同时改进优化算法 $提高犯罪预测的

准确性和客观性 !
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