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! 引言
随着互联网使用规模的不断扩大 !网络上传输的重

要信息也在逐渐增加 ! 但也暴露出很多的安全性问题 "
入侵检测系统作为网络空间安全的核心组件 !直接影响
了网络的安全性 "入侵检测的主要功能是识别网络中可
能包含攻击的非正常行为 "根据入侵检测功能的执行位
置!可分为基于网络的入侵检测和基于主机的入侵检测"
本文将介绍一种鸽群优化算法应用于入侵检测系

统 " 通过提出的算法对公开数据集进行特征选择 !然后
用决策树对选择的特征进行建模分析 "特征选择后的数
据集维度显著降低 !不但加快和简化了模型的建立 !还
提高了模型的泛化性 " 在此基础上 !对算法进行了一定
程度改进 !使其更适合于离散空间的特征选择 "

" 理论基础
"#" 特征选择
特征选择是按照某种规则在原特征中选择对分类

更加有益的特征子集而删除对建模无用或者有害的特

征 !从而简化模型以算提高算法性能 "
由于特征选择是一个机器学习的概念 !它主要是通

过各种算法来实现的 !因此经常使用统计分析 #支持向
量机 #神经网络和数据挖掘等方法完成特征选择 ! "#" 此
外 !特征选择假设了一种检测机制 !可以将其分为 $ 类 $
随机选择 #递增选择和递减选择 " 选择机制用于确定和
选择数据集中的相关特征 " 值得注意的是 !特征选择可
以通过多种技术实现 !包括智能模式 #群体智能 #人工神
经网络 #确定性算法 #模糊和粗糙集 ! %#"
"#$ 鸽群优化算法
鸽群优化 &’()*+, -,./(0*1 2/3(453(+,!’-26算法是一

种仿生群体智能算法 ! $#" 群体智能用于解决非确定性多
项式 78’9问题或搜索空间过大的问题 " 它模仿一些生物
群体社会机制 !试图用数学模型模拟一个群体的自然行
为 !以提高求解问题的质量 ! :#"
鸽群优化算法通过两个算子运行 $地图和指南针算

子与地标算子 "
!!& ";<9=!!& " 9%*>#";05,17")>"!7 " 9 9 7< 9
"!7 ";<9="!7 " 9;!!7 ";<9 7%9

式中 !# 是地图和指南针算子的因数 !05,1 是从 !?!<#之
间的均匀分布中随机取的 !") 为当前鸽群的全局最优
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图 ! 地图和指南针算子示意图

解 !!! " " #""! " " $分别表示在 " 的迭代轮次中鸽子 ! 的位置
和速度 #
图 ! 所示为地图和指南针算子示意图 !飞行中的鸽

子会根据最佳鸽子的位置调整自己的飞行方向 $ 式 %!$
中的第一个部分表示鸽子的当前方向 !第二部分表示鸽
子跟随最佳鸽子 "当前最优解 $的过程 $

在地标算子中 !所有的鸽子会根据它们的适应度排
序 $ 排序前一半的鸽子将根据式 "&$来计算中心鸽的位
置 !这个位置被当作地标 !其余一半的鸽子将根据这个
地标来更新自己的位置 !如式 %’$所示 $

!(% ")!#* !!" ")!$%+,-./00%!!% ")!$$
#1% " $!+,-./00%!!% ")!$$

%&$

式 中 !!( 是 中 心 鸽 %地 标 $的 位 置 !!! 是 所 有 鸽 子 的

当 前 位 置 ! +,-./00 是 适 应 度 函 数 !#1 % " $ 是 代 表 鸽 子
的数量 $

!!% ")!$*!!% " $)23.4%%!(% ")!#5!!% " # # %’#
图 6 是地标算子的示意图 !在算法模拟的过程中 !

认为低适应度的鸽子对地标是不熟悉的 !它们必须跟随
高适应度的鸽子 $ 图 6 中的黑鸽子表示地标的位置 !圈
内的鸽子数量是根据式 "7 $计算的鸽子数的一半 $

#1" ")!$* #1" " $
6 "7$

/ 基于鸽群优化算法的特征选择
鸽群优化 &89:’算法在解决无人机路径规划 "无人

机自主编队 ; 7<"自动着陆系统 ; =<"89> 设计控制器 ; ?<等诸

多优化问题中得以实践 $本文采用了一种基于鸽群优化
的特征选择算法应用于入侵检测系统 $ 在本节中 !提出
了 89: 的两个版本 $ 第一个版本的算法使用 @,ABC,4 函
数离散化鸽子向量 !而第二个版本是使用离散的鸽子向
量基于余弦相似度重新定义鸽子的速度 $虽然两个版本
都使用了相同的适应度函数 !但是每个版本的算法其求
解方式又不尽相同 $
0"1 适应度函数
适应度函数是用来评价优化问题中求解过程的适

应性 $ 在本文所阐述的问题中 !适应度函数是根据真阳
性率 %D8E$"假阳性率 %+8E$和特征数对所选特征子集的
解进行评估的 $特征的数量是参与适应度函数的计算过
程的 !因此如果在特征子集中加入了某个特征但不影响
D8E 或 +8E!则倾向于消除它 $式 &=’给出了本文使用的
适应度函数 (

++*$!! @+
F+ )$6!+8E)$&! !

D8E %=#

式中 !@+ 为所选特性的数量 !F+ 为所有特征的数量 !
$!)$6)$&*!$ 由于 D8E 和 +8E 同等重要 ; G<!因此权重值
设置如下 ($!* HI!!$6*$&*HI’7$
0"0 2%3.-%45678 用于特性选择
在第一个 89: 特征选择的方法中 !首先将速度和位

置向量每一维的值被初始化为 ;H!!<区间的随机数 $ 通
过式 %!#计算每只鸽子的速度 !然后用式 %?#中的 @,ABC,4
函数 ; J<转化速度向量 $ 如式 %G#所示 !为了二元化鸽子的
位置向量 !根据 @,ABC,4 函数的值和一个随机数 % 来更
新鸽子的位置 $

& %"!% " # #* !

!)/
5 ’!
6

%?#

( % " # % ! !1#; ! <*
!! & %"!% " # #K %
H! 其!
他

%G#

式中 !"!% " #为迭代 " 中的鸽子速度 ! % 为均匀随机数 $
09: ;-<%&=5678 特征选择算法
第二种 89: 方法的提出是为了克 服第一 种方 法

的局限性而设计的 $ LC0,./M89: 使用余弦相似度来计
算鸽子的速度 $ LC0,./M89: 与 @,ABC,4M89: 有 & 个不同
点 (解向量 %鸽子 #的表示 )更新位置和速度的方式 )
允许新的鸽子加入鸽群以增加算法达到全局最优解

的机会 $
LC0,./M89: 中的解是一个长度为输入数 %特征数 #的

向量 !向量的值由 H 或者 ! 随机初始化 $ H 表示当前向
量 %鸽子 #中没有对应的特征 !! 表示当前向量中存在对
应的特征 $ 图 & 显示了一个为 N>>LO8JJ;!H<数据集随机

生成的解决方案的示例 $图 6 地标算子示意图
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!"# 修改地图和指南针算子
如前所述 !!"# 的基本工作原理是用最优鸽子的位

置减去当前鸽子的位置 !!!如式 $%&所示 " 但是当鸽子向
量为离散值时 !不能将离散的 ’#% 向量作为常规向量减
法来减 !因此本文用新的方式来模拟 !"( 在连续问题中
的减法过程来更新鸽子的速度向量 " 式 $)&给出了鸽子
速度的计算 !这里每只鸽子的速度取决于它们和最优鸽
子的相似度程度 " 根据式 $)&求出鸽子的速度值 "*!根据
式 $%’&来更新鸽子的位置 "

"*+,-./01 ./2/345/67$!8!!*&+

# 9 %

!+’
!$* ! !$8 ! !

# 9 %

!+’
!$

:

* ! !"
# 9 %

!+’
!$

:

8 ! !"
$)&

! $ % & $ ! !*&; ! <+
! $ %9%&*; ! <! & $"!$ % & &=’
! $ %9%&8; ! <! 其
#

他
$%’&

其中 !’ 是均匀随机数 "
根据式 $%’&!如果当前鸽子不是全局解的近邻 !则其

有更高的概率向全局最优解更新其位置 "
!"$ 修改的地标算子

>-./01?!"( 的地标算子第一部分与基本 !"( 基本算
法相同 " 先根据适应度对鸽群排序 !然后计算中心鸽子
$地标 &的位置 "
地标算子的第二部分中 !鸽子更新它们达到期望目

标位置的过程是不同的 !因为期望目标位置是一个二元
向量 " 因此 !所有的鸽子都会先通过式 $)&计算它们的速
度 !然后根据式 $%’&更新它们的位置 "
!"% 加入新鸽子
二元鸽群优化算法中的另一个变化就是以一定的

可能加入新鸽子 !这个想法的来源是在二元鸽群优化算
法执行的过程中有很高的可能存在重复的解 "鸽子的加
入过程只能在地图和指南针算子中完成 "如果存在重复
解 !则有一半的概率直接丢弃重复解 !以一般的概率随
机改变重复解的 ’@: 来加入鸽群 " 这将有助于更大范围
的探索解空间 "
二元的解向量限制了鸽群优化的有效性 !但是本文

通过余弦相似度解决了向量速度的问题 !通过加入适应
度解决了鸽群中心位置难以计算的问题 !使得鸽群优化
算法在二元化的特征选择问题中表现出优异的效果 "
!"& 评价指标
本文用到的评价指标有检测精度 $A,,B54,7&#检测率

$C5B1 !-./6/D1 E461&#F% 值 " 以上评价指标都是基于混淆
矩阵中 G 个度量来计算的 " 混淆矩阵中 !C! 表示实际为
正预测为正的样本 !CH 表示实际为负预测为负的样本 !

FH 表示实际为正预测为负的样本 !F! 表示实际为负预
测为负的样本 " A,,B54,7 表示正确分类的样本数占所有
样本数的百分比 !常用于表征算法检测能力的指标 " 检
测精度定义如下 "

A,,B54,7+ C!ICJ
C!ICHIF!IFH $%%&

检测率 $C5B1 !-./6/D1 E461!C!E&是指被检测出的正
样本占全部正样本的比例 !检测率越高表明算法检测性
能越好 " 检测率定义如下 $

C!E+ C!
C!IFH $%:&

F% 值指标综合了 !51,/./-0 与 E1,433 的结果 " F% 值的
取值范围为 ’!%!% 代表模型的输出最好 !’ 代表模型的
输出结果最差 !其定义如下 $

F%+ :"*51,/./-0" 51,433
*51,/./-0I51,433 $%K&

其中!*51,/./-0 和 51,433 是另外两个度量!其计算公式如下$

*51,/./-0+ C!
C!IF! $%G&

51,433+ C!
C!IFJ $%L&

’ 仿真实验
本节将介绍 !"( 特征选择算法评估 MNN>O!)) 数

据集 " 该算法与目前常用的一些特征选择算法 $如遗传
算法 #粒子群算法 #蝙蝠算法等 &进行了比较 " 所有的特
征选择算法都使用 !76P-0 中 .,/Q/6 9 31450 库中的决策树
分类器进行建模与评估 "
所有被检测的算法都进行了 C!E#F!E#F% 值和准

确率的评估 "表 % 给出的是一系列其他算法所选择的特
征 " 使用决策树对每个用于特征选择的算法进行评估 !
只使用指定的特征对模型进行训练 !然后使用测试集对
模型进行评估 "所有的模型都使用相同的方法在相同的
数据集上进行训练 !以确保比较的公平性 "

图 G 为 特 征 选 择 R/82-/S?!T( $ R!T( & 和 >-./01?!T(
$>!T(&的 !T( 二元化版本的收敛曲线 " 结果表明 !利用
余弦相似度对速度进行二元化比利用 R/82-/S 函数对速
度进行二元化具有更快的收敛速度 "根据图 G 所示的结
果 !这些算法的目的是最小化适应度值 !在前 KL 次迭代
中 !>!T( 以指数衰减的收敛 !不断提高解的质量 !而R!T(

图 K UNN>O!)) 数据集上特征选择示意

表 % UNN>O!)) 特征选择的结果
算法

RR(
VRRWX

遗传算法 %YA &

RWZ
乌贼算法 %>B6631[/.P &

R/82-/S?!T(
>-./01?!T(

特征数

\
\
%’
%’
%’
%’
]

特征序列

; K ^L ^\ ^:] ^KK ^KL <
;K ^L ^:K ^K:^KG ^KL<

;: ^K ^G ^_ ^%]^:% ^:K ^K%^KG ^K\<
;: ^K ^G ^L ^\ ^_ ^%K ^:: ^:K ^:G <

;G ^%’ ^%K ^:: ^:K ^:G ^:) ^KL ^K\^G%<
;K ^G ^\ ^%%^%K ^%_ ^:K ^K\ ^K]^K) <

;: ^G ^\ ^%K ^:K ^:) ^KG <

(’
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的收敛速度慢于 !"#$!在第 %& 次迭代时 "解的质量停
止提高 # 从图中结果来看 "!"’$ 比 ("’$ 更有效 # 余弦相
似度法用于 "’$ 的离散化"比传统方法收敛速度快得多 #
)"’$ 所采用的新鸽群优化算法有助于算法不断增强解
的稳定性 "并很容易地跳过算法的局部最优解 #
图 * 展示了在 +,,)-".. 上测试的 / 种算法的 0"1

结果和准确性 # 每个柱表示相应测试算法 2& 次运行的
评分结果均值 #从图中可以看出 "所提出的 )"’$ 算法相
对于其他所有经过检验的算法具有最高的精度 #结果表
明 "在相同的迭代次数下 ")"’$ 在 0"1 和精度方面都优
于 ("’$# 使用 )3445678789: 算法训练的模型在准确性方面
的结果最差 #从图 ; 可以看出 "0"1 高 $准确率低的算法
在适应度函数中没有考虑误报率 #

<= 值比其他度量具有更好的总结和指示作用 "因为
它是综合了精确率和召回率的度量 #图 % 显示了所有检
测算法的 <> 值结果 # 由图可见 "!"’$ 的 <> 值最高 #
影响特征选择算法质量的另一个度量方法是选择

特征的数量 # 特征的数量影响模型的构建和测试时间 #
图 / 展示了 2 种情况下的构建和测试时间 %使用数据集
中的所有特征 ?@> 个特征 A$使用 ("’$ 选择的 =B 个特征 $
使用 )"’$ 选择的 / 个特征 #结果表明 "特征的数量影响
了模型构建和测试所需的时间 #

/ 结论
本文提出了一种基于鸽子优化算法的入侵检测系

统特征选择算法 # 提出的 "’$ 特征选择旨在减少构建健
壮的 ’C( 所需的特征数量"同时保持较高的检测率 $准确
性和较低的误报 # 提出的 "’$ 特征选择算法将 +,,D
)-"".. $特征数量分别从 @= 个减少到 / 个 # 该方法保
持了较高的 0"1 和精度 "大大减少了建模所需的时间 #
特征选择是一个离散优化问题 # 对于连续的群体智

能优化算法 "必须采用离散化处理算法来解决这样的问
题 # 提出了一种基于余弦相似度的连续算法离散化方
法 "并与传统离散化方法进行了比较 # 在相同迭代次数
下 "该离散化方法比传统方法收敛速度快 #
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