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!基金项目 !国家重点研发计划 " !" 网络架构及关键技术 #项目 # $%&% ’
()*+,%!-%% .

! 引言
!" 网络的演进趋势除了在现有 /" 网络的通信能

力 0如带宽 $时延 $可靠性 $连接 .和信息化水平 0如云化水
平 $智能化水平 $安全等级 .的基础上进一步增强之外 %
还需要面向未来多方共建共享 $天地融合三维立体泛在
接入 $超大规模分布式连接等典型场景需求提升网络可
信能力 & 与面向攻防对抗的网络安全理念不同 %网络可
信是面向网络自身的自证清白能力 &

" #$ 网络发展趋势
随着 /" 网络商用部署的逐渐展开 %数以亿计的 /"

用户在体验 12**$34556$7286 移动互联业务的同时 %
也对移动网络质量提出了更高的需求 9 +’/:& ;4$<4$=4
以及全息等新媒体业务是视频图像类的热点业务 %但是

单用户百 2>?@ 级 /" 网络只能提供新媒体业务的初级
体验 %而 , A!B! A 沉浸式 ;4 业务则至少需要 %C/ ">D@!
B ">D@ 的用户体验速率 %如果是全息视频业务 %其带宽
需求将至少在 8>D@ 级 & 在泛在接入方面 %虽然全球地面
移动网络覆盖已经超过 EFG %甚至部分国家已经超过
E,G%但是目前移动用户仍然无法在飞机上实现泛在接
入 %而且少数尚未实现网络覆盖的偏远地区由于网络
建设难度和成本收益的问题 %短时间内也难以解决 & 在
传输时延方面 %无线信道的衰落特性导致时延抖动无
法支撑工业机械手 $自动驾驶等对时延和时延抖动要
求严苛的精细化设备控制 & 因此 %!" 技术发展趋势之
一就是在 /" 网络大带宽 $低时延 $泛在接入能力的基
础上进一步增强 %为 !" 业务提供 8>D@ 级带宽 $空天地
一体泛在接入和面向极低时间超高可靠性的网络服务质

量保障 9!HE:&
除了带宽 $时延 $接入等传统的通信域 #6I773JKLM "
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摘 要 ! 基于 /" 网络应用现状及技术发展趋势分析 !提出网络可信是 !" 网络重要发展趋势之一 !并对比分析了网
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!"#$ %&’()*+*,-!./0能力增强之外 !12 技术发展的另
一个维度就是 34 能力增强 " 52 在继承 62 核心网资
源池化和架构服务化的基础上 !不仅有将无线侧云化
开源解耦的趋势 !而且亟需通过更普及的算力部署
将人工智能 #大数据分析 #安全防御等 34 能力由外
挂辅助式转化为内嵌式的内生能力 !提升网络弹性至
简 #按需服务 #自治运维和安全防御的智能化程度 "
网络 .4 域能力提升的同时 ! 伴随着频段提升 #

小区半径减小 # 网络建设运营成本提升以及三维立
体泛在接入需求 ! 多方参与网络共建共享模式将从
地面网络共建共享逐步扩展到天地融合 #公专融合 #
固移融合等领域 ! 建立可信的网络信任体系则成为
52 网络发展的重要趋势 " 网络 34 域能力的提升是通
过大部分软件能力和少部分新型硬件能力实现的 !
同时也引入了威胁网络信任体系的新型风险 ! 如何
在现有网络安全纵深防御体系的基础上建立能够自证

清白的可信网络信任体系是支撑 52 网络共建共享发展
模式的核心基础 "

/ 网络可信与网络安全
0"1 网络安全
网络安全 78&!9*:; <&’=:>!-?是指通过网络中的物理

硬件 #存储数据 #网络连接 #操作系统乃至应用软件等各
层均受到有效的防御措施保护 !不遭受因偶然误操作或
者恶意攻击而导致的网络中存储或传输数据被破坏 #更
改 #泄露 !网络服务中断或系统无法连续可靠正常地运
行等异常事件发生 @ ABCAAD"
网络安全的概念是与网络攻防息息相关的 !因此 !

网络安全技术体系也是以网络攻防对抗为主线发展开

来的 !网络防御技术是以对抗网络攻击杀伤链为对抗目
标的 !如网络边界的漏洞威胁感知检测 #自动实时安全
隔离 !网络层的深度协议解析 !终端层的访问控制 #智能
动态防御响应 !以及数据层的安全加固等防御技术都是
面向网络攻击或者假设存在网络攻击 !是从 $有罪论 %的
角度进行防御设计的 !最终实现使网络攻击 $进不来 #改
不了 #出不去 #逃不掉 %的纵深防御 "
0"0 网络可信
网络可信 74:=E!9*:!(- F&!9*:GH是指网络的输出结果

是符合预期 @ AICAJD" 与网络安全的 $有罪论 %逻辑不同 !如
图 A#图 I 所示 !网络可信通过建立从底层数据到终端
软硬件 #网络传输和网络边界的信任链传递机制 !实现
基于 $无罪逻辑 %的自证清白 " 除了防御网络攻击之外 !
在没有发生网络攻击的大部分日常网络运营维护中 !或
存在攻击特征尚未被完全掌握的 $B 日漏洞 %和处于静
默期的高级持续性威胁 7KLMN$’&L O&:E>E!&)! 4(:&P!!KO4H
的场景中 !物理世界对网络世界更多的需求是如何通过
逻辑自洽 !自证清白 !向物理世界提供面向网络的可信
体系 !即网络可信 "

2 34 网络可信需求分析
2+1 共建共享
随着移动通信网络工作频段不断向毫米波 #太赫

兹 #可见光等高频段演进 !新一代无线网络的小区覆盖
半径将越来越小 !网络建设成本也将大幅攀升 !网络建
设成本对于全球范围内的几个大型电信运营商而言 !已
经成为独难承受的重担 !而对于众多小型电信运营商而
言 !未来独立建设运维一张完整的新一代无线通信网络
已经成为不可能完成的任务 " 因此 !运营商之间无线网
络共建 !共同分担不同地域的新一代无线网络建设运维
成本 &运营商与垂直行业基础设施共享 !共建面向用户
需求的边缘基础设施 ! 既解决垂直行业用户运维难题 !
提升垂直行业云化基础设施利用率 !又能改善垂直行业
用户网络服务质量 &运营商与个人 Q家庭用户设备共享 !
实现个人 Q家庭设备的低成本自主共享 !都将成为新一
代无线网络建设的重要趋势 !不仅可以显著降低新一代
无线网络建设 #运营 #维护成本 !而且可以实现设备利旧
与重复利用 "
在网络共建 !设备共享的新一代无线网络建设运维

的过程中 !公平 #公开 #可信地追溯网络及设备运用状
态 #工作效率和成本开销等数据 !是维护多方网络共建
良性可持续发展的基础 "
建立包含多个运营商 #垂直行业 #个人 Q家庭用户的

多方参与 #多级维护的区块链网络 !能够为新一代无线
网络提供从建设阶段到运营阶段 #从使用阶段到维护阶
段的全周期的网络及设备状态数据 !为参与网络共建的
多方提供面向机器的网络信任 "
2+0 天地融合
随着移动互联业务对大带宽 #广覆盖需求的进一步

提高 !52 无线网络除了向毫米波 #太赫兹等更高频段的
频谱搬移 !还将向天地一体立体化组网架构等领域演进
发展 @ ARD" 依据 34S 频率划分规定 !传统的卫星通信频段
包括 . 波段 TR!U VWXH#Y 波段 7U!AI VWXH#Z= 波段 7AI!

图 A 网络安全概念示意图 图 I 网络可信概念示意图
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!" #$%&!’( 波段 )!"!*+ #$%&"与 ,#!毫米波频段位于
相同的区间 #虽然卫星网络与新一代地面无线网络在工
作频段上有很大的重叠区 "但是在空间域存在一定的隔
离度 "因此 "频域隔离对新一代天地一体无线网络而言
并不是最理想的解决方案 "动态频率共享将是新一代天
地一体无线网络融合发展的重要趋势 $ 同样 "如何保证
天地一体融合网络频率动态可信共享是未来网络亟待

解决的问题 $另外 "新一代立体化无线网络架构中 "天地
一体融合网络不是地面网络与卫星网络两个网络域的

松耦合互联 "而将支持网络功能的弹性重构与灵活迁
移 "因此 "如何保证天地资源可信动态共享亦是支撑天
地一体融合网络可持续良性发展的基础 $
!"! 超大规模连接物联网
随着物联网应用日益推广 "无线网络连接密度成为

衡量网络能力的关键指标之一 - !,.$ 目前 "基于对新一代
无线网络应用场景 %业务需求的分析 "业界认为新一代
无线网络在物联网领域除了现有的工业互联网 !智慧城
市 !车联网等典型业务之外 "还将支持立体化泛在接入 !
满足视听触嗅闻的感知互联 !数字孪生等新生应用需
求 "连接密度也将比 ,# 网络提升一个数量级 "即约
!/+012*$ 面对种类繁多 !制式各异 !数量庞大 !安全基础
薄弱的新一代无线网络物联网应用 "亟需基于具有分布
式特性的区块链技术体系 "建立面向网络的安全信任体
系 "将安全可信能力由终端迁移至网络侧 "降低物联网
终端的能源 !体积 !成本等消耗 "实现超大规模异构物联
网设备立体泛在可信接入 "使物联网具备免疫能力 "不
仅能被动抵御恶意攻击 " 还能主动对抗各种安全风险 "
在不牺牲终端设备性能的前提下 "确保新一代无线网络
物联网应用的安全与隐私保护 $

# 结论
本文网络安全是面向网络攻防对抗行为 "基于 &有

罪假设 ’的技术体系 "而网络可信是面向网络自身 "基于
&无罪假设 ’的技术体系 $网络安全技术是实现网络可信
的前提条件 "但建立面向网络的可信体系是解决网络可
信的核心 $在工作频谱更高 %网络建设运维成本更大 %参
与方更多 %网络架构更弹性立体灵活多变 %网络资源更
分散云化的下一代移动通信网络中 " 在多方共建共享 %
天地一体融合互联 %超大规模物联网等典型场景中 "都
存在对参与网络建设 %运营 %维护 %使用的多方提供面向
网络的可信能力的需求 $
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