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/ 引言
无线传感网络 !"#$%&%’’ (%)’*$ +%,-*$.’!"(+’/ 01234是

由多个具有感测能力的微型节点构成的 "这些节点部署
在不同位置 !并且它们感知周围环境数据 5如温度 #压
力 #湿度 6!再以无线通信方式将数据传输至信宿 0 74"
传感节点感知的数据通常存在空间相关性和时间

相关性 0 8 4" 由于所感测数据的不完整 #不准确 !甚至异
常 0 92:4!通过时间分析所感测数据显得尤其重要 " 产生异
常的原因有两种 $ 51/传感节点的故障 % 53/异常事件的发
生 !如森林发火 #洪水 " 节点故障产生的异常是独立的 !
属个体 "而异常事件的产生的异常具有空间或时间相关
性 "因此 !通过分析感测数据间的相关性 !能够提高对事

件检测的准确性 "
所谓异常 !是指不同于正常数据 " 通过对异常数据

和正常数据间的等级测量 5;<).#)= >%<’?$%’!;>/!能够
检测异常事件 " 既可通过局部传感节点分布式识别异
常 !也可利用观察节点集中式识别异常 "
空间分割常用于事件分类 "而二叉空间划分 5@#)<$A

BC<D% E<$,#,#*)!@BE/就是对空间中的物体进行二叉递归
划分的算法 " 即用平面将空间分割 !空间中各部分又被
分为前面和后面两类 !对分割后的空间继续使用相同的
方法进行分割 !直到不能分割为止 !进而产生 @BE 树 0 F4"
通过 @BE 树和质量等级的测量可检测异常" 文献 0G4

最初利用 ><’’HI 算法进行质量估计 !它将数据实例划

基于二叉空间划分的异常数据检测算法
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摘 要 " 无线传感网络 !"#$%&%’’ B%)’*$ L%,-*$.’!"BL’6的性能依赖于所收集的数据质量 "而最初 !节点所感测的数据
是粗糙的 !需通过有效的数据检测算法将异常数据与正常数据进行区分 " 为此 !提出基于二叉空间划分的异常数据
检测 !@#)<$A BC<D% E<$,#,#*)2M<’%N H)*O<&A I%,%D,#*) !@BE2HI6算法 " @BE2HI 算法通过二叉空间划分 5@#)<$A BC<D%
E<$,#,#*)!@BE6训练 #测试数据 " 先通过训练数据 !得到正常数据的区间范围 !再通过此区间范围检测测试数据中异常
部分 " 仿真结果表明 !提出的 @BE2HI 算法能够准确地检测异常数据 !并且计算成本和存储成本低于 PIQR 算法 "
关键词 " 无线传感网络 $异常检测 $二叉空间划分 $质量估计 $分割点
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图 ! 数据实例的遍历示意图

分为严重异常至完全正常 !然而 "相比于高质量数据 "低
质量数据属异常的概率更高 !
为此"提出基于二叉空间划分的异常数据检测 "#$%&’(

)*&+, -&’.$.$/% 01&2,3 4%/5&6( 7,.,+.$/% "#)-047 8算法 !
#)-947 算法利用二叉空间划分训练数据 "构成正常数
据的区间范围 "再通过此区间范围检测异常数据 ! 仿真
结果表明 "提出的 #)-947 算法能够准确地检测异常数
据 "并控制数据存储成本和计算成本 !

! 系统模型
令 !! 表示第 ! 棵 #)- 树 ! " 棵树构成树集 "#"即 :"#:;

""其中 # 表示每棵树的高度 !
"#;<!! : !!<!"#" "== "!>
树中每个节点代表一个子空间 ! 用 $% 表示在子空

间内正常数据实例的个数 "而 % 表示子空间的深度 ! 令
&% 表示深度为 % 的子空间的分割点 !
令 ’() 表示在训练阶段中第 ) 个正常数据实例 ! 用 #

项数据实例构成集 $"即 :$ :;#$
$;<’() : )!<!"#"#== ?@>
每个实例 ’* 有 " 分 % 为此 "令 +* 表示分数集 $
+*;<+!"’*> : !!<!"&" "== "A>
例如 "+!"’*>表示在树 !! 中实例 ’* 的分数 "+@"’*>表示

在树 !@ 中实例 ’* 的分数 %
依式 " B >将所有树上的分数进行融合 "再传输至实

例 ’*$

C&22"’*>; !
" "

"

!;!
"+!"’*> > "B>

" #$%&’( 算法
#)-947 算法由训练和测试两个阶段构成 % 在训

练阶段 "利用正常数据实例建立参考树 "并定义异常
检测的主要参数 % 而测试阶段 "判断给定数据为正常
或异常 %
")! 训练阶段
首先 "计算每个给定实例 ’* 的分数 % 对于任意树

!!!%#"在每个层次 "将实例 ’* 与分割点 &%9! 进行比较 %
如果 ’* 小于 &%9!"就将数据移至左边的子树 ’否则 "就移
至右边的子树 % 因此 "可得外部节点的分数 $

+!"’*>;$%!
!@

%! ! ’*,&%!9! "D>
如图 ! 所示 "假定实例 ’;@EDF"首先与它的分割点

值 &;@EDB 值进行比较 "由于 ’;@EDFG@EDB"它遍历左边
树 "再与第二级的分割点值 &;@ E BA 进行比较 "由于 ’;
@EDFH@EBA"它遍历右边树 %
再计算实例 ’* 的质量 % 实例遍历了所有树 "其在每

棵具体树上具有分数 % 因此 "可利用式 ?I>计算实例 ’* 遍
历在所有树上的平均分 %
#’*"$C&22?+*>2J+K .K&.

C&22?+*>; !
"

"

!;!
"$%!

!@
%! ! ’*,&%!9!% & ?I>

其中 " !!<F"&" "=%
最后 "计算正常实例的范围 % 一个实例的质量 ?C&22>

决定了该实例是否为异常 % 先给正常数据样本设置质量
范围 LC$%-"C&M-N% 如果某实例质量越出此范围 "则判定
为异常 % 图 @ 给出了计算正常范围的上限 C$%- 和下限

C&M- 的过程 %

令 & 为正常数据样本 (’ 为样本尺寸 ( " 为树的个
数 % 先依式 ?O 8计算 .) 和 .’$

.’;<.) :.);C&22?/’() 8"#’()!&" )!<F"&"’== ?O8
再计算 .’ 内所有元素的均值 ( ?.’8$

( ?.’8; !
’

’

);!
".) ?P8

将式 ?O8代入式 ?P8可得 $

( ?.’8; !
"!’

’

);!
"

"

! ;!
"+!?’()8 ?Q8

然后 "计算 .’ 的标准方差 )’$

)’;

’

);!
" ?.)9( ?.’8 8 @

’’ ?!F8

最后 "依据 ( ?.’8和 )’ 计算 C$%-(C&M-$

图 @ 算法过程

*!
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!,-!$! %""&.()*+!#"
! %((&

/"0 分割点的选择
令 #/"# 和 #/,- 表示空间 # 的上下限 ! 令 0,#1 表示在

2#/"#"#/,-3区间的随机数 ! 引用文献 2 4 3的分割算法 ! 将
分割点 $ 作为 2/"#$"/,-$3区间的中点 "其定义如式 %(5&
所示 #

2/"#$"/,-$3$20,#1’%"0,#1.% 3 %(5&
其中 "%$5!/,-6%0,#1’#/"#&" % 0,#1.#/,-& 7!
0"1 测试阶段
测试阶段判断每个新数据实例 &’ 是否为异常 !每个

新数据实例 &’ 遍历 $( 内所有 89: 树 ! 再计算 )’ 集的质

量 "再依据式 %(;&计算标志位 #

<#=/%&’&$
>" !,??%)’&" 2!"#!"!,-!3
(" 其!
他

%(;&

如果 <#=/%&’&$>"则认为实例 &’ 是正常的 $否则 "如
果 <#=/%&’&$("则认为实例 &’ 为异常的 ! 整个过程如
图 ; 所示 !

1 性能分析
1"2 仿真环境
利用 !<@A<8 B5>(C, 软件建立仿真平台 "引用文

献 243’2(>3所设的 89: 树 "其参数为 #*$(>>"%$5D*"($5!
同时选择文献 2((3提出的基于局部滤波器的检测 %E1F#G"’
HI"#J KF#?"GI’L,?F1 A=M,N OPGN"F0?"EKAO&和文献 24 3提出的
质量估计 %!,?? Q?G"/,G"=#"!<Q9&算法作为参照 "并对比
分析它们的性能 !
主要考查真阳性率 %@0PF :=?"G"RF B,GF"@:B&%假阳性率

%S,N?F :=?"G"RF B,GF"S:B&%曲线下面积 %<0F, T#1F0 UP0RF"
<TU&和 S( 分数 %S( 9=0MF"S(9&!

@:B 反映了将异常实例准确地检测为异常实例的
准确性 "其定义如式 %(V&所示 #

@:B$ @:
SW+@: %(V&

其中 "@: 表示假阳性率 %S,N?F :=?"G"RF?"S:&"其等于正常
的数据实例被错误地判定为异常实例 $而伪阴性 % S,N?F
WFJ,G"RF?"SW&等于将异常实例错误地判定为正常实例的
概率 !

S:B 反映了将正常实例错误地检测为异常实例的
概率 "其定义如式 %(D&所示 #

@:B$ S:
SW+@W %(D&

其中 "@W 为真阴性 "其表示异常实例被错误地判定为正
常实例 !
而 <TU 等于在不同点上的 S:B 与 S:B 之比 ! 此外 "

S(9 为准确率与召回率间的调和均值 %X,0/=#"M !F,# & !
S(9 的取值在 >"( 之间 ! S(9 值越高 "算法性能越好 "其
定义如式 %(*&所示 #

SE9$ 5
(

$Y0FM"?"=#
+ (
$0FM,NN

%(*&

其中 "$Y0FM"?"=# 等于正确检测的异常实例与总的异常实例

数之比 "$0FM,NN 等于正确检测的异常实例与总的数据实例

之比 !
此外 "引用文献 2(53的数据集 "包括温度 %湿度 %电波

和 UO5 V 项样本数据 !
1+0 *34 和 534 性能分析
图 V% 图 D 分别显示了 V 项数据的 @:B 和 S:B! 由

图 V 可知 "提出的 89:’<K 算法对二氧化碳 %电波 %温度

图 ; 测试阶段流程图

图 V @:B 性能
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和湿度 ! 项数据具有较高的 "#$!这 % 项的数据的 "&$
率分别达到 ’()*"’(+)",(’’",(’’! 优于 -./0 和 1234
算法 5 ,*6#
其中 -7/0 算法对 "&$ 较低 !其对二氧化碳 "电波 "

温度 和湿度 % 项 数 据 的 "&$ 分 别 为 ’(’,"’(’,", 和
’(’89$ 且 -./0 算法对数据类型较敏感 $
图 : 显示了 ;4&<2.%-./0 和 1234 对 % 项数据的

=&$ 性能$ 相比于 -./0 和 1234!提出的 ;4&<2. 算法的
=&$ 最低 !低于 ’(,&而 -./0 和 1234 算法的 =&$ 相近 !
且较高 !例如 ! -./0 算法对湿度样本数据的 =&$ 达到
’(:,$这些数据表明 !;4&<2. 算法能够有效地检测异常
数据 !相比于 -./0 和 1234 算法 !更能控制 =&$5,%<,:6$

!"! #$% 性能
图 > 显示了 ;4&<2.%-./0 和 1234 算法对 % 类数

据的 =,4 分数 $ 从图 : 可知 !;4&<2. 算法的 =,4 最高 !
且远高于 -./0 和 1234 算法 $ 例如 ! 在温度数据时 !
;4&<2. 的 =,4 达到 ,!而 -./0 和 1234 算法的 =,4 分
别只有 ’(*? 和 ’(:?$

!&’ 计算成本和存储成本的性能
考虑到节点属于微型节点 !计算和存储能力有限 $

因此 !异常检测算法应具有低的复杂度和小的存储成本 $
而 ;4& 树能够处理大量的数据!甚至是动态的数据流$ 而
-./0 算法仅能处理静态数据 !并且计算成本高 $
本文提出的 ;4&<2. 算法采用了 ;4& 树 !它的计算

成本和存储成本与 1234 算法相似 $ ;4&<2. 算法的计
算成本为 ! @ "!# @ ABC$D! E E $ 而 -./0 算法的计算成本约
为 % @ &!$9E !其中 & 为邻居数 !$ 为数据实例的个数 $
此外 !;4&<2. 算法无需计算距离或者密度测量 !并

控制了训练树的个数 !进而降低了存储成本 $ 因此 !
;4&<2. 算法的存储成本为 % @"!#!! E!而 -./0 算法的存
储成本为 % @$ E $
’ 结论
本文针对无线传感网络中的异常数据检测问题 !提

出基于二叉空间划分的异常数据检测 ;4& <2. 算法 $
;4&<2. 算法依据质量测量 !并利用 ;4& 树训练和测试
数据 $ 仿真结果表明 !提出的 ;4&<2. 算法以较低的计
算成本和存储成本 !获取高的检测精度 $后期研究中 !将
利用不同节点间所感测的数据间的时空 <相关性 !进一
步提高检测精度 $
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