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! 引言
食品安全溯源体系是指在食品产供销的各个环节

!包括种植养殖 !生产 !流通以及销售与餐饮服务等 "中 "
食品质量安全及其相关信息能够被顺向追踪 !生产源
头#消费终端 "或者逆向回溯 !消费终端 #生产源头 " "从
而使食品的整个生产经营活动始终处于有效监控之

中 $ %&# 但目前使用的食品溯源技术方案仍然以传统记录
方式为主 "存在以下几方面的问题 $

!%"数据共享仍然缺乏 $ ’&# 目前食品安全溯源主要依
托于物流网络等进行实现 "但物流信息仅仅是整个供应
链上的部分信息 "供应链中如食品生产信息 %包装信息
等无法进行记录和追溯 "而这些信息的完整性与真实
性对于增加产品的可信度有着极大的帮助 &更多的信息
录入可以让消费者能够更完整 %更直观地了解到产品从

产生到消费的全部流程 "让更多的参与方加入进来 "在
提高产品溯源信息完整性的同时 "加入更多的背书主
体 "提高产品溯源信息的真实性与可靠性 &

!’"信息存储中心化 $ (&& 在目前主流的产品溯源供应
链中 "主要采用中心化的信息存储模式 "需要参与产品
供应链上的某一方进行管理和维护 & 但是 "不论是生产
方 %运输方还是销售方 "均为产品供应链上的利益相关
方 "当有不利于其自身的信息产生时 "很有可能出现篡
改账本或者谎称账本信息由于技术原因而丢失的情况

出现 "很难保证产品溯源信息的真实性和有效性 &
!("信息存储孤岛化 $ )&& 目前主流的系统在整个商品

供应链中 "存在信息孤岛问题 &通常情况下 "参与产品供
应链的各方具有多个不同的信息系统 "各个信息系统之
间很难进行交互 "这会导致信息同步困难 %信息核对繁
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摘 要 ! 现有的传统食品安全溯源系统中存在共享数据较为匮乏和信息存储中心化 "孤岛化等问题 !利用区块链系
统去中心化 "防篡改 "可信任等特性 !提出了一种基于 ,-./01/23/0 456078 区块链的食品溯源系统 9然后对 ,-./01/23/0
456078 区块链技术进行深入分析和研究 !明确 ,-./01/23/0 456078 区块链技术的技术原理与技术特性 !并综合食品安
全溯源系统的实际使用 !对基于 ,-./01/23/0 456078 区块链的食品溯源系统进行详细设计 #最后对基于 ,-./01/23/0
456078 区块链的食品溯源系统进行了实际的搭建 !并对该系统进行相关功能测试和性能测试 !验证了整体方案的可
行性与有效性 $
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2/E8076/2 7F 2/P571 = :L/ P/8LF7851 .07F87.1/E 5F2 8L5058P/07EP78E MR ,-./01/23/0 456078 61M8[8L57F P/8LFM1M3- ^5E 81507R7/2 = VMQ.0/!
L/FE7]/ .058P7851 IE/ MR RMM2 E5R/P- P058/56717P- E-EP/Q 5F2 2/P571/2 2/E73F MR RMM2 P058/56717P- E-EP/Q 65E/2 MF ,-./01/23/0 456078
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0/15P/2 RIF8P7MF51 P/EP 5F2 ./0RM0Q5F8/ P/EP MR PL/ E-EP/Q ]/07R7/2 PL/ R/5E76717P- 5F2 /RR/8P7]/F/EE MR PL/ .15F .0M./01- =
,-. /0)1’! 61M8[8L57F9 RMM2 P058/56717P- 9 ,-./01/23/0 456078
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琐 !数据交互不均衡等问题 "为日后的使用埋下诸多隐
患 # 尤其是随着使用时间增长 "产品溯源系统产生的数
据量增多 "对多个系统的重复审计成本也将大大增加 $
区块链技术被认为是近年来最具颠覆性和革命性

的创新之一 ! "#"已在金融 %贸易 ! $#!物流 ! %#!征信 ! &#!公益 !
物联网 !共享经济等诸多领域崭露头角 ! ’#"其本质上是
提供信任保障的技术 "具有去中心 !自动化和可信任的
理念与特性 "能提供较为有效的数据保护 ! ()#"十分契合
人们对新型食品安全溯源系统的需求 $ 因此 "为了解决
上述传统食品溯源系统中存在的问题 "本文提出一种基
于区块链技术的食品溯源系统设计方案 $

/ 典型区块链技术比较与选型
0"0 区块链选型
区块链技术发展到现在 "形成了多样的区块链体

系 "其中最具代表性的区块链体系有 * 个 &比特币系
统 中 使 用 的 比 特 币 + ,-./0-1 2 区 块 链 系 统 ! (( # % 以 太 坊
+3.4565782区块链 ! (9#和在 9)(: 年由 ;-17< 基金会发起的
超级账本 =>?@56A5BC56 DEF6-/2开源区块链项目 ! (* #$ 下面将
从区块链性质 %共识算法及运行模式 %智能合约和货币
类型 "综合食品安全溯源的实际使用需求 "对上述 * 种
区块链系统进行比较 $ * 种区块链特点如表 ( 所示 $

现今食品溯源系统中 "数据种类十分复杂且数量庞
大 ! (G#"同时根据不同的食品 "相关溯源信息需要不断变
更"这要求使用的区块链系统具备较灵活的数据存储系统
和智能合约系统 "通过对不同种类食品的智能合约的编
写 "达到对食品数据的精确统计 ’同时 "参与食品溯源系
统中的各个参与方本身均为传统供应链上的合作方"在现
实中存在一定的信任关系"有着一定程度的信任积累 "且
供应链上各个供应方相对固定 "无需面对整个公共网络 "
存在恶意节点的可能性比较小’另外 "由于供应链上参与
方较多"各参与方需要写入和维护的数据比较复杂 "因此
需要更快的区块产生速度和更高效的区块链网络$
针对以上食品溯源系统的使用特点 "综合 * 种区块

链技术的特点进行分析 ">?@56A5BC56 DEF6-/ 区块链网络
的特点和优势十分契合食品安全溯源体系的实际情况

和使用需求 $ 因此 "本文采用 >?@56A5BC56 DEF6-/ 区块链
系统作为底层架构 "对基于区块链的食品安全溯源系统
进行设计与实现 $

0"1 食品溯源样例选型原因
在区块链与溯源系统相结合的研究中 "相关从业人

员也进行了许多积极的尝试 "但大都集中在贵重物品溯
源与单一物品溯源中 "首先信息量相对较小 "同时需要
管理的产品数量并不大 "因此所有溯源信息往往在一个
账本中进行维护 $ 本文旨在利用 >?@56A5BC56 DEF6-/ 的多
账本 %模块化等特性 "对日常食品的溯源系统进行构建 "
在一定程度上增加整个溯源系统的灵活性 "提高整体溯
源系统的效率和数据吞吐能力 $
食品溯源系统的主要溯源对象为消费者经常购买

的食品 "选择的溯源食品种类应当对食品原材料来源 %
加工生产过程 %运输条件等有较高要求 $ 牛奶作为日常
饮食的一种 "深受各类人群 "尤其是老年人和青少年儿
童的喜爱 $ 但是由于目前生产鲜牛奶的厂商众多 "目前
市场流通的鲜牛奶品质良莠不齐 "同时鲜牛奶容易变
质 "需要相对严格的存储和运输环境 "当产生产品质量
问题时 "传统记录手段很难对相关责任人进行定位 $ 因
此 "消费者们对鲜牛奶的食品溯源有着极大的需求 "下
面就以某品牌鲜牛奶为例 "构建基于 >?@56A5BC56 DEF6-/
区块链的食品溯源系统 $

1 基于 23456758956 :’;6%, 的食品安全溯源系统设计
<=0 整体模型
基于上文的分析 "利用 >?@56A5BC56 DEF6-/ 联盟区块

链技术构建基于区块链的食品安全溯源系统 "系统的整
体模型如图 ( 所示 $
在图 ( 中 "列举了直接参与牛奶食品供应链的食品

生产方 %运输方 %加工方以及销售方 "同时引入消费者和
监管方进行实时的查询和监管等操作 $ 每个参与方在实
际的区块链网路体系中为一个组织 =H6C2"每个组织中可
以根据实际信息录入情况设置节点 =I5562"每个组织中至
少包含一个节点$各个节点负责对各自的相关信息"如原
料采集信息 %分装加工信息%物流信息以及销售信息等进
行录入 "录入的信息经智能合约判断合法后"通过区块链
节点上链 "各个区块链节点同步交易信息 "进行区块生
成 "形成共识的区块链数据 $消费者和相关监管部门利用
区块链节点进行相关信息的管理 %查询等操作"使整个食
品供应链上的食品安全数据全过程真实 %透明 %不可篡
改 "达到食品安全信息可追溯%可查询 %可信任的目的$
根据参与方分工的不同 "各个参与方对应节点也具

备不同的功能 "并对牛奶溯源过程中的相关数据进行写
入和维护 $下面对各个参与方对应的组织和节点进行设
置 "同时定义各个组织需要写入和维护的数据信息 $ 各
个参与方对应的组织和节点如表 9 所示 $
1+1 软件架构
根据上文所述的基于区块链的食品安全溯源系统

整体模型 "进行该系统软件架构设计 $ 软件架构整体分
为三大部分 ! (:#"分别为基础层 %数据层和应用层 $基础层
为 DEF6-/ 区块链基础框架 ’数据层主要包括分布式数据

区块链性质

共识算法

身份认证模式

智能合约

货币类型

工作效率

区块链

,-./0-1
公有链

I0J
无授权

不支持

比特币

较低

以太坊

公有链

I0J
无授权 K 有授权
支持 =账本层面 2
以太币

一般

类别
>?@56A5BC56 DEF6-/
联盟链

兼容多种共识算法

有授权

支持 =链码层面 2
无货币

较高

表 ( * 种典型区块链特点对比表
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图 ! 基于 "#$%&’%()%& *+,&-. 区块链的食品安全溯源系统整体模型

存储 !共识机制 !智能合约 !链码以及相关交易数据 "同
时提供权限管理等功能 #应用层主要利用 /+,&-. 区块链
网络提供的各种语言版本的 012 进行功能的编写和调
用 "包括溯源信息录入 !溯源信息查询 !溯源信息监管等
操作 $ 食品溯源系统软件架构图如图 3 所示 $

!"# 交互操作
基于上文所述的食品安全溯源系统的整体模型和软

件架构 "利用 "#$%&’%()%& /+,&-. 区块链技术的特点 "可以
实现相关食品安全信息的基本操作"包括信息录入 %信息
更新!信息监管以及信息查询等功能 "各参与方根据实际
需求"通过相关的管理应用与相应区块链系统进行交互 "
完成整体食品安全溯源系统的功能实现 "食品溯源系统

基本交互操作示意图如图 4 所示&

同时 "利用 "#$%&’%()%& /+,&-. 区块链体
系对智能合约的支持 "可以根据实际的使
用情况 "对具体的应用场景进行专用的智

能合约编写 "相关参与方进行协商确定触发条件 "利用
智能合约自动执行的特点 "自动化地执行相关信息的上
联操作 "简化工作步骤和工作流程"在提高整体工作效率
的同时 "降低人为参与的风险 "提高数据的有效性 &智能
合约工作原理示意图如图 5 所示 &

# 基于 $%&’()’*+’( ,-.(/0 的食品溯源系统设计
#"1 $%&’()’*+’( ,-.(/0 基本组成及技术原理

"#$%&’%()%& /+,&-. 由五大核心模块组成"分别为 $%%&%
6&(%&%&%.&#$76)%8%.689-)7:)%8 以及 .689-)7:’+76&& 其中 "$%%&
和 6&(%&%& 属于系统模块 "主要构成 "#$%&’%()%& /+,&-. 的
基础系统 "直接参与系统的运行 "并以守护进程的方式
在后台长期运行 #.&#$76)%8%.689-)7:)%8 和 .689-)7:’+76& 属
于工具模块 "主要负责区块链系统中的包括证书文件 %
创世区块等相关文件的生成以及完成相关区块链操作

等工作 "不直接参与系统运行 &"#$%&’%()%& /+,&-. 五大核
心模块的基本功能如表 4 所示 &
利用上述五大核心模块 "可以构建 "#$%&’%()%& /+,&-.

联盟区块链的基础区块链网络 "该网络由 /+,&-. ;<= %

参与方

生产方

加工方

运输方

销售方

组织名称

>&)?
>&)3
>&)4
>&)5

组织节点及节点域名

$%%&@ A6&)! A B#8%7C6&D A.6E
$%%&@ A6&)3 A B#8%7C6&D A.6E
$%%&@ A6&)4 A B#8%7C6&D A.6E
$%%&@ A6&)5 A B#8%7C6&D A.6E

表 3 各参与方与组织对应关系表

图 3 食品溯源系统软件架构图

图 4 食品溯源系统基本交互操作示意图

图 5 智能合约工作原理示意图
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!""# 节点和 $#%"#"# 节点 & 个基本组成部分构成 !各个
!""# 节点可以根据功能不同细分为不同种类 !并组成组
织 ’(#)*"

!++# 节点与 ,#%+#+# 节点构成了基本的区块链网络
之后!下一步需要对相关交易数据进行处理和上链!对已
完成的交易和上链数据进行存储 !并保证每个 !++# 节点
的数据存储是一致的 !这一过程成为共识达成 " -.!+#!
/+%)+# 012#34 区块链系统中的共识达成基本过程如图 5
所示 "

-.!"#6+%)+# 012#34 区块链系统共识达成过程分为以
下 7 个基本步骤 #

89 :由区块链中的一个节点 !""#; ’领导节点 :发起交
易 !交易中含有相关交易内容以及 !++#; 的数字签名 !交
易信息会根据该交易定义的相关节点 ’这里假设相关节
点为 !++#9$!++#< 以及 !++#&:信息进行广播 %

’< :相关背书节点 !++#9$!++#< 以及 !++#& 对交易的内
容以及 !++#; 的签名进行验证 !保证该交易的有效性和
合法性 %

’& :!++#; 等待交易的背书结果 !当结果满足交易要
求时 !!++#; 向 $#%+#+# 节点集群提交该笔交易 ! 排序节
点根据相关排序算法对交易进行排序 %

’ 7 :一段时间后 !$#%+#+# 节点集群将这段时间内的
所有交易排序打包 !形成交易区块并进行广播 !所有提

交节点接收交易区块并生成账本信息 ! 实现交易数据
的上链操作 "
/ "0 食品溯源系统设计
对基于 -.!+#=+%)+# 012#34 的食品溯源系统的设计

共分为三部分 ! 分别为网络模块设计 $ 智能合约模块
设计以及接口模块设计 "
网络模块设计主要建立牛奶溯源系统的区块链内部

逻辑!牛奶溯源系统的区块链内部逻辑结构如图 > 所示"
参与到整个牛奶溯源系统中的参与方分别为生产

方 $加工方 $运输方以及销售方 !每个参与方用一个组织
进行代表 ! 每个组织中设置一个节点模拟实际工作情
况 !对牛奶溯源相关数据进行维护和修改等操作 " 各参
与方与区块链组织对应关系如表 < 所示 "

模块名称

!++#
$#%+#+#

4#.!?$)+@
4$@A3)?BC"D
4,DAE)?B61?,#

模块类型

系统模块

系统模块

工具模块

工具模块

工具模块

主要功能

主节点模块!负责存储区块数据!运行维护代码

交易打包$排序模块

组织和证书生成模块

区块和交易生成模块

区块和交易解析模块

表 & -.!+#6+%)+# 012#E4 核心模块基本功能表

图 5 -.!+#6+%)+# 012#E4 区块链系统共识达成过程

图 > 牛奶溯源系统的区块链内部逻辑结构图
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智能合约模块设计主要包括各参与方的链码名称

命名命及工作内容确定 !首先根据牛奶溯源系统中的实
际环境和工作内容 "设置溯源系统中的各个参与方需要
维护的牛奶信息种类 "确定智能合约的名称 "具体对应
关系如表 ! 所示 !

在本系统中 "共需要记录牛奶的 " 项信息 ! 确定了
智能合约的名称和对应功能 "对智能合约实现功能进行
设计 "主要设计以下几个功能 #

#$ %&’()*+,-./0#该功能实现对牛奶溯源信息的查询 "
需要传入 1 个参数 "参数为牛奶编号 #如 +,-.10"查询结
果返回 +,-.1 对应的相关信息 $

#2 03)(45(+,-./ 0#该功能需要传入共 6 个参数 "第一个
参数为需要创建的牛奶编号 "其余 " 各参数分别对应牛
奶溯源系统中的 " 项数据 $

/7 %3849:(;454 / %#该功能实现对指定牛奶相关信息的
修改 "需要传入 7 个参数 "第 $ 个参数指定需要修改的
牛奶编号 "第 2 个参数指定需要修改的信息标签 "第 7
个参数为具体修改的值 $

/! %:(5+,-.<,=5>)*# 0#该功能实现对指定牛奶的所有历
史信息进行查询 "包括信息录入或修改的记录 "实现对
该牛奶的溯源需求 "需要传入 1 个参数 "指定想要查询
的牛奶编号 !
接口模块设计主要通过 ?4@),3AB>;(C= ADEF 进行实

现 "主要分为两个部分 "分别为 &’()*G C= 脚本与 ,9H>.(G C=
脚本! &’()*GC= 脚本主要调用 &’()*+,-./0和 :(5+,-.<,=5>)*/0
两种功能 $ ,9H>.(G C= 脚本主要调用 3)(45(+,-. / 0和 3849:(!
;454/ 0两种功能 !

! 食品溯源系统实现及测试
!"# 食品溯源系统实现

<*I()-(;:() ?4@),3 的牛奶溯源系统搭建的硬件环境
采用 J@’95’ 虚拟机完成 "利用 E>3.() 容器模拟多机环境
进行封装 "具体性能如表 K 所示 !

系统搭建的软件环境如表 L 所示 !
环境搭建完成后"利用 <*I()-(;:() ?4@),3 提供的 K 个

核心模块对牛奶溯源系统进行实际搭建 !
!"$ 原型系统测试
基于 <*I()-(;:() ?4@),3 的牛奶溯源系统搭建完成

后 "以 +,-.1 为例 "对相关功能进行测试 !
/1 03)(45(+,-./ 0 M创建 +,-.1"并对 +,-.1 中的所有溯源

信息置空 $
/2 0&’()*+,-./0#对 +,-.1 进行查询 "结果如图 " 所示 "

可以看出 +,-.1 已经被创建 "且所有溯源信息均为空 $

/7 03849:(;454 / 0#对 +,-.1 中的相关数据进行写入 "并
再次进行 &’()*+,-. / 0操作 "结果如图 6 所示 "可以看出
+,-.1 的相关信息已经改变 "溯源信息不再为空 $

/! 0:(5+,-.<,=5>)* / 0#对 +,-.1 的历史信息进行查询 "
部分结果如图 N 所示 !

完成基本功能测试后 "对本文设计的牛奶溯源系统
进行性能测试 "利用多次读写的方式对牛奶溯源系统进
行测试 !
编写脚本对本系统进行重复写入操作 "写入次数

KOO 次 "实测区块生成平均时长均小于 7 =$编写脚本对
牛奶溯源信息进行重复读取操作 "读取次数 KOO 次 "未
发生错误 "具备一定的可用性 !

% 结论
本文研究了一种基于 <*I()-(;:() ?4@),3 区块链的食

品溯源系统 "分析了目前的食品溯源系统存在的问题 $

参与方名称

生产方

加工方

运输方

销售方

链码名称

P4)QA33 G:>
Q438,9,9:A33 G:>
5)49=I>)5A33 G :>

=4-(A33 G:>

维护信息

奶牛品种 %牛奶产地

灭菌记录 %有效期

运输状态 %运输温度

销售信息

表 ! 各参与方维护信息对应表

表 K 系统搭建硬件环境
处理器

,"AL"OO<R
内存 STU

!
硬盘 STU

!O
操作系统

J@’95’16 GO!

表 L 系统搭建软件环境
软件名称

T> 语言
?4@),3
E>3.()

E>3.()A3>QI>=(
B>;( G C=

软件版本

1 G1O G!
1 G7 GO

16GON G"
1 G1" G1
6 G1O GO

图 " +,-.1 查询结果 /未录入 %

图 6 +,-.1 查询结果 /已录入 %

图 N +,-.1 历史记录查询结果 /部分 %

%&
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