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! 引言
侧信道分析 !"#$%&’()**%+ ,*)+-.#.!"/,0是一种不仅

利用算法本身 !更依赖于密码算法物理实现中的侧信道
泄漏的分析方法 !严重威胁到密码芯片的安全性 " 能量
分析是一种最流行的侧信道分析方式 !包括简单能量分
析 !"#12+% 345%6 ,*)+-.#.!"3,0 789#差分能量分析 :;#<<%6!
%*=#)+ 345%6 ,*)+-.#.!;3,> 7?9#模板攻击 :@%12+)=% ,==)’A.!
@,> 7B9#相关能量分析 :/466%+)=#4* 345%6 ,*)+-.#. !/3,> 7 C 9

等 "现有文献主要是针对密码芯片的能量消耗在时域上
进行分析 " 但时域分析有一定的局限性 !如能量迹的对
齐问题 "通常采集设备的不稳定或者芯片加入时钟随机
化防护措施 !都会导致能量迹需要进行对齐处理 "因此 !
能量迹的对齐成为影响侧信道分析成功率的关键因素

之一 "
密码芯片有效信号的频率由时钟频率决定 !不会受

到采集设备和手段的影响 !所以使用有效信号的频率能

量大小代替能量迹采样点的功耗大小作为密钥的特征

是可行的 " ?DDD 年 !,EFGHI J 等人表示在对密码芯片
侧信道分析中 !时域内的能量消耗差异在频域内同样会
体现出来 7 K9" ?DDK 年 !FHLM@N" / O 等人在 /OH" 会议
上通过对电磁信号的频域进行分析首次验证了频域侧

信道分析的可行性 7 P9" 近年来 !将能量迹转换到频域进
行侧信道分析已经被证明是一种解决能量迹对齐问题

的有效途径 7 Q&R9" 虽然频域侧信道分析能够解决时域侧
信道分析的对齐问题 !但由于噪声频率可能与有效信号
频率相同或相近 !因此频域侧信道分析通常需要更多的
能量迹 !如文献 7Q9采集了 QD DDD 条能量迹 !文献 7S9采集
了 8D DDD 条能量迹 "
文献 78D9" 78C9表明将机器学习引入侧信道分析 !能

够有效找到能量迹上的特征点 !提高侧信道分析的成功
率 " ?D8Q 年 !TO,GF I G 等人 7 8C9直接使用机器学习中的

无监督学习算法 A&1%)*. 对时域内的能量迹进行了分

基于聚类的密码芯片频域侧信道分析

蔡爵嵩!严迎建!朱春生!郭朋飞
!战略支援部队信息工程大学 !河南 郑州 CKDDD?>

摘 要 ! 能量迹的对齐问题是影响侧信道分析成功率的关键因素之一 ! 频域侧信道分析能够有效解决能量迹在时
域内的对齐问题 ! 但由于频域内一个点对应着时域内多个点 ! 频域侧信道分析通常需要比时域侧信道分析更多的
能量迹条数 " 为了减少频域侧信道分析所需能量迹条数 !提出基于聚类的密码芯片频域侧信道分析方法 !通过机器
学习中的聚类算法分离出有效信号频率后 !再进行侧信道分析 !从而减少所需能量迹条数 " 实验表明 !所提方法能
够在不同程度上减少频域侧信道分析所需能量迹条数 "
关键词 ! 侧信道分析 #频域 #机器学习 #聚类 #能量迹
中图分类号 ! @GCDQ$@3BDRUQ 文献标识码 ! , "#$!8DU8P8KQVW U #..*UD?KS&QRRSU?DDBDD

中文引用格式 ! 蔡爵嵩 !严迎建 !朱春生 !等 U 基于聚类的密码芯片频域侧信道分析 7 X 9 U电子技术应用 !?D?8!CQ !B>%P8 &
PC ! QD U
英文引用格式 ! /)# XY%.4*Z!N)* N#*ZW#)*!T(Y /(Y*.(%*Z!%= )+ U "#$% &’()**%+ )*)+-.#. #* <6%[Y%*’- $41)#* 5#=( ’+Y.=%6#*Z 7 X 9 U
,22+#’)=#4* 4< H+%’=64*#’ @%’(*#[Y%!?D?8!CQ!B>%P8 & PC ! QD U

"#$%&’()**%+ )*)+-.#. #* <6%[Y%*’- $41)#* 5#=( ’+Y.=%6#*Z

/)# XY%.4*Z!N)* N#*ZW#)*!T(Y /(Y*.(%*Z!FY4 3%*Z<%#
!3\, E*<461)=#4* H*Z#*%%6#*Z ]*#^%6.#=- !T(%*Z_(4Y CKDDD?!/(#*)>

%&’()*+(! @(% )+#Z*1%*= 4< 245%6 =6)’%. #. 4*% 4< =(% A%- <)’=46. )<<%’=#*Z =(% .Y’’%.. 4< .#$% &’()**%+ )*)+-.#. U ‘6%[Y%*’- &$4!
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.#$% &’()**%+ )*)+-.#. Y.Y)++- 6%[Y#6%. 146% 245%6 =6)’%. U E* 46$%6 =4 #1264^% =(#. 264b+%1a =(#. 2)2%6 26424.%. ) <6%[Y%*’- &$4!
1)#* .#$%&’()**%+ )*)+-.#. 1%=(4$ b).%$ 4* ’+Y.=%6#*ZU ,<=%6 =(% %<<%’=#^% .#Z*)+ <6%[Y%*’#%. )6% .%2)6)=%$ =(64YZ( =(% ’+Y.=%6#*Z )+!
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析 !并成功获得其密钥 " 本文将机器学习中的聚类算法
引入频域侧信道分析中 !寻找信号频率内在的分布 !对
有效信号频率进行分离 !从而减少频域侧信道分析所用
能量迹条数 "

/ 基础知识
0"0 相关能量分析 1#2(3

!""# 年 !$%&’% ’ 等人提出了相关能量分析 ()*++,!
-./0*1 2*3,+ 41.-5606 !)247 8 # 9!工作原理是基于芯片能量
消耗 ! 与中间值模型 " 之间具有线性相关性 " 通过计
算 ! 与 " 之间的皮尔逊相关系数 ! (!!" 7来评估中间
值模型与实际能量消耗的匹配程度 "
一般地 !分析者采用的中间值模型为汉明重量模型

(:.;;01< =,0<>/!:=7或汉明距离模型 (:.;;01< ?06/.1@,!
:?7" 分析者通过计算猜测密钥对应的中间值与芯片实
际能量消耗之间的相关系数来进行分析 !相关系数最大
的对应密钥值即被认为是正确密钥 "
/45 频域侧信道分析
密码芯片的频域侧信道分析就是对傅里叶变换后

的能量迹进行分析 "由于能量迹是由采集设备采样得到
的数字信号 !在时域内是离散的有限时间序列 !因此本
文采用的是离散傅里叶变换 (?06@+,/, A*B+0,+ C+.16D*+; !
?AC7"
一般地 !信号的时域波形表示信号随时间的变化 !

而其频域图则显示了在一个频率范围内每个给定频带

内的信号量 !所以频域内的信息更集中 " 这也是频域侧
信道分析一般需要比时域侧信道分析更多的能量迹条

数的原因 "
0+6 78.9’&: 算法
机器学习中的无监督聚类算法可以利用样本数据

内在的相似性对样本数据进行自动分类 "将每一类称为
一个簇 !则有簇内相似性高 #簇间相似性低的特点 "本文
选取应用最广 #算法实现最简单的 EF;,.16 算法进行聚
类分析 "
给定样本集 !GH#I!#!!$!#"J!EF;,.16 算法从中选

择 # 个样本作为初始聚类中心 H!I!!!!$ !!$J!计算样本
#%(I! &!" 7与各初始聚类中心 !’(I! (!$ 7之间的距离 %

)&(GK K#&F!(K K ! (I7
根据距离最近的聚类中心确定样本 #& 的簇标记 "&

(I! &!" 7%
"&G .+<;01

(" H I ! ! ! $ ! $ J
*&( (!7

将样本 #& 划入相应的簇 +"&
(I! &!" 7%

+"&
G+"&

#H#&J (L7

计算新聚类中心 !
!

( (I! (!$ 7%

!
!

( G
I
K+(K ,"+(

$# ( (GI!!!$!$ 7 (#7

假如新的聚类中心 !
!

(与原聚类中心 !( 不同 !则将 !(

更新为 !
!

( " 重复以上步骤 !直到聚类中心不发生变化

为止 "
/4; 轮廓系数 <=%>$-?9@@9 A-9BB%,%9&@3

IMNO 年 !%PQRR’’Q= S 等人提出了轮廓系数 ( R0-F
>*B,//, )*,DD0@0,1/ 7 8 IT 9!用来衡量一个点与它所属聚类类
别的相似程度 !可以用来在相同数据的基础上来评价不
同算法或者算法不同参数对聚类结果产生的影响 "

(I 7计算样本 #&(I! &!" 7到同一簇 + "&
内其他样本的

平均距离 -&" .& 越小 !表明样本 #& 越应该被聚类到该簇 "
.& 被称为样本 #& 的簇内不相似度 "

(! 7计算样本 #& 到其他簇 +( ( (GI!!!$ !$& (% & 7内所
有样本的平均距离 /(&!称之为样本 #& 与簇 +(( (GI!!!$!
$& (% & 7的不相似度 !即样本 #& 的簇间不相似度 "

/&G;01H/I&!/!&!$!/$&J (T7
/& 为样本 #& 到其他簇 +( ( (GI!!!$ !$& (% & 7内所有

样本的最小平均距离 "可以知道 !/& 越大 !说明样本 #& 越
不属于其他簇 +(( (GI!!!$!$& (% & 7"

(L 7根据样本 #& 的簇内不相似度 .& 和簇间不相似度
/&!就可以定义样本 #& 的轮廓系数 0&%

1&G
IF.&U/& .&V/&

" .&G/&

/&U.&FI .&W/&

&
(
((
’
(
((
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(O7

容易知道 !FI!2&!I!当 2& 越接近于 I 时 !簇内越
紧凑 !簇间越稀疏 !聚类效果越优 "所有样本的轮廓系数
2& 的均值为聚类结果的轮廓系数 !是评价该聚类是否合
理 #有效的指标之一 "

C 基于聚类的频域侧信道分析
C4/ 使用聚类算法分离有效信号的可行性分析
现在来分析能量迹中的有效信号与噪声信号相似

度是否较低!即能否在能量迹中有效分离出有效信号" 设
能量迹中某一点的信噪比(R0<1.- /* X*06, %./0*!RX%7为%

RX%G Y.+(3,Z[7
Y.+(463\1*06,]4,- \ 1*06,7

(^7

其中 !4,Z[ 为侧信道分析所利用的有效信号能量 !463\1*06,

为转换噪声 !4,- \1*06, 为电子噪声 " 显而易见 !RX% 越高 !从
全部信号分离出 4,Z[ 越容易 "一般地 !在采集密码芯片能
量消耗时通过低通滤波技术来提高能量迹的 RX%!确保
侧信道分析能够成功 " 因此 !对于一个能够成功进行频
域侧信道分析的能量迹来说 !4,Z[ 是能够从全部信号中

分离出来的 "
本文的研究是在能够成功实施频域侧信道分析的

前提下进行的 !所以有效信号 4,Z[ 是能够从全部信号中

分离出来的 " 由于噪声频率和有效信号频率均为基频的
倍数 !因此 !将能量迹进行傅里叶变换后 !有效信号的频
率与大部分噪声信号的频率的相似度低 !只有很小一部
分噪声与有效信号同频或频率接近 !但这并不妨碍进行
侧信道分析 " 因此 !使用聚类算法能够有效分离出有效
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信号的频率 !
!"! 基于聚类的频域侧信道分析方法
结合频域侧信道分析方法和聚类算法 "本文提出基

于聚类的频域侧信道分析方法 "流程图如图 ! 所示 ! 现
给出该方法的具体实施步骤 #

"! #使用采集设备对密码芯片能量消耗进行采集 "得
到 ! 条能量迹 !" " "$!"%"$ "! #"组成能量迹集 #$& !!" !%"
!’"$" !!(%

"% )对能量迹集 #$& !!" !%" !’"&" !!(中的每一条能量迹
!"" "$!"%"&"! )进行离散傅里叶变换 "*+,)"得到 #

# !$&*+,- !!)"*+," !%)"&"*+," !!) ( ".)
-’)对 #!使用 /012345 算法进行聚类 % /012345 算法

非常简单且使用广泛 "运行速度快 "可用于处理大型的
数据集 % 但该算法存在对初始参数比较敏感 "需要找到
相似程度低的类别才能进行较好的聚类 %
由于只存在有效信号频率和噪声频率 "因此聚类类

别数设置为 %%
-6 )由于能量迹中噪声频率分布更广 "有效信号频率

占比较少 "因此选择其中簇内数量较少的一类进行侧信
道分析 " 一般采用 !7! 节所描述的相关能量分析 "89:)
方法进行侧信道分析 %

"; )如果失败 "则回到步骤 "’)% 因为聚类算法是根据
数据内在特征进行自动分类 "所以有可能会出现无法得
到预期结果的情况 %因此 "在失败时 "应该重新进行聚类
分析 "或者在对聚类算法进行优化改进 < !=>%

# 实验验证及分析
本文使用 8?@AB?@5A2C2C 系列侧信道分析开发板 < !D >

进行实验 "验证基于聚类的密码芯片频域侧信道分析方
法的可行性 %

#"$ 实验数据采集
本节使用 8B!!D’ 8?@AB?@5A2C2C0E@F2 开发板 < !.>进行

能量迹采集 "目标设备为 :,GHI: JGHI:!%."密码算
法为 !%. 位 :HK 算法 L 共采集 =M MMM 条能量迹用作分
析 % 实验平台为 G:,E:N O%M!.P"傅里叶变换使用的是
G:,E:N 自带的 QQF 和 QQF5?@QF 函数 %
图 % 为 :HK 算法第一轮的能量迹曲线 "图 ’ 为经过

傅里叶变换后的频域幅值谱 %

#%! 实验过程及结果
对 :HK 算法前 6 轮分别进行傅里叶变换后 "利用 !7!

节描述的相关能量分析 "89:)方法进行分析 "中间值模
型选择为 K 盒输出的汉明重量 "RB)值 "然后计算中间
值模型与傅里叶变换后的能量迹之间的相关系数 %当连
续使用多条能量迹进行分析得到的最大相关系数对应

的猜测密钥值 /2STUV255 不变时 "即认为是正确密钥 %
采取对比实验 "设定 ’ 组实验 "第 ! 组为全部能量

迹 "第 % 组为聚类后数量较多的能量迹 "第 ’ 组为聚类
后数量较少的能量迹 "分别记为 W’WW’WWW! 在实验中 "将
第 W 组作为基准 "第 WW 组和第 WWW 组都与第 W 组进行比
较 "看本文方法是否会减少能量迹条数 "同时第 WW 组与
第 WWW 组进行比较 "看本文方法是否能够准确分离出有

图 ! 基于聚类的频域侧信道分析方法流程图

图 % :HK 算法第 ! 轮能量迹曲线

M7%

M 7!

M

0M7!

0M7%

0M7’

0M76

能
量
消
耗
值

XY

M !M %M ’M 6M ;M =M DM .M

采样点 X个

’ 7;

’

% 7;

%

! 7;

!

M 7;

M

振
幅

XY

M !M %M ’M 6M ;M =M DM .M

频率 XRZ

图 ’ :HK 第 ! 轮能量迹经过傅里叶变换后的频域幅值谱
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效信号频率 !结果如表 ! 所示 " 其中 !表内失败是指使
用 "# ### 条能量迹无法分析得到正确密钥 #表 ! 结果为
最少所需能量迹条数 #由于聚类算法是根据数据内在特
征进行自动分类 !因此会出现结果与表 ! 结果不一致的
情况 "

/"0 实验结果分析
本文引入 !$% 节介绍的轮廓系数 &’()*+,-..- /+-00(1(2

-3. 4对聚类算法参数设置和聚类后的结果进行评价 "
图 %!图 5 分别对应 67’ 算法第一轮的第 ! 个 ’ 盒 $第 8
个 ’ 盒 $第 9 个 ’ 盒 $第 % 个 ’ 盒聚类后的轮廓系数图 "

从图 %!图 5 可以看出 !% 次聚类后的轮廓系数均接
近 !!说明文中聚类参数设置合理 $有效 !聚类效果较
好 !进一步说明本文所提方法的步骤 :94将聚类类别设

为 8 是正确的 !同时表明通过聚类算法能够从全部信号
中分离出有效信号 "
通过对表 ! 的分析可知 !第 ;;; 组分析成功所需能量

迹条数明显少于第 ; 组和第 ;; 组 !并且第 ;; 组还存在不
能成功分析的情况!说明能量迹中的有效信号频率确实在
第 ;;; 组当中!即能准确分离出有效信号频率!从而进行有
效侧信道分析!减少频域侧信道分析所需能量迹条数"

1 结论
将密码芯片的能量消耗转换到频域进行侧信道分

析 !能够有效解决能量迹对齐问题 !但由于频域内的一
个点对应时域内的多个点 !因此频域侧信道分析往往需
要更多的能量迹条数 " 本文针对这个问题 !提出使用机
器学习中的聚类算法找出有效信号的频率后进行分析 "
实验结果表明 !本文方法能够减少密码芯片频域侧信道
分析所需的能量迹条数 "将本文方法应用于密码芯片频
域侧信道分析中 !能够提高分析性能 !使频域侧信道分
析更加实用 "
参考文献

<! = >?/@7A B /$C(D(3E F..F1GH +3 (DI)-D-3.F.(+3H +0 J(00(-2

表 ! 9 组实验分析成功所需能量迹条数
组别

第 ! 个 ’ 盒所需条数
第 8 个 ’ 盒所需条数
第 9 个 ’ 盒所需条数
第 % 个 ’ 盒所需条数

;
KL

8M ###
!" K##
9! K##

;;
KL
失败

失败

失败

;;;
%5
5M#

!8 %##
9! 8K#

图 % 67’ 算法第一轮第 ! 个 ’ 盒聚类后轮廓系数示意图

2# $% 2#$8 # # $8 # $% # $" # $M !

轮廓系数

!

8

聚
类
数

!

8聚
类
数

2#$8 # #$8 # $% # $" # $M !

轮廓系数

图 K 67’ 算法第一轮第 8 个 ’ 盒聚类后轮廓系数示意图
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图 " 67’ 算法第一轮第 9 个 ’ 盒聚类后轮廓系数示意图

图 5 67’ 算法第一轮第 % 个 ’ 盒聚类后轮廓系数示意图
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