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摘 要 ! 电力通信网的覆盖范围及复杂程度逐渐增大 !为电力通信网带来巨大的运维压力 " 通过部署边缘节点在边
缘侧完成数据采集和信息过滤 !提供计算支持 !能够极大程度上缓解电力通信网管理侧压力 " 告警分析是运维当中
的重难点问题 !传统的告警分析先使用规则对于告警进行归并从而减少后续处理的工作量 !但是规则的完备
需要大量专家知识和人力资源的投入且存在局限性 " 将无监督聚类引入到电力通信边缘云部署架构下的告警归并
流程当中 !提出了一个新的轻量级算法 !将基于密度的聚类方法 #?-49@68&A39-B 7C36@3. D.E96-F@45 0G *CC.@/36@049 H@6I
J0@9-!?A7D*J+与现有的归并规则进行结合 !结果表明加入无监督学习能够显著提高告警归并的效果 !切实提高了
电力通信网运维中缺陷定位的准确性和完备性 "
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中的异常检测 !路由优选等智能化应用提供支撑 "
随着特高压电网 !各级电网协调的统一发展 #智能

网的建设的需求也逐渐加强 #对支撑电网信息化基础
!"# 系统提出了更高要求 " 在电力通信信息化 !智能化
建设和应用实践过程中 #电力公司积累了海量的实时数
据和运行数据 #传统基于规则的缺陷处置方法难以满足
智能化的需求 #尤其缺乏一种对拓扑复杂 !设备类型繁
多的缺陷数据进行智能分析的方法 $ %&"
电力通信网在信息化过程中产生了大量的数据 #然

而这些数据的海量增长 #促使了数据归并技术 ’即告警
归并技术 (的发展 " 目前国内外主要使用基于规则匹配
的方法进行告警归并 $ )&" 具体而言 #就是操作员根据系
统实时情况结合专家知识动态地调整告警归并规则 "同
时 #也有基于规则匹配方法上的改进 "例如 #加入数据预
处理和数据过滤等方法辅助告警归并 $ *&" 上述方法在告
警数据规模较小 !告警延迟低 !告警类别固定等情况下 #
能达到很好的归并效果 " 但随着告警数据的海量增长 #
上述方法及其相关改进方法难以适应当前的数据环境 "
+,-./,0. , 在移动通信网领域提出了基于 12+3,45
聚类的告警聚类方法 $ 6&#尝试引入无监督聚类以摆脱对
规则的依赖 " 虽然该方法无须大量人力资源的投入 #但
实际归并效果差强人意 #且需要业务专家参与预测缺陷
的数量 #有着极大的局限性 "

67 技术 !边缘计算 !人工智能新技术的到来给电力
通信领域带来了新鲜血液 "新技术与电力通信领域的有
机结合 #对于构造电力通信新生态 #解决遗留问题 #节约
人力资源 #面对新的挑战至关重要 "
本文介绍了一种基于密度聚类 8-9:;<=>2?@;9A 5B@=<@C

DCE;=9F<:G HI ,BBC<J@=<H:; K<=L 4H<;9#-?5D,4( $M&结合人工
规则进行告警归并协助通信缺陷诊断的无监督学习算

法 " 该算法具有良好的鲁棒性 !轻量性 #支持边缘云部
署 #将算法在 !+5 系统提供的数据中进行实验 #结果显
示算法达到了较好的效果 "

/ 电力通信领域相关数据介绍和归并系统方法原理
0"0 电力通信领域相关数据介绍
本文依托国网电力科学研究有限公司建设的国家

电网通信管理系统 8572!+5(进行实验数据采样 !模型
调试并进行算法验证 " 572!+5 系统在国家电网通信处
%NOP 年通信专业重点工作部署项目中 #依据人工规则制
定缺陷自动派单规则 #实现了传输网监视优化及缺陷自
动派单功能 $ Q&" 但是该方法依然存在局限性 #具体表现
在 $ ’OR基于人工规则的方法依赖于专家经验知识积累 #
只能总结整理常见的影响较大的缺陷 % ’ % R随着工作的
推进 #积累的规则逐渐丰富时 #给运维人员带来了巨大
的维护压力 #同时也容易产生规则间的冲突 #时间一长
则难以为继 "

572!"5 提供海量的电力通信网核心数据#主要涉及

5-S!T!U 等设备 #覆盖光缆 ’传输光路 R!传输设备 !通信
电源和机房环境告警 $ V&" 数据由边缘节点进行数据采集
和过滤清洗 " 在系统中 #数据主要分为以下两部分 $

’O R原始告警数据 #告警数据由传输设备直接产生 #
经北向接口采集后存入系统数据库 "但是由于系统中同
时存在不同制造商生产的设备 #同样的缺陷现象产生的
告警存在差异 #设备告警名称和实际问题的映射缺乏统
一定义 "

’% R缺陷单数据 #缺陷单数据描述了缺陷的具体位
置 !实际原因和实时告警的对应关系 #由具备相关专家
知识的运维人员总结整理而来 #是电力通信运维领域知
识的结晶 #同样也是人工智能算法中天然的标签数据 "
但是相对于庞大的原始告警数据 #缺陷单数据较少 #其
次 #缺陷单和告警由于现场设备的复杂性以及人为检修
的干预可能不会直接呈现一对一的映射关系 "
综上所述 #!+5 系统在一定程度上实现了信息化自

动化 #但是仍然依赖专家干预 "由于原始数据数量巨大 #
标注数据完备性不足 #结合电力通信设备中同种缺陷导
致相似的告警模式频繁出现的基本前提 #考虑使用无监
督学习来协助完成告警归并 #采用基于密度的 -?5D,U
聚类来捕获告警簇 "
0"1 归并系统方法原理

-?5D,U 算法作为经典的密度聚类算法 #其在无监
督密度聚类中的得到了广泛的应用 "算法将点分类为核
心点和非核心点 #定义 O!定义 M 描述了该算法 $ P&"
定义 0 邻域内的点的集合 ’ 3B; 2:9<GLWHFLHHA HI @

BH<:=&$!3B;’! R表示从 ! 点出发#邻域内所有点的集合#即$
!3B;’! RXY"!" ZA<;= ’!#" R"3B;[

其中 #" 表明全体点的集合 #A<;= ’! #" R表示 ! 点和 " 点
之间的欧氏距离 #3B; 表示邻域半径 "
定义 1 直接密度可达 ’-<F9J=C> A9:;<=>2F9@JL@WC9R$点

! 被称为从点 " 直接密度可达 #当且仅当 $
!!!3B;’" R# Z!3B;’" R Z#+<:\=;

其中 +<:\=; 为给定的使 " 成为核心点的邻域内最小点数"
定义 2 密度可达 ’-9:;<=>2F9@JL@WC9R$如果有一系列

的点 !O#’ #!##!OX"#!#X!#!$]O 到 !$ 直接密度可达 #那么
称点 ! 从 " 密度可达 "
定义 3 密度相连 ’-9:;<=>2JH::9J=9AR$如果点 ! 和点

" 都从点 % 密度可达 #则称点 ! 和点 " 密度相连 "
定义 4 簇 ’DCE;=9F R $对于集合 " #簇 # 是 " 的一个

满足以下条件的子集 $
’O R$!#"$ <I !!##并且 " 从 ! 密度可达#那么 "!#"
’% R$!#"!#$! 和 " 密度可达 "
定义 5 噪声 ’:H<;9 R$噪声为不属于任意一个簇 #$ 的

离散点 #即 $
:H<;9XY!!" Z$$$!%#$[
具体而言 #在划分簇时 #对于给定的边界距离 3B;和

最小核心节点数 +<:\=;#和非空节点集 "#簇 # 构建时
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首先检测其密度直达性 !首先将核心点中具有密度直达
关系的点分类给簇 !"之后检测相连性 "对剩下的点检
测其与簇内任意一点的密度相连性 "如果密度相连则归
入簇 ! ! "#$!
在分类完成后 "对于不属于任何簇的孤立点 !"将其

视为噪声 ! ""$!

! 告警归并系统实现
!"# 数据处理和特征构建
面对海量 #复杂 #标准不一的原始告警库 "需要做一

定的数据处理工作 !"%$! 规则部分根据专家知识和运维经
验"将告警种类划分为$根告警#伴随告警 #未被分类的告
警 ! 基于告警之间衍生关系和业务#通道的关系"系统制
定了一套归并规则作为基准参考! 缺陷单数据存在人工
填写部分 "不是规格化文本 "无法简单地进行文本匹配 !
因此利用自动化文本分析方法 !"&$"对缺陷单进行信息提
取! 为了后续的有效性评价"系统对于缺陷单抽取的信息
进一步进行分类"以此间接获取告警和缺陷的分布信息!

’()*+, 是基于密度的算法 "意味着输入的特征应当
是对应空间的坐标点 "或者是点之间的距离矩阵 ! 在实
际背景当中告警是连续的文本信息 "因此告警的向量化
过程应该体现为特征提取和特征向量之间的权重分配 !
基于一个缺陷可能会引起一个或多个设备在一段时

间内持续输出相似告警的特性 "聚类目标是将属于拥有
这种特性的属于同一缺陷的告警聚为一个簇 ! "-$! 对告警
而言 "有两方面的信息较为重要 $告警本身的相关参数
.告警种类 #发生位置 #设备类型 #设备位置等 /以及告警
时间 ! "0$! 其中告警本身的相关参数反映了告警之间的相
关程度以及告警在空间上的相近程度 "告警时间是当前
告警产生的时间 "蕴含了缺陷发生的时间信息 ! 对于告
警本身的相关参数 "使用 1234516 方法 ! "7$将其映射为特

征向量 "对于没有制定权重的 1234516 来说 "告警之间任
意一个特征的差距映射在空间上面距离相同"在 ’()*+,
算法当中作用相同 "而通过调整各个特征的权重可以反
映不同特征的重要性 ! 对于时间信息而言 "显然不能简
单运用 1234516 方法 "则关键在于统一时间和其他特征
在特征向量上的距离关系 ! 告警集合为 ""告警具有 "
个时间特征和 # 个其他经过 123 516 转换的相关参数特
征 ! 则第 $ 条告警对应特征向量表述为 " $89%$"&$ " ’"% "
&$ "(:"其中 %$ 为告警 $ 的一维时间特征 ")$ " ’."! ’!( :表
示告警 $ 的第 ’ 个相关参数对应的向量 ! 则假设告警本
身相关参数的每个特征都被赋予同样的权重 "如果要使
得任意变化一个特征带来的空间坐标之间的距离变化

等价于两个相邻告警 * 和 + 的时间差超过了时间窗口
的距离变化 "设变化的特征为第 , 个特征 "特征维度为
-"时间窗口为 ;<,’=;)"则可以得到 $

!!;<,’=;)8
-

.8"
" .&* " , ".4&+ " , ".: % .":

对于单纯的 123 516 向量特征"显然 !8%>;<,’=;)!
进一步 "可以得到 $

!!;<,’=;)8
(

’8"
"

-’

.8"
"!’9&* " ’ ".4&+ " ’ ".: % 9%:

其中 -’ 表示第 ’ 个特征对应的维度 "!’ 表示第 ’ 个特征
的权重 !可以通过调整 ! 和 !’9"! ’!( :的值来调整时间
和其他参数之间的权重 !
不同样本的距离综合考虑了告警本身相关参数距

离和时间距离 ! 以此对所有告警进行聚类 "则最后得到
的聚类结果应该是使得时间上较为聚集的相似告警或

者是时间上极为聚集的较相似告警成为同个簇 ! "?$!
!"! 系统架构设计
如图 " 所示 "使用基于边缘计算的电力通信告警归

图 " 电力通信网自动派单边缘计算系统
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并架构构建的计算平台 !可以由边缘节点对端设备进行
告警采集 !在边缘节点进行告警归并 !完成边缘计算资
源生命周期管理 !最后将告警归并结果返回云侧 !支持
后续缺陷定位定级 "可靠性评估 "迂回路由优选 "缺陷单
自动派发等功能 !实现知识库的自动化迭代更新 !助力
建立电力通信行业边缘计算新生态 #
图 ! 介绍了单边缘设备上告警归并方法的基本流程$

缺陷单数据经过自动化文本分析和分词得到缺陷单以

及对应告警的关系!保留数据以支持后续有效性评估 "#$%$
原始告警经过数据清洗 %数据预处理完成特征分解 !

进一步对特征进行向量化 !细节在 !&# 小节中已经讨论 $
然后对特征向量进行 ’()*+, 聚类 !对得到的簇进一步
使用人工规则进行告警归并 " #-%$ 对于输出的告警归并数
据使用缺陷单得到的缺陷 .告警关系来进行有效性验
证 !根据效果调节前面聚类部分的参数 $

/ 系统有效性验证
0"1 算法参数 )23 和 4%&563 的确定
对于本系统中应用的聚类算法而言 !预先设定参数

的选择会最大程度上影响归并表现效果 !其中预先需要
设定的参数为邻域半径 /01 和密度判断阈值 234561$ 算
法细节在第 # 小节中已经给出 !显然 !邻域半径 /01 设
定过大或密度判断阈值 234561 设定过小会使得噪声点
或者多个不同的类被并入一类 !邻域半径 /01 设定过小
或密度判断阈值 234561 过大会使得原先的同一类被划
分到多个簇中 $
为了确定来自单边缘节点所收集设备的本告警数据

集中不同参数对算法结果的影响 !表 # 列出了不同参数
7即邻域半径 /01 和密度判断阈值 2345618的不同设置对
应的仅基于 ’()*+, 方法的告警归并效果以及对应的
训练时间 !评价指标为 9.:;<1=>; 对应的 ?.1@A>;"@.1@A>;
和 B.1@A>;!指标含义在 C&! 节中进一步阐述 $
从表 # 的比较中可以发现 !在 /01DE 以及 234561D!

时 !基于 ’()*+, 的告警归并方法可以获得最优 !在这
种情况下 @.1@A>; 也同时达到了最优 $由于本系统中的

规则应用于基于 ’()*+, 生成的簇内 !并在后续进一
步细化簇 !因此簇的完整性指标也就是 @ . 1@A>; 是应
当被首要保证的 $ 在本系统实例中 !选用参数为 /01DE
和234561D!$
078 结果分析
本文利用 )F.G2) 已有的缺陷单作为检验聚类效

果的标准 !因为缺陷单由具有相关专业知识和从业经验
的人员进行归并 !反映了告警与缺陷的真实关系 $
在实际对数据进行处理时 !考虑到 )F.G2) 库中缺

陷单相对有限 !对原始告警进行切分 !使其与缺陷单的
时间范围一致 !保证能对 ’()*+, 算法的聚类效果进行
有效评估 $ 由于原始告警数据的复杂性 !需要结合人工
规则进行辅助划分 $针对不同制造商的设备对于同一种

图 ! 单边缘设备上基于无监督聚类结合规则的告警归并流程

表 # 不同参数对基于 ’()*+, 的告警归并
性能和效率影响

#
!
C
H
E
I
J
$
-
#K
##
#!
#C
#H
#E
#I
#J
#$
#-
!K
!#

/01
!
!
!
C
C
C
H
H
H
E
E
E
I
I
I
J
J
J
$
$
$

234561
!
C
H
!
C
H
!
C
H
!
C
H
!
C
H
!
C
H
!
C
H

?.1@A>;
K &--
K &$E
K &$E
K &-E
K &-H
K &-H
K &-H
K &-C
K &-C
K &-C
K &-C
K &-!
K &-C
K &-C
K &-C
K &-!
K &-#
K &-!
K &-#
K &-
K &-

@.1@A>;
K&$J
K&$J
K&$J
K&-#
K&-#
K&-#
K&-H
K&-H
K&-H
#&KK
K&-I
K&-E
K&-I
K&-I
K&-I
K&-I
K&-I
K&-E
K&-E
K&-E
K&-H

B.1@A>;
K &-C
K &$I
K &$I
K &-C
K &-!
K &-!
K &-H
K &-H
K &-H
K &-I
K &-H
K &-C
K &-H
K &-H
K &-H
K &-H
K &-H
K &-C
K &-!
K &-#
K &-#

训练时间 L:34
E!&JK
E!&K$
E!&IE
EI&JJ
EI&KC
EI&I$
J!&EI
J#&$J
J!&HC
-C&JJ
-C&#I
-C&JK
JI&#J
JE&E-
II&$H
J#&IK
I-&#-
J#&KC
II&E-
IE&JI
II&HK

实验
参数设置 性能
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告警现象制定的告警文本信息不一致的情况 !通过建立
专家知识库 ! "#$实现了不同厂商设备告警的关联映射 "
归并结果的有效性验证 ! "%$借鉴了聚类方法的评估

指标 !聚类方法的评价指标 ! ""$分为外部指标和内部指

标 !内部评价聚类的估计趋势 !体现数据的非均匀分布
程度 " 在电力通信系统中 !比起数据的非均匀程度更加
关注告警与实际场景的一致性 &告警归并结果直接影响
后续缺陷处理 ’! 因此借助缺陷和告警簇的分布情况通
过外部指标来评价归并结果是否准确且完备 "
原始告警进行聚类归并之后!选取缺陷单的对应告警

与得到的告警归并结果进行比对!要求同一缺陷单对应的
告警应当被归并在一起!且不同缺陷单对应的告警不应被
归并在一起!选择了 ()*+,-./+ 方法 !"0$进行有效性评估"

!1%) " &# 2$ 3
" &# 3 &03

%1%) " &$ 2# 3
" &# 3 &43

&1 "!!!%
!5% &63

其中 !" 7# 2$ 3是给定簇划分条件下类别划分的条件熵 !
" &# 3是类别划分熵 !" &$ 2# 3是给定类别划分条件下的簇
划分的条件熵 !即 #

" &# 2$ 31)
’ # ’

% 1%
!

’ $ ’

(1%
! )% !(

) 89:& )% !(

)(
3 &;3

" &# 31)
’ # ’

% 1%
! )%

) 89:& )%) 3 &<3

" &$ 2# 31)
’ # ’

% 1%
!

’ $ ’

(1%
! )% !(

) 89:& )% !(

)%
3 &=3

式中!* 表示实例总数!)% 表示类别 % 下的实例数!)( 表示

簇 ( 下的实例数!)%!(表示类 % 中被划分到簇 ( 的实例数"
表 " 给出了分别基于规则匹配 $>)?@ABC$DECFAB

以及本系统中 DECFAB 与规则结合的告警归并方法的
特性和效果对比 " 其中 >)?@ABC 方法需要业务专家的
先验知识推测出可能发生的缺陷个数进行预设簇的数

目 !其他方法不需要进行预设簇 %规则匹配方法不具备
自学习能力 !只能够在规则中学习 !而 >)?@ABC 方法
与 DECFAB 方法可以从数据中进行自学习 "

G)-H9/+$H)-H9/+ 和 I)-H9/+ 分别表明了归并结果的
同质性 $完整性和同质性与完整性的调和平均值 !取值
为 # 到 %!取值为 % 时为最理想结果 "
显然观察表中结果 !可以直观地看出 !几种方法在

信息熵上的表现都能够有效消除不确定性 " 其中在同质
性表现上!规则匹配和本系统方法表现最佳 %在完整性表
现上 !DECFAB 方法表现最佳 %综合考虑同质性与完整性
的表现!本系统方法和 DECFAB 方法表现最佳"性能表现
具有可解释性">)?@ABC 方法在缺陷具有突发性的前提
中并不适用!因此性能表现都不太理想"规则匹配方法得
到的归并结果基于人工经验因此归并的结果同质性较

高 !但是对于规则以外的模式无法进行捕获因此完整性
欠缺" DECFAB 方法基于数据之间的粘连程度进行聚类 !
会对所有数据进行归并 !因此完整性较好 !同质性欠缺 "
本系统方法结合了 DECFAB 和规则方法 !在完整性和同
质性上都能获得较好的性能表现 " 本文的基于聚类结合
规则的告警归并方法在消除不确定性上表现更强 ! 具有
自学习能力!不需要预先人为预测缺陷数目 "
表 0 给出了分别基于规则匹配 $>)?@ABC$DECFAB

以及本系统中 DECFAB 与规则结合的告警归并方法的
缺陷一致性对比 "

归并与缺陷一对一 #表明归并集合中仅包含一个缺
陷且一个缺陷对应的告警被归并到了同一个集合中 "归
并与缺陷一对一表明告警被正确归并 !显然本系统方法
显著优于其他方法 "
归并与缺陷一对多 #表明归并集合中包含多个缺陷

但一个缺陷对应的告警被归并到了同一个集合中 "归并
与缺陷一对多表明部分簇被划分得过大 !可以通过细化
簇来降低该比例 !可见本系统方法通过结合规则匹配比
起单纯的 DECFAB 方法降低了更多归并与缺陷一对多
比例 !提高了归并与缺陷一对一比例 "
归并与缺陷多对一#表明归并集合中仅包含一个缺陷

但一个缺陷对应的告警被归并到了多个集合中"归并与缺
陷多对一表明部分簇被划分得过小!可见本系统方法通过
结合 DECFAB 方法比起单纯的规则匹配降低了更多归并
与缺陷多对一比例!提高了归并与缺陷一对一比例"
归并与缺陷多对多 #表明归并集合中包含多个缺陷

且一个缺陷对应的告警被归并到了多个集合中 "本系统
方法在归并与缺陷多对多上占比最小 !表现最优 "
系统评估使用了 %4; 个缺陷单数据 !其中 %" 个缺

陷单存在重复派单的现象 !因此归并与缺陷一对多的比
例较高 " 由聚类所生成的簇是一组数据对象的集合 !这
些对象与同一个簇中的对象彼此相似 !与其他簇中的对
象相异 " 在本实例中 !每一个簇对应着归并方法得到的

方法

规则匹配

>)?@ABC
DECFAB
本系统方法

预设簇

!
"
!
!

自学习

!
"
"
"

G)-H9/+
#JKK
#JK;
#JK0
#JKK

H)-H9/+
# JK<
# JK0
% J##
# JKK

I)-H9/+
#JK=
#JK4
#JKK
#JKK

表 " 不同告警归并方法的特性和效果对比

表 0 不同告警归并方法的缺陷一致性对比

规则匹配

>)?@ABC
DECFAB
本系统方法

方法

%;0
%4;
%""
%60

簇数目
一对一

<; J<%
6= J<%
;# J"<
=4 JK0

一对多

<J60
0# J0"
0; JKK
%# JK;

多对一

%0J<#
< J<4
% J0<
0 J4"

多对多

" J#6
0 J"0
% J0;
# J;=

归并与缺陷 LM
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被预测为由同一个缺陷导致的告警的集合 !则簇的数目
对应着归并告警集合数 "也就是预测的缺陷数目 ! 在簇
的数目上 "!"#$%&’ 算法需要提前预设簇数目才能运
行 "预设簇数目为 ()*"因此生成簇的数目与缺陷总数
保持一致 "而其他方法生成簇的数目与实际缺陷数目有
偏差 !簇的数目与实际缺陷数目的一致性部分显示了归
并方法的准确性 ! 由表中结果可知 "本系统的基于聚类
结合规则的告警归并方法在归并与缺陷一致性表现上

更强 "不需要预设簇数目且生成簇与实际缺陷数目较为
一致 ! 进一步经过数据分析可得 "未能正确被归并到一
起的 + 个缺陷对应的告警时间间隔较大往往在 , 小时
以上 "不符合预设的时间聚集前提 "同样也不符合运维
的常规情况 "推测可能采集装置存在问题或由检修动作
引发 - ./0! 结果表明 "该方法能被部署在边缘侧节点完成
数据收集和告警归并 "具有较强的鲁棒性和泛化能力 "
同时实验效果表明将无监督方法应用到告警归并流程

中能够显著提高归并率和告警与缺陷的匹配率 "给后续
缺陷定位和故障诊断打下了坚实的基础 !

/ 结论
本文提出了一种面向边缘计算的基于密度的无监

督聚类方法结合人工规则应用于电力通信网中的告警

归并方法 "讨论了告警特征空间构建和时间与相关参数
指标的权重矫正方法 "并且引进了有效性评价指标表明
该方法对时间上聚集和性质相似的告警数据有着较好

的效果 ! 后续研究可以通过加入空间拓扑关系特征 - .10以

及调整特征 - .*0权重来进一步提高归并效果 !
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