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/ 引言
!"# 匿名网络是一个由全球志愿者维护的各自匿名

网络所组成的大型分布式匿名通信网络 !其核心技术是
美国海军研究室开发的洋葱路由系统 !设计初衷是保护
政府机关的数据通信隐私 "

!"# 用户通过连接一系列虚拟通道在通信的源端与
目的端之间建立间接的数据链路 !使得包括个人和机构
在内的用户在互联网中的数据传输行为匿名化 $ %&" 由于
该技术能够有效规避网络监管 !成为访问受限网段的有
效措施 "
洋葱路由技术提供的身份匿名性和数据安全性使

得 ’"# 网络成为网络内容犯罪的温床 " 同时 !区块链 #虚
拟数字货币等技术的发展为网上非法交易带来便利 !更

使得包括 !"# 网络在内的暗网成为互联网中的法外之
地 !产生越来越多涉及黄 #暴 #恐的非法信息和非法交
易 " 鉴于此 !本文研究 !"# 网络流量的分析和识别 " 对于
给定的真实网络数据 !本研究的目标是鉴别其中流量是
通过普通网络通信数据还是 !"# 流量 " 在有效识别 !"#
流量基础上 !本文进一步研究 !"# 通信行为分类 !包括
浏览网页 #邮件服务 #即时通信 #流媒体 #(!)#*"+) 和
),) 通信等 "

0 相关工作
-./!"# 流量识别
近年来 !研究人员提出了若干解决方案来识别 !"#

网络中产生的数据 0 ,&" 1234567+ 6 4 等人 $ 8&对网络中

9"# 客户端与 9"# 网络入口节点之间的通信进行时序分

一种基于机器学习的 !"#网络识别探测技术
张 玲 .!卫传征 .!林臻彪 .!段琳琳 ,

$.:北京赛博兴安科技有限公司 !北京 .;,,;;%,:郑州大学 信息工程学院 !河南 郑州 <=;;;./

摘 要 " 9"# 是一种基于洋葱路由通信协议建立的隐蔽加密通信系统 " 该系统基于互联网现有路由 #数据加密等协
议 !构建了一套保护通信实体的身份隐匿机制 !使得经过 9"# 网络传播的数据难以被有效追踪和分析 " 然而近年来
这项隐蔽通信技术被罪犯大量使用 !已成为网络犯罪和非法交易的温床 " 为有效应对该问题 !提出一项基于机器学
习的9"# 网络识别检测技术 !通过主动生成 9"# 网络流量 !基于机器学习技术实施流特征提取与检测 !从而发现参与
9"# 通信的网络实体及其通信类型 !进而检出潜在的恶意暗网用户 " 实验表明 !该方法可有效识别 9"# 通信实体以及
通信行为 !如电子邮件和 (9) 应用等 "
关键词 " 暗网探测 $9"#$通信实体识别 $机器学习
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析 !通过随机森林分类器对提取的特征达成 !"#的识别
准确率 "

$% & 等人 ’ ()提取 *+, 流量特征 !通过隐马尔科夫模
型将 *+, 通信分离为 -.- #/*- #即时通信和网页 ( 类 !
并取得了 !.0的准确率 "

1$2342524*6 7 等人 ’ ")提出了一个针对 *+, 客户
端的流量攻击技术来识别 *+, 客户端的 8- 地址 " 对
*+, 服务端节点发起主动流量分析攻击 !并观测客户端
侧产生的摄动 !通过统计相关性指标可以识别到一组
*+, 流量相关的服务端和客户端 "

9. :*+, 网站识别
针对 *+, 网站的攻击包括网站指纹识别攻击和洋

葱站点枚举攻击 ’ ; ) " 最早针对 *+, 网站的指纹攻击由
$%44<2== > 等人 ’ ?)提出 !并只取得了 @0的正确率 "
该研究领域接下来获得了极大的重视和发展 !并在不同
的场景环境下取得了超过 !A0准确率 !相关研究见参考
文献 ’B)# ’!)"
访问 *+, 网站极大地依赖洋葱网络中的隐藏服务目

录查询协议 ’ CA )!而该协议被证明容易被仅具有低带宽
*+, 中继节点的攻击者进行服务枚举攻击 ’ CC)!从而测量
*+, 网站等洋葱服务的活跃程度 " 已有相关工作通过枚
举攻击方法来研究洋葱服务的生态 ’ C.)" 当然 !该类攻击
的威胁可能随着相关协议的更新得到缓解 "
上述研究工作主要关注两类问题 $ 9C:有效识别互联

网中 *+, 节点之间传输的流量 % 9.:对于 *+, 通信流量所
承载的应用数据 !识别其应用服务类型 " 与上述研究类
似 !本文通过机器学习方法来识别网络中的 *+, 流量 !
并进一步识别 *+, 流量中承载的 B 类应用数据 " 实验表
明 !本文提出的方法能够取得较高的预测准确率 "

! 本文方法
本文首先通过设置网络探针捕获网络中的流量数

据 !进而对流量中混杂的数据帧进行组流 !将属于相同
数据流的帧按照协议和帧顺序进行恢复 "然后以数据流
为样本 !提取其机器学习分类特征 !训练分类器 !并应用
训练后的分类器对目标数据进行分类 !分析分类效果 "
需要特别解释的是 !本文中一条通信流由一组具有

相同五元组 D源 8-#目的 8-#源端口 #目的端口 #协议 E的
数据帧组成 !其中 *+, 支持的协议为 *1- 协议 " 本文依
照该规则 !在 *1- 协议层进行流重组 "
!"# 数据采集
数据准备阶段包括数据生成 #数据采集和组流 @ 个

环节 " 首先需要生成带有类别标签的数据 $在沙箱中分
别运行包括网页浏览 #即时通信 #音频流 #视频流 #电子
邮件 #5+8-#-.- 数据传输和 /*- 文件传输 B 种类型的
网络应用 !并利用架设的 *+, 网关服务将相应应用产生
的网络流打包传输至 *+, 网络中 " 进而使用 FGHIJKH 应
用在 *+, 网关两端采集数据帧 !即可得到两类实验数

据 $ 9 C :应用于 *+, 流量检测的带 *+, 和非 *+, 标签的网
络帧数据 % 9L:应用于 *+, 通信行为分类的带 B 种应用类
型标签的 *+, 网络帧数据 "
接下来 !按照五元组将网络帧进行重组 !形成网络

流 " 对具有相同五元组的不同网络流 !采用 *1- 协议中
的 /8= 帧来进行切分 " B 类应用数据流的生成方法描述
如下 $

9C :页面浏览 $通过 MNONPQJK 自动化工具调用 /Q,NR+S
和 1T,+KN 浏览器的 UNGV+I,QWN, 和 GT,+KQJK 内核 !遍历访
问 2ONSX 知名网站列表 !并对首页内超链接进行深度为.
的访问遍历 !获得所有 $**- 和 $**-7 流量 !数据总量
BY" &Z"

9. :即时通信 $本文采集的即时通信数据来自微信 #
[[#7V\HN#*NONU,XK#]TXFM2HH#和 7QUPXO!行为包括文本
聊天 #文件传输等 !数据总量 CY! &Z"

9@ :音频流 $[[ 音乐和网易云音乐是中国最大的音
频流媒体应用平台 !本文分别采集这两个桌面应用自动
播放时产生的 ^YA &Z 流媒体传输数据 "

9( :视频流 $本文采集了腾讯视频 #搜狐视频 #优酷视
频等自动播放时的 ?YB &Z 多媒体流 "

9" :电子邮件$通过邮件客户端绑定包括采用 7*<-_7#
-‘-@_77a 和 8<2-_77a 等协议的网络邮箱 !除通过邮件
客户端的自动更新功能进行邮件传输外 !主动通过各个
邮箱发送 #接收邮件及其附件 !数据总量 .Y@ &Z"

9; :5+8- $采集包括微信语音 #7V\HN 通话 #/XGNb++V
<NMMNPUN, 通话和 &++UON 5+QGN 等在内的语音通话数据作
为 5+8- 标签数据 !数据总量 .YA &Z"

9? :-.-$国内最知名的 -.- 应用是迅雷 !然而由于其
广告等扩展功能太多 !为获得干净的 -.- 流量 !本实验
采用 ZQFF+,,NPF 应用进行数据传输 !获得 .; &Z -.- 协议
数据 "

9B :/*-$本文在采集 /QONcQOOX 的客户端和服务端应
用进行文件上传和下载时产生的流量作为 /*- 标签数
据 ! 采集的数据包括 7/*- 协议数据和 /*-7 协议数据 !
数据总量 CA &Z"
!"! 特征提取
本文对同一个网络流中的上下行流量分别提取特

征 9规定客户端指向服务端的方向为上行方向 !其反方
向为下行方向 :!最终形成 .? 个的特征 $

9C :上行帧时间差 9d-eX,I 8PFN, 2,,QWXO *QKN!d82*:$
上行帧之间的时间差 !包括时间差的均值 !A#最小值!C#
最大值 !. 和标准差 !@"

9. :下行帧时间差 9>+ePeX,I 8PFN, 2,,QWXO *QKN!>82*:$
下行帧之间的时间差 !包括均值 !^#最小值 !"#最大值
!; 和标准差 !?"

9@ :帧时间差 9/O+e 8PFN, 2,,QWXO *QKN!/O+e82*:$所有
帧之间的时间差!包括其均值 !B#最小值 !!#最大值 !CA和

$$
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标准差 !!!!
"# $流活跃时间 %&’()*+,"在流进入空闲状态之前所经

历的时间 #包括其均值 !!-$最小值 !!.$最大值 !!# 和标准

差 !!/!
%/ ,流空闲时间 % 012+$"在流进行活跃状态之前 %保持

空闲状态的时长 %包括其均值 !!3$最小值 !!4$最大值 !!5

和标准差 !!6!
"3 ,流字节速率 "7289 :;(+< =+> ?+’8@1%7289:=?,"该

流平均每秒传输的字节数 %用 !-A 表示 !
%4 ,流帧率 %7289 =B’C+(< =+> ?+’8@1%7289==?,"该流

平均每秒传输的帧数量 %用 !-! 表示 !
%5 ,流负载 %7289 =B;28B1<%7=,"该流上行字节数 !--$

下行字节数 !-.$上行帧数 !-#$下行帧数 !-/!
%6 ,流持续时间 %1D>B()8@,"流的第一帧和最后一帧的

间隔时间 !-3!
上述特征除流持续时间外 %按照特点可分为 3 组特

征! 前 . 组分别是上行帧时间差$下行帧时间差和帧时间
差特征 %着重刻画上下行流量中的时间间隔特征 %分别
命名为 E0&F$G0&F 和 72890&F&第 #$/ 组特征关注流在
活跃和空间状态之间变化的特点%分别用 &’()*+ 和 012+ 指
代 &最后一组包括流字节速率 7289:=?$流帧率 7289==?
和流负载 7= %关注的是流在不同层面的传输量和传输
速率 %统一用 7= 代替 ’
/"0 实验流程
首先通过实验验证所提特征集合对 F8> 流量和普通

流量进行区分的能力 ! 实验分两个阶段 %包括 " %!$通过
假设检验 %验证每个特征在 F8> 流量和普通流量上数值
分布上的差异显著性 & %- $通过训练分类器 %验证提取的
特征对 F8> 流量和普通流量进行分类的有效性 !
在假设检验阶段中 %设零假设 "A 为 "对于 F8> 网

络流和正常流提取的特征 %不存在统计上的显著差异性 !
进而 采用 ?=?? 软 件 中 非 参 检 验 工 具 集 % 分 别 进 行
HB@@IJK)(@+; %HJ%#LAMA/$ 测试和 N82O8P8>8*I?O)>@8*
"N?%#LAMA/,测试 Q !.R%以增强结论的可靠性 ! 相关测试均
可用于验证目标数据与给定分布之间的差异性 %实验中
风险阈值设定为 AMA/!
第二阶段 %采用机器学习分类器进行效果评估 %即

基于本文所提的 -4 维分类特征 %采用 !A 折交叉验证 %
分别在 F8> 流量检测问题和 F8> 通信行为分类中测试分
类器的效果 !
本文采用 <’)C)(I2+B>@ 机器学习工具集 Q !#R%从中分别

选择 N 近邻分类器 "N S+B>+<( S+)PKT8>%NSS, Q!/R$逻辑回
归分类器 "U8P)<()’ V+P>+<<)8@ %UV,$W#M/ 决策树 "G+’)<)8@
F>++%GF, Q!3R$朴素贝叶斯分类器 "SB!*+ :B;+<)B@%S:, Q!4R$
支撑向量机分类器 "?DXX8>( Y+’(8> HB’K)@+%?YH, Q!5R和随
机森林分类器 "VB@18O 78>+<( %V7, Q !6 R 3 种经典分类模型
进行分类效果测评 !

0 实验结果
0"1 评价指标
本实验分别采用准确率 "=>+’)<)8@,$召回率 "V+’B22 ,$

7I测度 "7IH+B<D>+,$马修斯相关系数 "HB((K+9< W8>>+2B"
()8@ W8+ZZ)’)+@(%HWW, Q-AR$接受者工作特征曲线 "V[W,和精
度 I召回率曲线 "=VW,等测量指标评价 F8> 流量的分类
效果 !
0"2 实验结果
本节分别进行 F8> 流量识别和 F8> 通信行为分类 !

在 F8> 流量识别任务中 %首先通过假设检验分别验证所
提特征在不同类别流量下的分布差异性 %进而通过训练
分类器验证特征的有效性 &在 F8> 通信行为分类中 %直
接通过训练分类器验证特征的有效性 !
0+2+1 *-3 流量识别
经过 HJ 和 N? 检验 %不同特征的参数分布均拒绝

原假设 "A%故备择假设成立 %表明本文所提特征在 F8>
流量和普通流量上的概率分布呈现显著差异性 %可被有
效用于区别两类数据流 % 因而运用所有 -4 个特征来完
成接下来的分类任务 !
表 ! 给出了 F8> 流量识别问题的实验结果 %可以看

到 %所有给出的分类算法都能够有效识别 F8> 网络流量 !
其中 %随机森林分类器的预测结果最好 %在每个评价指
标上都取得了最高分 &支撑向量机的分类效果次之 &效
果最差的分类器是决策树 %在 7IH+B<D>+ 等 #个综合评
价指标中都得到了最低的得分 !

表 - 展示了不同特征组在F8> 流量识别任务中的效
果 %分类算法采用全特征预测时效果最好的支撑向量
机和随机森林 ! 由表可知 %在两个分类器中 %特征组
&’()*+ 和特征组 012+ 的预测效果均最差 %仅略高于随机
分类 %特征组 7= 均取得了最好的预测效果 &E0&F $G0&F
和 72890&F 的分类效果接近 %预测效果介于上述两类特
征的预测效果之间 !
接下来通过逻辑回归分类器分析预测特征 ! 逻辑回

归分类器的优点是除能够给出分类预测结果外 %还可以
检验自变量与因变量的相关性 %并且与自变量相对应的
回归系数可以显示自变量与因变量的相关强度以及正

负相关性 !本文用逻辑回归分类器判断基于内容特征的
各项指标是否具有较强的链路预测能力 !
对于该二分类问题 %将某条流量的类别作为因变量 &

分类器

N 近邻
逻辑回归

决策树

朴素贝叶斯

支撑向量机

随机森林

=>+’)<)8@
A M5A!
A M56!
A M4!5
A M4-.
A M65-
A M65#

V+’B22
A M5.3
AM565
AM45A
AM55/
AM65-
AM65.

7IH+B<D>+
A M5!5
A M56#
A M4#5
A M46/
A M65-
A M65#

HWW
AM5-6
AM56.
AM4.5
AM5!!
AM645
AM6.6

V[W
AM5-A
AM6AA
AM466
AM5-4
AM646
AM665

=VW
AM5-4
AM565
AM5A!
AM55/
AM646
AM665

表 ! 全特征 F8> 流量识别
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!电子技术应用" !"!#年第 $%卷第 $期#

将 !" 维特征作为自变量 !可得到表 # 逻辑回归实验结
果的训练结果 "其中标准误差项用于评价回归系数是否
显著不为 $!! 值由回归系数与标准误差之比得到 !与 "
一起用来检验回归系数为 $ 的零假设 "此处同样取显著
性水平 ! 为 $%$&!当 " 小于 ! 时 !说明回归系数显著不
为 $!即自变量与因变量显著相关 "由 " 列可知 !特征 #’(

的 " 值大于显著性水平 !!因此除特征 #流空闲时间的

标准差值 $外 !在回归模型中 !其他预测特征对 )*+
流量识别均具有显著影响 %
!"#"$ %&’ 通信行为分类
表 , 展示了本文所提特征在 )*+ 通信行为分

类任务中的结果 " 由表可知 !支撑向量机分类器取
得了最好的预测效果 !综合指标值接近 $%-&" 相较
于支撑向量机和随机森林 !. 近邻 &决策树和逻辑
回归的模型拟合能力较差 !因而预测效果较差 "

( 结论
本文针对 )*+ 流量的检测与识别问题 !提出

了一种基于机器学习的 )*+ 流量探测技术 " 通过
主动生成 )*+ 网络流量 !提取网络流特征 !训练
分类器 !对 )*+ 流量与普通流量进行分类 !取得了
/012345+2 测度值 $%(- 的效果 " 更进一步地 !在对

)*+ 服务所承载的多种应用数据进行分类时 ! 该套特征
也取得了准确率 -&%(6和召回率 -7%’6的预测结果 " 试
验中支撑向量机和随机森林在所有实验条件下取得了

最好的分类效果 !效果最好的分类特征组是 /8" 实验表
明本文所提方法是有效的 "

本文的后续工作将考虑在时序特征 &网络拓扑结构
特征等方面进一步丰富和优化特征集合 !以进一步提高
)*+ 通信类型分类的效果 " 同时进一步研究 )*+ 网络中
的其他常见通信数据 !拓展本文所提方法的应用范围 "
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分类器
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随机森林

特征组
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表 7 特征组 )*+ 流量识别

特征

#$

#’

#7

#_

#,

#&

#X

#"

#-

#(

#’$

#’’

#’7

#’_

#’,

#’&

#’X

#’"

#’-

#’(

#7$

#7’

#77

#7_

#7,

#7&

#7X

回归系数

0_%7X
’ 7-_%’7
&" %,&
(7’%,-
0_7,%-7
X- %&’
’_’%7_
0’,_%(’
XX %77

0’,(%&,
0,",%X(
’&$%&-
’($%_(
X((%_’
0(- %$_
0’-&%$"
,’$%7&
X_ %-(
(7$%(’
-%X$
77 %-"

0,"&%(’
,7&%_"
&-$%X’
_- %7X

’ %-"!’$X

07 %’,!’$&

标准误差

7%"-
-" %_$
’$ %X"
X$ %_X
7_ %’"
_%,"
7$ %"-
7" %_-
,%-"
7- %("
_( %((
’7 %_-
’, %7-
_7 %-"
’- %-(
(" %_"
7’ %_7
"%X"
_- %(-
7%_-
7%(-
’( %(-
7_ %-,
,_ %7-
-%-"

( %((!’$,

" 7’(%$$

!
0’%’"
’, %X(
&%_-
’& %7X
0’, %$$
’( %"’
X%__
0&%7&
’_ %&"
0&%’X
0’’%-
’7 %’&
’_ %_7
7’ %7X
0&%77
0’%($
’( %7_
-%_$
7_ %X7
_%X$
"%X,

07_ %-7
’" %-_
’_ %,’
,%_’
’- %-(
07( %"(

"
$ %$$$
$ %$$$
$ %$$$
$ %$$$
$ %$$$
$ %$$’
$ %$$$
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$ %$$$
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$ %$$$
$ %$$$

表 _ 逻辑回归实验结果

表 , 全特征 )*+ 通信行为分类
分类器

. 近邻
逻辑回归

决策树

朴素贝叶斯

支撑向量机

随机森林

8+2SM4M*N
$ %"’7
$ %X(-
$ %&-’
$ %X,-
$ %-&(
$ %-’_

D2S3JJ
$ %X$(
$ %X(_
$ %X_$
$ %&((
$ %-7’
$ %"-X

/0;2345+2
$ %X&X
$ %X(&
$ %X$&
$ %X7_
$ %-,$
$ %"((

;<<
$ %X&$
$ %X_,
$ %&(-
$ %X7"
$ %-&$
$ %-$"

D=<
$%X&7
$%"$_
$%X’$
$%X_’
$%-,-
$%-$_

8D<
$%X&’
$%X("
$%X$_
$%X_,
$%-,_
$%-$X
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