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可编程逻辑控制器 !-./0.1221345 6/078 9/:;./445."-69<

与分布式 = >? 协同工作 @ $A"广泛应用于石油 #高铁 #电力
等工业环境下的自动化控制系统中 @ "A$ 国产超御 -69 分
布式 =>? BC;D5.9EF 从站 <负责在现场准备编码器和执行
器数据 "使得数据可以通过 C;D5.9EF 总线发送至控制
9-G$ 恶劣的环境 %系统本身的干扰扰造成采集环节出
现问题 @ *A"即使 9-G 进行何种冗余方式 @ HA"此时都无济
于事 "结果导致系统部分功能失效或引发控制系统故障
等事故 & 目前提高可靠性的方案主要是通过 9-G%核心
设备双备份冗余技术 @+IJA’应用硬件 %软件抗干扰措施 @KA"
定期进行检测和维护 ’或者根据信号类型的不同选取

(与 )或 (或 )这种比较简单的 = >? 冗余模块间的冗余策
略确保 -69 控制系统安全可靠地运行 @ %I$)A$ 上述冗余机
制简单 "但安全系数不高 ’模块间 = >? 冗余 "当某一通道
级故障发生时 "整个模块采集数据不可信任 "造成硬件
资源的浪费 ’数据自身的不准确 %采集模块的故障都将
影响冗余机制本身的可靠性 $
针对该情况 "本文对控制系统基本结构充分了解熟

悉 %对主要硬件故障现象认真分析后 @ $$ I$"A"综合运用各
种故障处理方法 "对冗余理论分析提出了基于国产 -69
的分布式 = >? 冗余方法 "通过提高现场数据的准确性 "
进而提高控制系统的健壮性"保障自动化系统运行通畅$

0 冗余技术理论分析
可靠度是指系统无故障正常工作状态的概率 !B"<"它

是规定时间 " 的函数 $ # B " <表示失效分布函数 "则有 @ $*A!

基于国产 !"#的分布式 $%&冗余方法研究!
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摘 要 " 为了提高 -69 控制系统中采集 >输出环节的可靠性 !分析了冗余系统设计原理 !结合现场应用环境及实
际需求 !研究出一种基于国产 -69 的分布式 =>? 冗余方法 "针对采集数据类型分别介绍了数字量输入 >出 #模拟量输
入 >出冗余方案 !该方法把运行过程中定期对自身诊断结果作为冗余的诊断依据 !结合用户配置的冗余方案 !提高采
集 >输出数据的准确率 " 经试验及现场某基地应用可知 !该方法提高了 -69 控制系统的可靠性 !可确保 -69 系统长
期稳定 #高效 #安全地运行 "
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! ! " "#$%# ! " " !$"
故障率 ! ! " "与可靠度之间的基本关系为 !

! ! " "# $
! ! " "

&# ! " "
&" # $ ! " "

! ! " " !’"

其中 " $ ! " "为失效密度函数 #
电子产品及控制设备的失效分布大致服从参数为 !

的指数分布 # 并联的主备冗余系统平均故障时间 ()*+
为 !

()*+#
!

,! !$%
%

&#$
" !$%!&! " " " "&"# -
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式 !-"表明冗余度越高 "可靠性相应越高 "同时对硬
件资源需求也越大 #

- 选 ’ 表决冗余系统平均故障时间 ()*+!

()*+#
%

& #’
# $

&! # $
-! . $

’! # /
0! !1"

由式 !-"和式 !1 ""结合经济实用性综合考虑 "本文选
择主备冗余方案 #

! 分布式 "#$ 冗余方案
分布式 2 34 冗余依据故障自诊断 "是基于通道级冗

余的方式 "即模块上出现通道级故障后 "只会钝化该通
道 "其他通道工作正常 $模块上出现模块级故障后 "钝化
整个模块 "所有通道停止工作 #
!%& 冗余技术
根据冗余通道对是否在同一模块分为图 $ 所示的

模块间通道冗余 %图 ’ 所示的模块内不同通道冗余 #

不同模块间通道冗余 "相同通道序号才可构成冗余
通道对 "例如 "23456, 与 234*6, 构成冗余通道对 "23456$
与 2 34*6$ 构成冗余通道对 "依次类推 #
同一模块内可配置任意两通道构成冗余通道对 "例

如 "2 3456, 与 234567 构成冗余通道对 #
!%! 故障检测技术
输人单元常见的故障就是输电线路的信号输人与

外部开关的信号不匹配 "容易出现混乱的情况 %特定点
信号时有时无等 8 $19"表现为输出信号时有时无 %特定点
信号不稳定以及 :;< 输出信号与外接设备工作不统一 #
可发现 "故障的发生是不可预见的 "但是可以防御或在
故障发生时提供解决方案 #
为了降低故障影响 "冗余技术必须包含高精确的故

障在线检测技术 "发现故障 %定位故障 %隔离故障并能有
效进行故障报警 # 常见的系统故障查找方法有 !直接检
查法 !简易故障诊断法 "%折半查找法 %对比替换法 %逻辑
分析法 %仪器专项检测法 %智能诊断法等 8 $/9# 下文介绍了
本文国产化 2 34 从站采用的故障检测技术 #
!%!%& 断线诊断
每个通道都有一个特定的 =:234 管脚来监测是否

发生了断线 "断线诊断模块通过读取 =:234 采集值来判
断是否发生了断线 #
首先判断某通道的断线诊断功能是否已经使能 "如

果使能则接下来根据特定 =:234 管脚的值判断是否发
生了断线故障 "如果发生了故障则发送紧急报文将通道
号和故障状态告知主站 $然后如果该通道是从断线故障
中恢复成正常状态 "则也发送紧急报文将故障恢复告知
主站 # 断线诊断流程如图 - 所示 #

图 $ 模块间通道冗余架构

图 ’ 模块内通道冗余架构 图 - 断线诊断流程图
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断线检测电路包括滤波单元 !电压比较单元和报警
单元 "其中 "电压比较单元包括 #电压比较器 !第一电阻 !
第二电阻 !第三电阻 !第一电容 $ 滤波单元与分布式 ! "#
模块的通道连接 "滤波单元用于将分布式 ! " # 模块的
通道在发生断线故障或未发生断线故障时产生的不同

电压信号发送至电压比较器的异相输入端 "该电压比较
器根据该电压信号判断分布式 !"# 模块的通道是否发
生故障 "并在发生故障时输出一启动信号至报警单元 "
以使该报警单元执行相应的报警动作 $ 断线监测电路如
图 $ 所示 $

/"0"0 信号变化监测及上报
在获取了采集值后 "通过监测输入信号的变化来判

断是否发生了信号上升沿或下降沿 $ 如果上一次采集值
为 %"本次采集值为 &"则发生了上升沿变化 %如果上一
次采集值为 &"本次采集值为 %"则发生了下降沿变化 $
首先判断系统状态是否处于 ’()*#+ 态或 #+ 态 "如

果是则接下来需要判断通道的上升沿 "下降沿监测功能
是否已使能 "如果使能就可以开始判断是否发生了上升
沿 "下降沿 "如果发生则发送紧急报文将监测到信号变
化的通道号告知主站 $
0"0"1 输出回采诊断
通过回采特定的 ,+!"# 管脚值并与输出指令值进

行比较 "即采用标准信号来检测是否正常 $
首先判断某通道的输出回采诊断功能是否已经使

能 "如果使能则接下来通过比较指令值和回采值判断通
道是否发生输出异常故障 "如果发生了故障则发送紧急
报文将通道号和故障状态告知主站 %如果该通道是从输
出异常故障中恢复成正常状态 "则也发送紧急报文将故
障恢复告知主站 $
0"1 分布式 2 34 冗余
用户在上位机组态时 "根据实际应用将所组态冗余

通道对配置 "生成配置文件 $ 配置文件中包含了冗余通
道对信息 &冗余策略 $

! "# 冗余机制的执行在 +-. 控制器中进行 $ +-. 系
统的 ! /# 冗余管理软件采集 012*3.45 主站刷新的 ! /#
信号 &现场诊断数据 "然后结合用户组态的冗余策略实
现分布式 ! /# 冗余机制 $ ! /# 冗余流程如图 6 所示 $

0"1"5 数字量输入模块
数字量输入模块冗余策略 "超出预设差异时间 "冗

余通道对仍存在差异 "此时 "有效值 7用户组态值 8的产生
策略主要有 9 种 #或操作 7:3 8&与操作 7(;<8以及最近有效
值 7 =(>1 ?(=@< ?(=A*8"即用户组态值会有 9 种 $数字量输入
模块有效值产生有如下 B 种情况 #

7& 8冗余通道对输入值相同 7无差异 8"有效值即为通
道的采集值 $

7C 8冗余通道对输入值首次存在差异 "将被标记并开
始差异计时 $ 在差异时间期间 "最近的匹配值 7非差异
值 8为有效值 $ 该步骤将重复直到在差异时间内数值再
次匹配或超出差异时间 $

79 8差异时间到后 "通道不会立即被钝化 $ 在信号跳
变前 "根据用户组态值输出冗余结果 $ 如果输入数值中
仍然存在差异 "则需要执行冗余策略 "同时产生一个错
误 "将错误报告上去 $ 差异分析时仍需要检测数字量输
入模块的 ’持续 &(和 ’持续 %(错误 $ 持续 & 错误表示输
入上持续为数值 & "持续 % 错误表示输入持续为 % $ 例
如 "这可能引起 -D或 E 短路 $

7B 8信号跳变后 "钝化信号未跳变的模块 "即刻起有
效值恒为未被钝化通道的采集值 $
0"1"0 模拟量输入模块
计算容差阈值 "组态为测量范围最终数值的百分比 "

图 B 断线检测电路

图 6 ! /# 冗余流程
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如果两个模拟值都在容差阈值内 !则视它们相等 " 允许
两个通道出现差异的最大阈值 !即相对偏差 !取值范围
为 !"#!$ " %& 通道值的相对偏差为两个通道差值除以
通道量程 "
有效值的产生策略 !对于模拟量 !可选择的冗余策

略主要有两种 #二者之间的较大值 $二者之间的较小值 "
即用户组态值为 ’()*+ ,-’.*$/01/*+ ,-’.*"
有效值是指两个模拟量输入数值中最终输入到用户

程序中被应用的数值 " 有效值的产生有如下 2 种情况 #
34 5系统将检查这两个模拟值是否在组态的容差阈

值内 " 冗余通道对输入值差异在容差阈值之内 !有效值
根据冗余策略选择二者之间的较大值或较小值 "

6# 5冗余通道对输入值出现差异 %相对偏差超过容差
阈值 &且未达到预设差异时间 !有效值为开始出现差异
时刻 !根据冗余策略选取的输入值 !该有效值一直保持
到差异达到最大差异时间 "

62 5如果在预设差异时间内的出现下面两种特殊情况!
将做对应处理 #如果在差异时间内差异被中止 !系统将
重新开始分析冗余输入信号 ’在差异时间内 !如果出现
两路信号反转并且继续超过阈值 !则重新进入新的差异
时间计时 !且当前超过容差阈值这一刻的采样值按照用
户配置 7组态选择 6 ’()*+ (+ /01/*+5选取有效值为 (最近有
效值 )!该 (最近有效值 )一直保持到差异时间到或者小
于容差阈值 !或者再次出现反转且继续超阈值的情况 "
差异时间内出现反转情况如图 8 所示 "

最近的有效值指 #当超过容差阈值时 !以差异时间
开始计时那一刻的采样 !按照用户配置 7组态选择 6 ’()*+
(+ /01/*+ 5 !选取的有效值为最近有效值 6 9/* :(;9 +*<*=9
,-’0> ,-’.*5"
冗余通道对差异时间达到预设差异时间 !未被选为

有效值的模块将会被钝化掉 ! 即超过设定差异时间后 !
如果还有输入数值的差异说明有通道出现故障 !将有一
个通道会被钝化掉 " 此后 !有效值恒为未被钝化的模块
的输入值 " 如果两个通道中的最大值被组态为标准值 !
该数值将被用于进一步程序执行 !其他通道被钝化 " 如
果设定了最小值 !该模块将最小值用于过程而具有最大
值的通道被钝化 "

!"#"# 数字量输出模块
通过并联两个数字量输出 6? 选 @ 组态 5 !可以实现

执行器的冗余控制 "
同一模块 AB!任意两个通道可组成冗余通道对 " 不

同模块之间 !同一通道号可组成冗余通道对 " 组成通道
级冗余时 !通道故障状态与工作状态的关系见表 @"

相同的 AB 模块才能组成冗余对 !不同型号的 AB
模块不能组成冗余对 !不同版本的 AB 模块不能组成冗
余对 "
!"#"$ 模拟量输出模块
只有电流输出型模拟量输出模块可以进行冗余操

作 !量程为 C!?D :%"
冗余通道对都正常工作时 !两个通道各输出一半值 "

如果其中一个通道出现故障 !则故障会被检测出来 !另
一个通道就会输出完整的值 " 这样 !因错误而在输出模
块上引起的电涌不会太高 " 当两个通道都钝化时 !两个
通道各输出一半值 "
通道故障与其工作状态见表 ?"

相同的 %B 模块才能组成冗余对 !不同型号的 %B
模块不能组成冗余对 !不同版本的 %B 模块不能组成冗
余对 "

# 软件配置
#"% &’( 冗余总体设置
通过自主研发的 EFG 编程工具 HGIE+(HJ; !对构成

& 7B 模块冗余对的每个通道单独设置冗余条件以及冗余
策略等配置信息 !编译时将配置信息写入配置文件 !在
线下装给控制器 !控制器根据用户 & 7B 冗余配置信息 !
对相关冗余通道的数据刷新执行相应的冗余操作 "
用户可选择通道冗余是否使能 "

图 8 差异时间内出现反转情况

钝化 !
输出 D !
报故障

表 @ 单个 AB 模块的通道冗余工作状态

故障状态
GK@ 正常
GK? 正常

GK@ 正常
GK? 故障

GK@ 故障
GK? 正常

GK@ 故障
GK? 故障

工作

状态

GK@ 输出 AB 输出 AB
钝化 !
输出 D !
报故障

钝化 !
输出 D !
报故障

GK? 输出 AB
钝化 !
输出 D !
报故障

输出 AB

表 ? 单个 %B 模块通道冗余工作状态

钝化 !输出
%B7? !
报故障

故障状态
GK@ 正常
GK? 正常

GK@ 正常
GK? 故障

GK@ 故障
GK? 正常

GK@ 故障
GK? 故障

工作

状态

GK@
输出

%B7?
输出 %B

钝化 !
输出 D !
报故障

钝化 !输出
%B7? !
报故障

GK?
输出

%B7?

钝化 !
输出 D !
报故障

输出

%B

)*
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!!!!"#$%&’()*+,-.

/"0 通道冗余参数配置
以自主研制 !" 模块进行实验 !冗余参数的配置是

指配置好模块对之后 !配置冗余结果变量 "差分时间
等参数 #
勾选通道 ## 的冗余使能 $在硬件配置中双击第一

个槽位的 !"$%&’##()和第二个槽位的 !" $%&’##(*!勾选
通道诊断 $配置冗余结果变量 # 在 !" 模块所属任务 + 中
创建一个任务变量 ,+!,+ 数据类型与 !" 模块通道类型
匹配 !在冗余界面中配置有效值变量 $配置差异时间 !范
围为任务周期-’# ### ./!修改差异时间为 0##$配置容
差阈值 !范围为 #-0#1 !修改容差阈值为 0#$配置差异
反应 !选项包括 %高值 2低值 !选择高值 $冗余配置完成 !
点击编译 !提示编译通过 # 参数配置如图 3 所示 #

1 结论
本文简单介绍了冗余的基本概念 !重点提出了分布

式 "24 冗余技术方案 !并将该方案应用于国产超御 567#
通过实验验证 !该方案与现有技术相比 !有如下优点 %集
成于国产 758 中实现 !应用于国产自主 " 24 从站 $冗余
时只需要用户配置 $ "24 从站模块的接线方式与非冗余
模式没有任何区别 !使用户对从站模块的使用非常容
易 $支持通道级冗余 &模块级冗余 $用户根据现场实际情
况选择冗余方式 $考虑了采集模块硬件故障 &电源故障 &
断线故障 $可提高 567 控制系统可靠性 # 相比于单纯提
升数据采集模块可靠性的方式 !分布式 " 24 双机冗余方
式可以使整个控制系统最大限度地消除异常故障的影

响 !将控制系统的可用性提高了一个数量级 #
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图 3 冗余参数配置
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