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! 引言
干扰问题一直是 !"!# 系统领域研究的热点 !其抗

干扰能力直接关系着 !"!# 系统的性能 " 在电子对抗
中 !欺骗干扰及防欺骗干扰多用于雷达系统中 !尤其是
$%&! 技术的出现和发展加深了研究人员对欺骗干扰
的研究 ’ ()*+" 目前欺骗干扰的研究热点多集中在欺骗干
扰信号的特征提取识别研究 !文献 ’, +# ’-+中阐述了雷达
欺骗干扰的多普勒识别方法 !文献 ’. +! ’/+介绍了基于距
离 #角度 #速度等参数的欺骗干扰识别方法 !文献 ’(0+介
绍了 !"!# 雷达利用回波信号相关性差异识别欺骗干
扰的方法 "
目前根据常见的欺骗干扰类型 !其干扰特征主要表

现为三方面 !即欺骗干扰信号大于遥控信号 #两者存在
时延差以及虚假遥控指令 * 种情况 "因为前两种情况容
易识别!本文将重点研究存在虚假指令的欺骗干扰!对完
善机载多天线收发系统的欺骗干扰系统具有重要意义 "
本文通过分析基于机载 !"!# 系统虚假指令欺骗

干扰的特征 !阐述了虚假指令欺骗干扰的形成原理 !并
制定了相应的欺骗干扰预防方案 "最后通过搭建试验平
台 !验证了该方法的可行性 "

" 虚假指令的欺骗干扰分析
欺骗干扰信号中存在虚假遥控指令的实现方法通

常表现为敌方在伪码序列中加入虚假遥控指令产生欺

骗干扰信号 " 若被机载多天线接收解算后 !按照敌方操
控意图致使试验装备渐渐脱离地面控制站对设备的控

制操作 !达到欺骗干扰的目的 "
一般情况下存在虚假指令的欺骗干扰会结合高信

号强度欺骗干扰对遥控设备进行实施 !首先利用干扰信
号强度的优势到达机载多天线接收端的捕获解算链路 !
然后利用错误的遥控指令致使机载设备运行轨迹脱离

地面控制站 !最后实现对设备的控制或摧毁 "

# 基于干扰认知的抗欺骗干扰
结合欺骗干扰的信号特征 !!"!# 系统测控链路可

以采用相应的方法进行预防 "
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针对欺骗干扰信号中存在虚假遥控指令 !文献 !"" #
中采用叠加扩频 $%&’ 抗干扰方法 !已使得敌方干扰机
产生相似遥控指令难度增大 "为了进一步遏制虚假欺骗
干扰信息的侵入 !本文提出一种基于 ()*+, 序列的叠加
扩频频谱中心检测法 "

()*+, 序列一种 #!"$为元素的二值完备正交序列 !
因其具有较好的正交和完备性在通信系统中得到广泛

应用 !"-."/#% ()*+, 序列具有多个不同的描述和表示方式 !
这 里 主 要 采 用 0)1)2)31 矩 阵 得 到 的 ()*+, 序 列 ! 45 # "
0)1)2)31 矩阵的每一行或者每一列均可以作为一个
()*+, 序列 !表示为 !"#0 6! 7 !! 为 8)1)2)31 矩阵的行
序号或者列序号 " ()*+, 序列的列率是指序列中码元组
合的重复周期数 " 具有相同列率的不同 ()*+, 序列除
了时间延迟不同 !其具有相同的周期延拓波形 " 9 阶矩
阵可表示为 !9!可递推出 9" 阶 0)1)2)31 矩阵 ! 4: #为 &
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在 0)1)2)31 矩阵中 !任意两行 6或两列 7的对应元素
相乘之和等于零 !即互相关函数为零 " 0)1)2)31 矩阵的
每一行或每一列代表一个 ()*+, 序列 !这 " 个 ()*+, 序
列构成一个 ()*+, 序列组 "以 ? 阶 0)1)2)31 矩阵产生的
()*+, 序列为例 !0)1)2)31 有 &
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可见!在行序中!!"#0 6@7与 !"#0657具有相同的列率!
!"#0 6A7与 !"#0 6B7具有相同的列率 !!"#0 6C7与 !"#0 6?7
具有相同的列率 " ? 阶 0)1)2)31 矩阵产生的 ()*+, 序列
的归一化频谱结构如图 4 所示 !定义该 ()*+, 序列频谱
结构中谱线幅值最高点对应的频率为其中心频率 " 可
见 !不同列率的 ()*+, 序列具有不同的频谱结构和不同
的中心频率 " !"#0 647序列虽然具有与其他序列不同的
列率 !但其码元的平衡性较差 !不适宜应用 " 因此 !可将
不同列率且平衡性较好的 ()*+, 序列集 # 作为叠加扩
频序列用于欺骗干扰预防 !实现方法为 &无人机测控链
路两端约定采用某一频率中心的 ()*+, 序列作为扩频
码 !在接收端检测收到的 ()*+, 序列中心频率来识别出
有效信号 ! 当中心频率不满足所约定的序列中心频率
时 !则可认为是欺骗的干扰信息 " 采用这种方法实现对
欺骗干扰信号预防的同时 !也增大了敌方实施欺骗干扰
的难度 "

图 4 ()*+, 序列频谱结构图
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! 基于 "#"$ 的抗干扰性能理论分析
根据欺骗干扰特征分析 !接收信干比并能不反映出

欺骗干扰和抗欺骗干扰的性能 "本文主要根据系统误码
率来说明机载多天线的抗欺骗干扰性能 "
在一般机载多天线系统抗干扰方法中 !干扰 #噪声

及信道估计是影响系统误码性能的主要因素 "下面分析
信道对系统误码性能的影响 "
结合机载天线测控链路的通信特点 !其信道主要包

括直射分量和散射分量 !因此可以假设信道 ! 为莱斯
衰落信道 !则 !"# 可以看作实部和虚部均值分别为 !"#!#!

方差为 "$ 的复高斯变量!则#%& &! & &
$

$ 服从自由度为$%&’$

的非中心 $$ 分布 !结合概率密度函数 ( ’% (#)* 译码中
+,-. 信号瞬时负载差错概率等定义 ’推导过程参考文
献 /001 2!获得理论上的系统误码率 $
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其中 !+5 为信号样本量 %, 为莱斯参数 !表示为 $
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% 仿真试验
为进一步验证本文方法的可行性!基于本方法搭建了

$"$ )")> 抗干扰系统试验环境!进行了欺骗干扰试验"
首先对 )")> 分集收发实验的相关参数进行说明 $

随机生成 9 555 个 &5’# &0’数据 !数据包保护头为 ;? @AB
数据 !数据包头中编号和总数据包大小均为 09 @AB 数据!

每次发送0 =55 个数据 79 555 个数据要经 < 次发送 2!数
据包保护尾 $55 @AB 数据 7这样 !每次发送0 CC5 个数据 2"
采用 ?,-. 方式调制 !发射 #接收频率均为 <DE= F!G!"#
速率为 =55 H!G!误码率采用蒙特卡罗方式统计 !次数为
055! 总体观测统计 $5 次的误码率 7每次为 9"059 个数

据 (!总计为 0D$"05C 个数据的统计结果 " 信源经星座映
射后得出发射数据的复信号星座 !其频谱和时域波形分
别如图 $ 7I(#图 $ 7@(所示 !图中两组发射信号分别由黑
色和灰色线表示 " 其中 !图 $7I(所示的频谱是射频发射
频谱映射到基带的频谱图 "
为验证系统对欺骗干扰的预防 &警惕性 ’!干扰端生

成了一组与发射序列例似的随机数 !并采用不同于发射
端的扩频码对欺骗干扰数据进行扩频 !定义欺骗干扰的
"# 速率同样为 =55 H!G!干信比为 05 6+!其发射欺骗干
扰两组信号的频谱如图 ;7I(所示 !分别由黑色和灰色线
表示 "在欺骗干扰下 !)")> 综合抗干扰系统接收到的两
组射频信号的频域和时域波形分别如图 ;7@(#图 ;7J(所
示 !两组接收信号分别由黑色和灰色线表示 " 由图 ;(J)
可见 !该欺骗干扰会导致时域一定程度的 &紊乱 ’!且在
时域中 !会明显存在某一段信号被干扰所掩埋 "
为了观测欺骗干扰对系统的影响 !通过持续的欺骗

干扰 ! 观测了整个 $5 次误码率统计时间内的抗干扰情
况 !图 < 为该欺骗干扰情况下的误码率统计值 " 从误码
率统计结成果整体看来 !只存在两次 &尖峰 ’!即被干扰
功入侵 !该系统基本能够有效剔除欺骗干扰的影响 !整
体误码率稳定保持在 0"058= 左右 "

& 结论
为验证所研究抗干扰方法的可靠性 !采用软件无线

电平台 !在 )")> 分集实验平台的基础上 !搭建了 $"$
)")> 抗干扰实验验证系统 ! 并采用虚假指令欺骗干扰
对其抗干扰性能进行了测试 !为完善机载多天线系统测
控链路中抗欺骗研究提供了有利依据 " 结果表明 !该系
统能够实现虚假指令欺骗干扰的预防 "
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统规避窄带干扰技术 !" # $系统工程与电子技术 !%&’’!
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!’(# 杜秀丽 !甄旭亮 !邱少明 $混沌与 ./012 复合扩频序列性
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