
!电子技术应用" !"!#年第 $%卷第 $期#

! 引言
为推动我国密码算法的设计及实现技术发展 !培养

密码学人才 !中国密码学会于 !"#$ 年启动了全国密码
算法设计竞赛 !共 !! 个分组密码算法进入第一轮评估 !
有 #% 个算法进入第二轮评估 & # ’" 其中 ()*+(, &!’#-./0&1’#
2345637&8’和 /96:45&;’算法采用 /94 结构!342&<’#/7=3&>’

和 6?@ABC+D &$’算法采用 -E@FGE* 结构 !4=H &IJ#%’和 -=H &##’算

法采用广义 -E@FGE* 结构 " 最终 !(=*+K, 和 =?**EG 获得一等
奖 !-./0#342 和 2345637 获得二等奖 !6?@ABC+D#4=H#
-=H#/7=3 和 /96:45 获得三等奖 "
本文将针对 4=H 算法进行安全性分析 !4=H 算法由

徐洪等人设计并提出 !支持 #!$LM!$ )@G#M!$N!;< )@G#!;<N
!;< )@G 1 种分组和密钥尺寸 " 该算法的非线性 - 函数部
分采用 M< )@G / 盒 !由 M< 级非线性反馈移位寄存器迭代

而成!具有较低的硬件实现成本"差分分析 &M!’#线性分析 &M1’#
不可能差分分析 & M8’#零相关线性分析 & M;O#>’和积分分析 & #$’

等是分析分组密码算法安全性的主要方法 !算法设计者
针对 4=H 算法的各个版本给出了初步分析结果 "
针对 4=HJ#!$ 算法的两个版本 !设计者的研究表

明 & IJ#%’$4=HJ#!$ 算法不存在 I 轮有效的线性特征和差
分特征 " 对于不可能差分攻击和零相关线性攻击 !设计
者在第二轮的提交文档 & I’中给出了 #% 轮的区分器及详
细的攻击过程 !后来在新版本中 & #% ’将两类路线各扩展

一轮 !并相应地将可攻击轮数扩展了一轮 " 利用不可能
差分分析方法 !设计者攻击 #I 轮 4=HJ#!$ N!;< ##> 轮
4=HJ#!$N#!$!利用零相关线性分析方法 !可以攻击 #<
轮 4=HJ#!$N!;<##; 轮 4=HJ#!$N#!$" 对于积分分析方
法 !设计者给出了 #! 轮的积分路线 !数据复杂度为 !#!>!

对 !"#$%&’的安全性分析
杨江帅 #!陈怀凤 #!鲍金凤 !!康潇文 1

PM Q中国电子信息产业集团有限公司第六研究所 !北京 M"""$1%
!Q北京联合大学旅游学院 !北京 MM"M"M%1Q<M8!$ 部队 !北京 M"""I>R

摘 要 ! 4=H 算法是由徐洪等人设计的基于广义 -E@FGE* 结构的分组密码算法 !支持 #!$N#!$"#!$N!;< 和 !;<N!;< 1 种
分组和密钥尺寸 !其非线性部分采用 #< )@G / 盒 # 对分组长度为 #!$ )@G 的两个 4=H 版本算法进行了改进的安全性
分析 $ 针对不可能差分攻击 !修正了原有分析过程 !可以分析 #> 轮 4=HJ#!$N!;<%#; 轮 4=HJ#!$N#!$&对于多维零
相关攻击 !扩展了攻击轮数 !可以分析 #I 轮 4=HJ#!$N!;<%#< 轮 4=HJ#!$N#!$!针对 4=HJ#!$N!;< 的结果在轮数上
是已知最长的 &对于积分攻击 !给出了新的 #! 轮积分路线 !需要的数据量低于原有结果 $
关键词 ! 4=HJ#!$ 算法 &不可能差分分析 &零相关线性分析 &积分分析
中图分类号 ! 24I#$%291%IS> 文献标识码 ! 3 "#$!M%SM<M;>NT S @FFAS%!;$J>II$S!%M%%;

中文引用格式 ! 杨江帅 !陈怀凤 !鲍金凤 !等 S 对 4=HJM!$ 的安全性分析 & U ’ S电子技术应用 !!%!M !8>P8R$IMJI<S
英文引用格式 ! V?AW U@?AWFX(?@!HXEA 0(?@YEAW !=?+ U@AYEAW!EG ?* S HCZDG?A?*ZF@F +Y 4=HOM!$&U ’ S 3DD*@K?G@+A +Y .*EKGC+A@K 2EKXO
A@[(E!!"!M!8>P8R$IMOI<S

HCZDG?A?*ZF@F +Y 4=HOM!$

V?AW U@?AWFX(?@M!HXEA 0(?@YEAWM!=?+ U@AYEAW!!\?AW ]@?+^EA1

PMQ2XE <GX 6EFE?CKX :AFG@G(GE +Y HX@A? .*EKGC+A@KF H+CD+C?G@+A !=E@T@AW M%%%$1!HX@A?%
!Q2XE :AFG@G(GE +Y 2+(C@F_!=E@T@AW ‘A@+A ‘A@aECF@GZ!=E@T@AW MM%M%M !HX@A?%1Q<M8!$ 7@*@G?CZ!=E@T@AW M%%%I>!HX@A? R

%&’()*+(! 4=H @F ? Y?_@*Z +Y )*+K, K@DXECF (F@AW 5EAEC?*@bEB -E@FGE* FGC(KG(CE c BEF@WAEB )Z ]( 0+AW EG ?* S 2XECE ?CE GXCEE )*+K,
?AB ,EZ F@bEF c @ SE S cM!$NM!$c M!$N!;< ?AB !;<N!;<S 3 M< O)@G /)+d @F @Aa+*aEB @A GXE K@DXEC ?F GXE A+A O*@AE?C K+_D+AEAG S 2X@F
D?DEC _?,EF @_DC+aEB KCZDG?A?*ZF@F +A GXE G^+ 4=H aECF@+AF ^@GX )*+K, F@bE M!$ S‘F@AW @_D+FF@)*E B@YYECEAG@?* KCZDG?A?*ZF@F c GXE K+C!
CEKGEB CEF(*GF ?CE W@aEA ^X@KX K+aEC M>OC+(AB 4=HOM!$N!;< ?AB M;OC+(AB 4=HOM!$NM!$S 2XE ?GG?K, C+(ABF +Y _(*G@OB@_EAF@+A!
?* bEC+ OK+CCE*?G@+A *@AE?C KCZDG?A?*ZF@F ?CE EdD?ABEBc ^X@KX K+aECF MI OC+(AB 4=H OM!$N!;< ?AB M< OC+(AB 4=H OM!$NM!$ S 2XE
MIOC+(AB ?GG?K, @F GXE *+AWEFG ?F Y?C ?F ^E ,A+^S 3*F+ c AE^ M!OC+(AB @AGEWC?* B@FG@AW(@FXECF ?CE DC+D+FEBc ^X@KX CE[(@CE *EFF B?!
G? K+_D?CEB G+ GXE Ed@FG@AW @AGEWC?* ?GG?K,FS
,-. /0)1’! 4=HOM!$% @_D+FF@)*E B@YYECEAG@?* KCZDG?A?*ZF@F %bEC+OK+CCE*?G@+A *@AE?C KCZDG?A?*ZF@F% @AGEWC?* KCZDG?A?*ZF@F
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!!!!"#$%&’()*+,-.

图 ! "#$%&!’ 的第一类 && 轮不可能差分路线

可以攻击 &’ 轮 "($%&)’*!+,!&, 轮 "($-&!’.&!’"
本文将针对 "($-&!’.!+, 和 "($-&!’.&!’ 两个版

本进行独立的安全分析 #主要从不可能差分分析 !零相
关分析和积分分析 / 种分析方法出发开展研究 #相关的
攻击结果比较见表 &" 主要贡献如下 $

0& 1给出 "#$-&)2 算法的两类 && 轮不可能差分路
线 #利用其中一类不可能差分路线进行了 "#$%&)2.)34
和 "($%&)2 . &)2 算法的不可能差分攻击 "本文认为文
献 567中的密钥猜测过程少猜了几个子密钥 #达到预期
攻击轮数的计算复杂度将超过穷搜密钥复杂度 "表 & 给
出了修正后的数据和计算复杂度估计 "

8) 9给出 "($-&)2 算法的两类 && 轮零相关线性路线#
基于其中一类零相关线性路线构造多维零相关区分器 #
在卡方统计法多维零相关攻击模型下进行了 "($-&)2*
)34 和 "($-&)2 * &)2 算法的密钥恢复攻击 #对于 "($-
&)2*)34 算法可以攻击到 &6 轮 #对于 "($-&)2*&)2 算法
可以攻击到 &4 轮 #比已知的多维零相关攻击分别扩展
了 : 轮和 & 轮 "

0: 9给出了 "($%&)2 算法基于分离特性的新型 &)轮
积分路线 #并进行了积分攻击 #需要的数据复杂度仅为
)&)3#优于原有积分攻击的数据复杂度 "

/ 0123456 算法描述
"($%&)2 算法采用 2 分支广义 ;<=>?<@ 结构 #迭代 /)

轮 " 每个分支 &, A=?#每轮存在 B 个 ; 函数 #; 函数的输
入为输入分支与轮密钥的异或值#经过 & 个 &, A=? 的 C 盒
查表 #输出与另外一个分支异或 #最后经过一个分支位
置变换操作 " 在 "($-&)’ 算法的最后一轮 #; 函数的输
出与相邻分支异或后 #不再进行分支位置变换操作 " 设

第 ! 轮的输入为 !!D8"
!

E #"
!

& #%#"
!

F 1#输出为 !!G&D8"
!G &

E #

"
!G &

& #%#"
!G &

F 1# 第 ! 轮的子密钥为 "!D8#
!

E ##
!

& #%##
!

: 1#

其一轮变换的结构如图 & 所示 "
"($-&)’ 算法存在)+, A=? 和 &)’ A=? 两个密钥尺寸 #

本文的主要研究与密钥扩展算法关联不大 #此处不再给
出 "($-&)’ 算法的密钥扩展算法 "
5 对 0123456 算法的不可能差分分析
5+4 0123456 算法的 44 轮不可能差分路线
本节给出 "($-&)’ 算法的两类新型 && 轮不可能差

分路线 #其中第一类不可能差分路线在文献 5&E7中已被
提出 "
命题 4" 8"($-&)’ 的第一类 && 轮不可能差分路线 1
8E#!#E#E#E#E#E#E1*!8E#E#E#!#E#"#E#E1是 "($-

&)’ 算法的一条 && 轮不可能差分路线 #最后一轮不包括
位置置换 #其中 !#""E#!""#图 ) 给出了该不可能差
分路线的矛盾产生过程 #图中 H 表示差分非零 #I表示差
分不确定 #空白位置表示差分为 E"
命题 5" 8"($-&)’ 的第二类 && 轮不可能差分路线 1

注 $ 8 & 1攻击类型中 # JK 表示不可能差分攻击 #LKM$ 表示多维
零相关攻击 # JN?<OPQ@ 表示积分攻击 & 0 ) 9数据复杂度中 #$R 表
示选择明文 #SR 表示已知明文 "

表 & 对 "($%&)’ 的攻击结果比较

"($%&)’.)+,

JK
JK

LKM$
LKM$
JN?<OPQ@
JN?<OPQ@

JK
JK

LKM$
LKM$
JN?<OPQ@
JN?<OPQ@

&’ !&6
&F

&+ !&,
&6
&’
&’

&, !&F
&+

&B !&+
&,
&,
&,

%%
)&E)$R
)&&B T ’SR
!&!B T ,SR
!&!F$R
!&!+$R
%%

!&EE$R
!&&B T ’SR
!&!/ T /SR
!&!F$R
!&!+$R

%%
!!&E T +

!!/,

!!B6 T 6

!!E, T &+

!!BE

%%
!&&, T +&

!&E6 T &

!&!B T &&

!6/ T 6

!&&!

5 6 7 # 5 &E7
本文

5 6 7 # 5 &E7
本文

5 6 7 # 5 &E7
本文

5 6 7 # 5 &E7
本文

5 6 7 # 5 &E7
本文

5 6 7 # 5 &E7
本文

算法版本
攻击

类型

攻击

轮数

数据

复杂度

时间

复杂度
参考文献

"($%&!’.&!’

图 & "($%&!’ 的轮函数

;

"
!

E #
!

E

"
!

& "
!

! #
!

&

"
!

/ "
!

B #
!

!

"
!

+ "
!

, #
!

/

"
!

F

"
! G &

F"
! G &

,"
! G &

+"
! G &

B"
! G &

/"
! G &

!"
! G &

&"
! G &

E

; ; ;
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!电子技术应用" !"!#年第 $%卷第 $期#

表 ! 对 "#$%&!’(!)* 的不可能差分攻击

+,!!!,!,!,!,!,!,-(!+,!,!,!!!,!"!,!,-是 "#$.
&/’ 算法的一条 && 轮不可能差分路线 !最后一轮不包括
位置置换 !其中 !!"",!且 ! 与 " 相互独立 !图 0 给出
了该不可能差分路线的矛盾产生过程 !图中 1 表示差分
非零 !2表示差分不确定 !空白位置表示差分为 ,"

实际上 !"#$.&/3 算法为每一轮具有 4
个 5 函数的广义 567896: 结构 !通过移动输入
差分 # 输出差分中非零差分的位置 ! 可以
构造一系列类似的 && 轮不可能差分路线 !
从结构以及攻击能力方面考虑与上述路线

等价 !此处不再给出具体细节 "
!"! 对 #$%&’!( ) !*+ 算法的不可能差分
攻击

在文献 ; < = # ; &, =中的不可能差分分析
过程中 !认为作者漏猜了几个子密钥 !因此
实际攻击效果达不到预期的那么好 "利用第
一类 && 轮不可能差分路线 !本文对 ">$.
&/’?/)* 算法进行修正的不可能差分攻击 !
图 4 给出了攻击过程中的差分及符号 !主要
攻击过程如下 $

+&-构造 @9ABC9BA6 $!"DE#D+$,!$&!$!!$0!
$F!$)!$*!$G - H +$,!$F!$) - I D " !其他位置遍历 I!则每个
@9ABC9BA6 中有 /’, 个元素 !可以构造约 /&)< 组符合 +,!1!1!
1!,!,!!!1-的差分对 +! 取遍非零可能值 -"

+/ -通过构造 % 个 @9ABC9BA6!可以构造 /&D/&)<!%!/ .F’

个明文差分符合 +,!1!1!1!,!,!!!1-!相应的密文差分
符合 +,!1!,!,!1!1!"!1-!""!!"", 的正确数据对 "

+0 -按照表 / 进行密钥猜测及错误对筛除 !对于每一
个错误密钥 !每一个正确对被留下的概率为 /.&*!’D/.&/’"
对于错误密钥!没有差分对留下的概率为’D+&./.&/’-/&#
/.&&F! + &.&/’-!即剩余约 //)*!’ 个候选正确密钥 "

+F -利用两个明文对进行候选正确密钥的穷搜 !完成
密钥恢复攻击 "
复 杂 度 估 计 $选 取 % D /// 个 @9ABC9BA6 !共 需 要 /&,/

个选择明文 " 此时 !步骤 +0-的总计算复杂度约为 /& J’,D
/&)<J//.F’J’,D//&0次简单计算!步骤 +F-的穷搜复杂度为 //)*!’#
//,<K’!次 &G 轮加密" 总时间复杂度约为 !!&,L)次 &G 轮加密"

!", 对 #$%&’!()’!( 算法的不可能差分攻击
对于 ">$.&!’?&!’ 算法 !主密钥长度仅有&!’ M79!只

能在区分器前后各添加两轮进行 &) 轮密钥恢复攻击 "
通过选择 !)!个 !"DE$D+$,!$&!$!!$0!$F!$)!$*!$G - H

+$!!$0!$F!$*!$G - I D " !其他位置遍历 I类型的结构体 !
可以构造 !)! J<) .’,D!*G 个输入差分符合 +1!1!,!,!,!!!
,!,-#输出差分符合 +, !1 !, !, !1 !, !" !,- #""! 的数
据对 !用类似于上述的密钥猜测及错误对筛除 !对于错
误密钥 !无差分对剩余的概率为 ’D+&.!.*F-!*G#!.&&L)!"
错误对筛除的总计算量约为 !*G JF’D!&&) 次简单计算 !剩
余约 !&!’!!.&&L)!D!&&*L F’! 总时间复杂度约为 !&&*L )& 次 &) 轮

图 0 ">$.&!’ 的第二类 && 轮不可能差分路线

图 F ">$.&!’?!)* 的 &G 轮不可能差分攻击
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!!!!"#$%&’()*+,-.

加密 ! 需要的数据量为 !"!#$%&!’(( 个选择明文 !

/ 对 0123456 算法零相关线性分析
7+4 0123456 算法的 44 轮零相关线性路线
本节给出 )*+,-!% 算法的两类新型 -- 轮零相关线

性路线 "其中第一类零相关线性路线在文献 .-(/中已被
提出 !
命题 7" 0)*+1-!% 的第一类 -- 轮零相关线性路线 2
0!"("("("("("("(3!04"4"4"4"""4"4"43是 )*+,

-!% 算法的一条 -- 轮零相关路线 "最后一轮不包括位置
置换 "其中 !"""4"!"""图 " 给出了该零相关线性路
线的矛盾产生过程 "#表示掩码非零 " 5表示掩码不确
定 "空白位置表示掩码为 4!

命题 8" 0)*+,-!% 的第二类 -- 轮零相关线性路线 3
0!"4"4"4"4"4"4"43!04"4"4"4"!"4"""43是 )*+,

-!% 算法的一条 -- 轮零相关线性路线 "最后一轮不包括
位置置换 "其中 !"""4"且 ! 与 " 相互独立 "图 6 给出
了该零相关线性路线的矛盾产生过程 "#表示掩码非
零 "5表示掩码不确定 "空白位置表示掩码为 4!
7+5 对 012345695:; 的多维零相关线性攻击
通过选取特定形式的输入掩码和输出掩码 "可以构

造 !&’! 维的多维零相关线性区分器 "例如选取 !&4$7 7
467 786""&4$7 7867 746 的零相关路线 ! 在该区分器前后各添
加 $ 轮进行 -9 轮算法的密钥恢复攻击 "相关状态及猜
测的密钥情况如图 : 所示 "具体攻击过程如下 #

;- 3对于 " 个已知明文及其相应的密文数据 "猜测

-!% <=> 密钥 #
4

4 "#
4

’ "#
4

! "#
’

! "#
’%

4 "#
’%

! "#
’%

? "#
’:

! 可以计算

得到 $
’

4 " ’ " ! "$
!

! "$
’%

’ " " " 6 "$
’:

" "对于 $
!

! $$
’:

" "根据区分器

的输入 $输出掩码表示 "共需存储 ! <=> 即可 "因此可将中
间状态存储于 !96@ ! 个计数器中 ! 该步骤需要的计算复杂

度约为 "!!-!% 次 % 个 A 盒的查表 !

;! 3猜测 #
4

- "计算得到 $
!

4 " - "$
!

! "$
-%

- " " " 6 "$
-:

" B可存储

于 !%4 @ ! 个计数器中 ! 该步骤需要的计算复杂度约为
!96@ !!!-!%@-6&!!$4@ ! 次 - 个 A 盒的查表 !

;? 3同上 "依次进行密 #
!

4 "#
?

4 "#
-:

? "#
-6

! "#
-"

? 的猜测及

状态压缩 "每次猜测的密钥长度为 -6 <=>"计数器个数每
次减少为之前的 ! , -6"该步骤需要的计算复杂度约为
!96@ !!!-!%@-6!"&!!$4@ !!" 次 - 个 A 盒的查表 !

;$ 3最终得到 ! 维的计数器向量 "计算统计数并保留
小于阈值 # 的密钥 "剩余约 !!"6!!- 个候选密钥 "这里 !-

表示将错误密钥判定为正确密钥的概率 !通过至多两个
明密文数据进行穷搜攻击 "恢复各轮密钥 !

图 " )*+,-!% 的第一类 -- 轮零相关路线

图 6 )*+,-!% 的第二类 -- 轮零相关路线

图 : )*+,-!%C!"6 的 -9 轮零相关攻击
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!电子技术应用" !"!#年第 $%卷第 $期#

表 ! "#$%&’( 的积分路线复杂度估计 ) &*%’+,!通过设置两类错误概率 !+-
’%’./"!&-’%&&"这里 !+ 表示将正确密钥判定为错误

密钥的概率 "可以计算出需要的不同已知明文数
据复杂度为 !! ’&’0 . 112/ "区分密钥使用的阈值为
"-2(+2.&/2 # 步骤 3 & 4需要的计算复杂度约为 "&5
! !’&’(! 3 ( 6 70 !&8 9 9!’’08 . 2+1($步骤 3’9和步骤 32 9需
要的计算复杂度约为 "’ 5’’0+ : # !; ! 3 & 6 3 0 !&8 9 9!
’’0< . 22/$步骤 3 0 9需要的计算复杂度约为 "25’’01# 综
上 "总计算复杂度约为 ’’08. 80</ 次 &8 轮加密 #
!"! 对 #$%&’()*’() 的多维零相关线性攻击
利用类似的 #5< 维的多维零相关路线"可以在

前后分别添加 ’ 和 2 轮 "针对 "=$%&’(6&’( 算法
进行 &; 轮的攻击 #沿用图 / 的表示 "进行第 2"&(
轮的攻击 "攻击过程如下 !

3&9对于 ! 个不同的已知明文及其密文数据 "

可压缩为存储 $
’

+ " & "$
’

’ "$
&(

& " 1 " ; "$
&(

’ 个数的计数

器 #对于 $
’

’ %$
&(

’ "根据区分器的输入 %输出掩码表

示 "共需存储 # >?@ 即可 "因此可将中间状态存储于 ’8;: #

个计数器中 #

7’9猜测 &; >?@ 密钥 %
’

+ "可计算得到 $
2

+ "$
2

& "$
&(

& " 1 " ; " / "

$
&(

’ "可存储于 ’(+: # 个计数器中 # 该步骤需要的计算复杂

度约为 ’8;: #!’&;5’&&’: # 次 & 个 A 盒的查表 #

72 9同上 "依次进行密钥 %
2

+ "%
&/

’ "%
&/

2 "%
&;

’ "%
&1

2 的猜

测及状态压缩 "每次猜测的密钥长度为 &; >?@"计数器个
数每次减少为之前的 ’%&;# 该步骤需要的计算复杂度约
为 ’&&’: #!1 次 & 个 A 盒的查表 #

70 9最终得到 # 维的计数器向量 "计算统计数并保留
小于阈值 " 的密钥 "剩余约 ’&’(!!& 个候选密钥 # 通过至
多两个明密文数据进行穷搜攻击 "恢复各轮密钥 #
复杂度估计 ) 8 %&+,!通过设置两类错误概率 !+5’ %’./"

!&5’%("可以计算出需要的不同已知明文数据复杂度为
!!’&’2.210("区分密钥使用的阈值为 "5&18+1.10# 步骤 7&9
需要的计算复杂度约为 "&5! 次状态压缩 $步骤 7 ’ 9和
步骤 729需要的计算复杂度约为 "’5’&&’: #!;! 7&6 70!&;99!
’&’’. 1(1$步骤 709需要的计算复杂度约为 "25’&’+# 综上 "总
计算复杂度不超过为 ’&’0.&+;8 次 &; 轮加密 #

+ #$%&’() 算法的积分攻击
+"’ #$%&’() 算法的积分路线
利用 BCDC 的分离特性 )’&,搜索方法"实现了广义 EF?G@FH

结构的搜索算法 "并对 "=$%&’< 进行了积分路线搜索 #
搜索得到的 "=$%&’< 算法最长积分路线为 &’ 轮 "需要
的数据复杂度为 ’&’I"基于分离特性的积分路线如表 !
所示 7文献 )8 ,% )&+,中给出的数据量为 ’&’J4#
第 0 条分离特性路线的积分特性见命题 I#
命题 ,-&"=$%&’< 的一条积分路线 ’
7&&K"&&K"&&K"&&K"&&K"&&K"&&2"&&K4"7’"’"’"’"’"’"

’"(4是 "=$%&’< 算法的一条 &’ 轮积分路线 "最后一轮
包括位置置换 "其中 &) 表示 ) 个比特遍历 "&K%) 个比
特取常数 "’ 表示异或和状态不确定 "* 表示异或和为
+"对应着存在积分特性的分支 #
+"( 对 #$%&’()*(,.!#$%&’()*’() 算法的积分攻击
对 "=$%&’< 的攻击过程与文献 ) 8 ,中的描述大部

分相同 "下面不详细描述具体细节 "只说明攻击中的不
同点 #

7&4本文采用的积分路线需要的数据量为 ’&’I"而不
是 ’&’J#

7’4在使用 ’&’I 数据量的积分区分器下 "只有一个分
支存在积分特性"该分支状态异或和为&K >?@ 全 + 时对应的
密钥为候选正确密钥 "剩余密钥量为总密钥量的 ’%&K#

72 4对于 "=$%&’<6’IK"利用 &’ 轮积分路线可以攻
击 &< 轮算法 "计算一个分支异或和的计算复杂度约为
’’+0. &I#因此 "使用一条积分路线攻击时 "总计算复杂度为
’’+0. &I:’’IK%&K!’’0+#

70 4对于 "=$%&’<6&’<"利用 &’ 轮积分路线可以攻
击 &K 轮算法 "计算一个分支异或和的计算复杂度约为
’8’.2’# 因此 "使用一条积分路线攻击时 "总计算复杂度为
’8’.2’:’&’<%&K!’&&’#

, 结论
本文针对 "=$%&’< 的两个密钥尺寸版本的算法 "给

出改进的不可能差分分析 %多维零相关线性分析和积分
分析结果 #其中不可能差分攻击对之前的攻击进行了修
正"零相关线性分析在攻击轮数上有所扩展"积分分析则
降低了攻击的数据复杂度 # 针对 "=$%&’<6’IK 的 &8 轮
多维零相关线性攻击从轮数上来说是已知的最优攻击 #
参考文献

)& , 中国密码学会 .全国密码算法设计竞赛进入第二轮分组

/,

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!!!!"#$%&’()*+,-.

统规避窄带干扰技术 !" # $系统工程与电子技术 !%&’’!
(()*+"’,&(-’,&*$

!’(# 杜秀丽 !甄旭亮 !邱少明 $混沌与 ./012 复合扩频序列性
能分析 ! " # $大连大学学报 !%&’(!(,)*+"’(-’3$

!’,# .456 7 8!9:; 8!8<456 = >$?0@AB CDEFA1GCHEG@FA FI
EFAJF0HG@FA/0 EFBD K/1DB FA 1DLMDAGDB ./012-8/B/M/CB
GC/A1IFCM!"#$"FHCA/0 FI NO1GDM1 ;AL@ADDC@AL /AB ;0DEGCFA@E1!

%&’,!%P)P+"3,Q-3P,$
!’P# 玉苏甫江#依拉依木 !任平安 $基于 8/B/M/CB 矩阵的随
机网络编码 ! " # $电子科技 !%&’%!%P)P+"’&P-’&3$

)收稿日期 "%&%&-’’-’%+
作者简介 "
安巧静 )’RQ3-+!通信作者 !女 !博士 !工程师 !主要研究

方向 "数据分析与处理 !;-M/@0"/ASTFDEU’*($EFM$
孙志成 )’RQ(-+!男 !本科 !工程师 !主要研究方向 "数据

处理 $

)上接第 R& 页 +

算法 !;?VWX#$)%&’R-YY-YY+!%&%&-’&-’(#$2GGZ" VV1IT1$E/EC-
ADG $FCL$EAV1@GD V GDCMV0@1G[3*[’$2GM0 $

!% # 吴文玲 !张蕾 !郑雅菲 !等 $分组密码 H?0FE\!"#$密码学报 !
%&’R !*)*+"*R&-3&($

!( # 贾珂婷 !董晓阳 !魏淙! !等 $分组密码算法 7;N8!" # $密
码学报 !%&’R!*)*+"3’(-3%*$

!, # 张文涛 !季福磊 !丁天佑 !等 $ >456]4^ "一个基于比特
切片的适合多平台的分组密码 !"#$密码学报 !%&’R!*)*+"
3%3-3,3$

!P # 田甜 !戚文峰 !叶晨东 !等 $基于 57N] 的分组密码算法
N_]:56!"# $密码学报 !%&’R!*)*+"Q’P-Q(,$

!* # 陈师尧 !樊燕红 !付勇 !等 $45> 系列分组密码算法 ! " # $密
码学报 !%&’R!*)*+"3,Q-3PR$

!3 # 王克 !贾文义 !黄念念 $N^?4 分组密码算法 !"#$密码学报 !
%&’R !*)*+"3Q*-Q&%$

!Q # 李永清 !李木舟 !付勇 !等 $]/@ABCFZ‘面向硬件设计的分组
密码算法 !" # $密码学报 !%&’R!*)*+"Q&(-Q’,$

!R # 徐洪 !段明 !谭林 !等 $5?a 算法 !;?VWX# $ )%&’R-’%-&P+
!%&%&-’&-’(# $2GGZ" V V 1IT1 $E/ECADG $FCL $EAV1@GD VEFAGDAG V,%,$
2GM0 $

!’&# 徐洪!段明!谭林!等 $5?a 算法 !"#$密码学报!%&’R!*)*+"
3*&-3*3$

!’’# 冯秀涛 !曾祥勇 !张凡 !等 $轻量级分组密码算法 7?a!"#$
密码学报 !%&’R!*)*+"3*Q-3QP$

!’%# ?:84^ ;!N84^:] 4$b@DCDAG@/0 ECOZG/A/0O1@1 FI b;N-
0@\D ECOZGF1O1GDM1!a# $a]c_>W ’RR&!NZC@ALDC ?DC0@A
8D@BD0KDCL!’RR’!P(3"%-%’$

!’(# ^4>N<: ^$X@AD/C ECOZG/A/0O1@1 MDG2FB IFC b;N E@Z2DC!a#$
;<]Wa]c_> ’RR(!NZC@ALDC ?DC0@A 8D@BD0KDCL!’RR(!3*P"
(Q*-(R3$

!’,# ?:84^ ;!?:]c<dWe 4!N84^:] 4$aCOZG/A/0O1@1 FI
1\@ZT/E\ CDBHEDB GF (’ CFHAB1 H1@AL @MZF11@K0D B@IIDCDA-
G@/01 !a# $;<]Wa]c_> ’RRR!NZC@ALDC ?DC0@A 8D@BD0KDCL!
’RRR!’PR% "’%-%($

!’P# ?W6b45We 4!]:"^;5 e$X@AD/C 2H001 f@G2 EFCCD0/G@FA

gDCF /AB 0@AD/C ECOZG/A/0O1@1 FI K0FE\ E@Z2DC1 !" # $bD1@LA1
aFBD1 h aCOZGFLC/Z2O!%&’,!3&)(+"(*R-(Q($

!’*# ?W6b45We 4!.456 ^$=DCF-EFCCD0/G@FA 0@AD/C ECOZG-
/A/0O1@1 f@G2 CDBHEDB B/G/ EFMZ0DY@GO!a# $7N; %&’%!
NZC@ALDC ?DC0@A 8D@BD0KDCL!%&’% !3P,R"%R-,Q$

!’3# ?W6b45We 4!X;45b;] 6!5c?;]6 d!DG /0 $ :AGDLC/0
/AB MH0G@B@MDA1@FA/0 0@AD/C B@1G@ALH@12DC1 f@G2 EFCCD0/G@FA
gDCF!a# $4N:4a]c_> %&’%!NZC@ALDC ?DC0@A 8D@BD0KDCL !
%&’%!3*PQ "%,,-%*’$

!’Q# d5<bN;5 X ]!.465;] b$:AGDLC/0 ECOZG/A10O1@1%!a# $
7N; %&&%!NZC@ALDC ?DC0@A 8D@BD0KDCL !%&&%!%(*P"’’%-
’%3$

!’R# a8;5 8 7!a<: > >!.456 ^ i$:MZCFJ@AL /0LFC@G2M %
@A MH0G@B@MDA1@FA/0 )gDCF-EFCCD0/G@FA+ 0@AD/C ECOZG/A/0O1@1
H1@AL !%-MDG2FB!" # $bD1@LA1 aFBD1 h aCOZGFLC/Z2O!%&’*!
Q’)(+"P%(-P,&$

!%&# N<5 X!a8;5 8 7!.456 ^ i$=DCF-EFCCD0/G@FA /G
G/E\1"1G/G@1G@E/0 MFBD01 @ABDZDABDAG FI G2D AHMKDC FI
/ZZCFY@M/G@FA1!"#$bD1@LA1 aFBD1 h aCOZGFLC/Z2O!%&’Q!Q*
)R+"’R%(-’R,P$

!%’# >WbW c$NGCHEGHC/0 DJ/0H/G@FA KO LDADC/0@gDB @AGDLC/0
ZCFZDCGO!a#$;<]Wa]c_> %&’P!XDEGHCD 5FGD1 @A aFMZHGDC
NE@DAED!NZC@ALDC!?DC0@A!8D@BD0KDCL!%&’P!R&P*"%Q3-(’,$

)收稿日期 "%&%&-’&-’(+
作者简介 "
杨江帅 )’RQR- +!男 !博士研究生 !工程师 !主要研究方

向 "信息安全与密码 $
陈怀凤 )’RR&-+!通信作者 !男 !博士研究生 !工程师 !主

要 研 究 方 向 " 对 称 密 码 算 法 的 安 全 性 分 析 !; -M/@0"
E2DA2IUAE1D $EFM$EA$
鲍金凤 )’R*R-+!通信作者 !女 !博士研究生 !讲师 !主要

研究方向 "旅游文化 %北京历史文化 !;-M/@0" 0OGT@AIDALUKHH$
DBH$EA$
康潇文 )’RQ(- +!女 !硕士研究生 !助理研究员 !主要研

究方向 "虚拟存储 %云计算 %数据融合 $

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

/0

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



版权声明 

  经作者授权，本论文版权和信息网络传播权归属于《电子技术应用》

杂志，凡未经本刊书面同意任何机构、组织和个人不得擅自复印、汇编、

翻译和进行信息网络传播。未经本刊书面同意，禁止一切互联网论文资源

平台非法上传、收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库（CNKI）、万方数

据知识服务平台、中文科技期刊数据库（维普网）、DOAJ、美国《乌利希

期刊指南》、JST 日本科技技术振兴机构数据库等数据库全文收录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织和个人，本刊

将采取一切必要法律行动来维护正当权益。 

特此声明！ 

《电子技术应用》编辑部 

中国电子信息产业集团有限公司第六研究所

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com




