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/ 引言
随着信息技术的发展!信息安全问题日益受到重视 "

在网络空间安全维护 #发展的进程中 !密码技术在公钥
基础设施 #!"# 鉴权 #电子信封及区块链等 $ %&领域中起

到了关键作用 "分组密码算法是保障信息机密性和完整
性的重要技术手段 $ ’&!在智能终端 #无线传感网络等领
域广泛应用 $ (&" 目前 !所使用的分组密码多为国外设计 !
且传统分组密码如 )*"$+&等在资源有限的情况下并不适

用"我国自主设计的商用分组密码算法以 "#+ 算法为主"
近年来 !提升科技创新的保障效应和网络安全的动

力机能 $ ,&成为网络空间治理的重要目标 " 为推动密码算
法技术进步 !中国密码学会举办了全国密码算法设计竞
赛 ")-. 系列分组密码算法由山东大学网络空间安全学

院王美琴 $ /&等提交 !经公开评议 #检测评估和专家评选
已入选竞赛第二轮名单 "
近年来 !轻量级密码算法逐渐成为研究热点 $ 0 & !如

1231. $4&#56*"*-. $7&#52889:9 $;<&#:*= $;;&#:>?@AB $%C& 和

D@EE@ $%(&等 " 作为一款国产轻量级密码算法 !)-. 系列分
组密码算法具有抗侧信道攻击 #适合 FGHIJ?GAK 多路并行
实现等优势 $ /&!具有一定的研究价值及应用前景 "
为了适应第五代移动通信 #物联网等高新技术对密

码算法高速实现的需求 $ %+ & !本文采用流水线结构 !对
)-. 算法进行高速 #高数据吞吐率的硬件设计实现 "
0 (1* 系列分组密码算法介绍
0"0 (1*20345034 分组密码算法

)-.I%C4L;’4 分组密码算法采用 ;’4 FGH 长度主密
钥 !M"’#I;N N"C#O’N N$ N N"<!并可以分为 %

!基金项目 %国家自然科学基金项目 P /;0<;<<4 Q

!"#系列分组密码算法的 $%&!高速实现!

王建新!刘芮安!肖超恩!张 磊
P北京电子科技学院 电子与通信工程系 !北京 %<<<0<Q

摘 要 " )-. 系列分组密码算法是一种轻量级密码算法 !针对 )-.O%C4L%C4 算法 !使用 RKEG?@S 1=: 分别对密钥扩
展模块 "加密模块在 TUVEHUJ 22 ;,W< 中进行工程实现 !并采用 +/ 级全流水线结构进行高速优化 # 在 8XA?@YK R 系列
,83Z[80=/[(;80*" 芯片中综合结果表明 !工程实现结果与标准向量值一致 !两模块逻辑利用率分别仅占总资源的
(\及 0\!且基于流水线优化后的加解密模块工作频率最高可达 ((7 ]1^!数据吞吐率最高可达 +( 3F_J!能够满足
大部分高速加密系统的需求 $
关键词 " )-.%分组密码 %RKEG?@S 1=:%流水线结构
中图分类号 " .5(<7W0 文献标识码 " ) 678"%<W%/%,0_‘W GJJYW<C,4O0774WC<<7(%

中文引用格式 " 王建新 !刘芮安 !肖超恩 !等 W )-. 系列分组密码算法的 [53) 高速实现 $ a & W电子技术应用 !C<C% !+0 P + Q %
%(CO %(/ ! %++ W
英文引用格式 " bVYS cGVYdGY!:GU 6UGVY!ZGV@ 8eV@KY !KH V?W fGSeOJgKKh Gig?KiKYHVHG@Y @j )-. JKEGKJ F?@AB AGgeKE V?S@EGHei @Y
[53)$a&W )gg?GAVHG@Y @j *?KAHE@YGA .KAeYGkUK !’<’;!+0P+Q%;(’O ;(/ ! ;++ W

1GSeOJgKKh Gig?KiKYHVHG@Y @j )-. JKEGKJ F?@AB AGgeKE V?S@EGHei @Y [53)

bVYS aGVYdGY!:GU 6UGVY!ZGV@ 8eV@KY!DeVYS :KG
P=KgVEHiKYH @j *?KAHE@YGA!>KG‘GYS *?KAHE@YGAJ "AGKYAK VYh .KAeY@?@SX 2YJHGHUHK!>KG‘GYS ;<<<0<!8eGYV Q

(9:;<’,;" )-. JKEGKJ F?@AB AGgeKE V?S@EGHei GJ JUGHVF?K j@E ?GSeHlKGSeH Gig?KiKYHVHG@Y VYh A@YmKYGKYH j@E JGhK AeVYYK? gE@HKAHG@YW
[@E )-. O;’4_;’4 V?S@EGHein RKEG?@S f=: GJ UJKh H@ Gig?KiKYH HeK BKX KdgVYJG@Y i@hU?K VYh KYAEXgHG@Y i@hU?K GY TUVEHUJ 22
;, W<n VYh V +/O?KmK? gGgK?GYK JHEUAHUEK GJ Vh@gHKh j@E eGSeOJgKKh @gHGiG^VHG@Y W [UEHeKE n HeK gGgK?GYK JHEUAHUEK lVJ UJKh j@E eGSeO
JgKKh @gHGiG^VHG@Y W .eK A@igEKeKYJGmK EKJU?HJ GY AeGg ,83Z[80=/[(;80*" @j 8XA?@YK R Je@l HeVH HeK Gig?KiKYHVHG@Y EKJU?HJ VEK
A@YJGJHKYH lGHe HeK JHVYhVEh mKAH@E mV?UK W .eK ?@SGA UHG?G^VHG@Y EVHG@ @j HeK Hl@ i@hU?KJ @Y?X VAA@UYHJ j@E (\ VYh 0\ @j HeK H@HV?
EKJ@UEAKJ EKJgKAHGmK?X W .eK l@EBGYS jEKkUKYAX @j HeK KYAEXgHG@Y VYh hKAEXgHG@Y i@hU?K FVJKh @Y gGgK?GYK JHEUAHUEK AVY EKVAe Ug H@
((7 ]f^ VYh HeK hVHV HeE@USegUH EVHK AVY EKVAe Ug H@ +( 3FgJ W
=>? !-<@:" )-.&F?@AB AGgeKE&RKEG?@S f=:&gGgK?GYK JHEUAHUEK
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!!""##$!% %"&#$&% %! % %"#

!’""#$!% %"#$&% %! % %"#
! (!)

!* % %!’ 作为 +,-. 的初始状态 " 每次先取出当前低
位寄存器 !$ 中的 # 比特作为当前轮的轮密钥 "$#然后
进行 +-,. 的状态更新 # ( $ /! 0作为轮常数 ( $ 为当前轮
数 0#如图 ! 所示 " %&’! 经过 1 操作迭代变换 2 次 #如图&
所示 "

在 1345*&67*&6 算法中 #常数 (’"8# (*"*"
!"# 轮函数

1345*&67*&6 分组密码算法轮函数结构如图 2 所
示 #其中 # 9):#)*0"(2#*;0" 为保证加解密一致 #最后一轮
左支经过轮函数后不进行交换 "

!"#"! 非线性函数 !$!!!

*:$** 为非线性函数 #包含两层 #两层中间是一层比

特级的置换 "
(* 0对于 *:%+*"*:(,:0
先经过第一层 %

+
:
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再经过比特级置换 ,
*
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!
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- # 其
%

他
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其中 #:& -C#"
9& 0对于 *!#结构与 *: 相同 #仅作比特位与模数的变

换 #在此不作赘述 "
!%#"# 比特级置换 &’()
在 134$!&6D!&6 算法下 #比特级置换 @A.B 的表达

式如下 %

@A.B9 - 0"

9 -/E60 <=> ;?# - <=> ?"2
9 -/E?0 <=> ;?# - <=> ?"&
9 -/2:0 <=> ;?# - <=> ?"!
9 -/&0 <=> ;?# - <=> ?"

’
)
)
)
)
)
(
)
)
)
)
)
* :

9?0

# 功能模块设计
本文采用 FGHIJ=K LM+ 语言以 NOPHQOR SS *E T: 为平

台进行工程实现 " 系统由两个主要部分组成 #分别为
密钥扩展模块和加解密模块 " 本文使用了有限状态机
(,-B0 U*E 5*;V的设计思路对两个模块进行工程实现 #并采
用流水线结构对加解密模块进行性能优化 #以提高数据
吞吐率 " 系统整体结构框图如图 ? 所示 "

图 ? 中#在控制信号置位后#密钥扩展模块读取*#6 WIQ
主密钥并进行子密钥扩展 #存储于子密钥寄存器中 #供加
解密模块调用 " 加解密模块读取明文 #并以流水线的形
式同时开始各轮函数运算 #在经历 ?; 轮后 #生成 *#6 WIQ
密文 " 下面将对三个模块设计方案进行详细说明 "
#%! 密钥扩展模块设计

134 密钥扩展模块基于 +,-. 实现 #采用有限状态
机结构 #能够达到 &状态更新一次 #寄存器移位一次 ’的

图 * 1345*#67*#6 算法密钥扩展结构图

图 # 1 操作结构图

图 2 轮函数结构图

图 ? 系统整体结构框图
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效果 !密钥扩展模块定义的输入端口有 "时钟 #主密钥以
及复位 $设置状态字寄存器 !当系统检测到复位信号时 $
电路将从空闲状态转换为工作状态 $并在每一个时钟上
升沿到来时转换到下一状态 ! 每一轮完成后 $生成的子
密钥将会存入相应的寄存器 $供轮函数调用 !经历 !" 轮
后 $密钥扩展完毕 ! 密钥扩展模块流程如图 # 所示 !

在密钥扩展模块中 $为保证数据的扩散性 $算法设
计了 $ 操作并对其进行三次迭代 $ 其实质是对比特分
组的移位和异或 ! 为提升运算速度 $本文经过计算得到
$ 操作迭代三次后的输出表达式 $并将其整体例化为元
件 ! 该设计方式无需调用三次 %$ 操作 &$只需调用一次
%$ 操作三次迭代 &$省去了四次异或运算与四次移位 !
在密钥扩展中 $由于各轮中该部分功能相同 $只需实现
一次元件 $并在各轮中依次调用 $从而大大节约了硬件
资源 !

$ 操作经计算后的表达式为 "
! %& ’!(! %)’! **! %+’! * %! %,’!
!!!!!!!!! -! %& ’...+/’...+00...+0
! %" ’!(! %+’! * %! %,’! -! %& ’...+1’...+0
! %# ’!(%! %,’! -! %&’...+1’! -! %2’..&1
! %2 ’!(! %&’! -! %3’..&1
! %3 ’!(! %"’! -! %)’..&1
! %) ’!(! %4’
! %+ ’!(! %2’
! %, ’!(! %3’!

"
$
$
$
$
$
$
$
$
$
$
$
$
$$
#
$
$
$
$
$
$
$
$
$
$
$
$
$$
% "

-41

其中 $ " 为轮数 $! %& ’#! %"’’ ! %, ’为 $ 操作输入均分成的
5 个 3) 比特的分组 !
/"0 轮函数设计

$67 轮函数采用 89:;<9= 结构 $在每一轮中 $左侧输
出涉及两个循环左移 #两次 > 操作和三个异或运算 $右
侧输出等于左侧输入 $不参与运算 !对于循环左移 $由于
各次移动位数相同 $本文直接采用位拼接的方式改变输

入信号 $省去了移位运算 !
#,##+ 操作是比特级非线性函数 $仅采用比特级的

与操作 #异或操作和 ?@AB 置换操作 %"’! 由于各轮中比
特置换 ?@AB 完全一致 $本文则直接对相应比特位进行
线网型赋值 $不进行单独例化 $从而减少不必要的运算
和资源占用 ! #,##+ 操作功能一致但各轮输入输出信号

不同 $例化为元件 $供各轮调用 ! #, 实现流程如图 " 所

示 $#+ 与 #, 操作类似 $仅模数不同 $故此处不再赘述 !
0"1 加解密模块设计

$67 加 -解 1密模块中各轮相同功能模块只需实现一
次并对其重复调用 !由于轮函数每一轮的左输出即为下
一轮的右输入 (每一轮的右输出即为下一轮的左输入 (
又因为每轮右输入的值与上一轮左输入的值相同 $采用
有限状态机方式 $定义了左右两组寄存器 $实现数据在
状态跳变时的依次传递 ! 当系统检测到密钥扩展完成
后 $状态机跳转至工作状态 $读取明 -密 1文数据 ! 当状态
依次更新时 $各轮进行左右数据交换 $并进行加 -解 1密
运算 $以此类推 !$67 算法加解密结构一致 $本文仅以加
密过程为例 ! 具体流程如图 & 所示 !
0"2 流水线设计优化
本文采用流水线结构 %+"C+D’对算法进行速度优化 ! 流

水线是一种通过增加空间的利用来减少时间消耗的时

空映射技术 %),’$对电路逻辑进行系统分割 $在各部分之
间插入寄存器暂存中间数据 $将大操作分解成若干个小
操作 ! 每一个小操作的时间短且支持并行计算 !

$67C+)5E+)5 算法包含 2" 轮加解密运算 $采用流水
线结构可以实现轮运算的并行操作 $大大提升加解密效
率 ! 在具体实现中 $本文采用 2" 级全级流水线结构 $每

图 # 密钥扩展流程图

图 " #, 操作流程图
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一轮函数运算结束后 !其结果存入缓冲区中 !供下一轮
函数运算调用 " 同时 !其本身也将从上一轮运算的缓冲
区中提取数据 !开始下一轮运算 "与非流水线结构相比 !
该方法能够使效率显著提升 "基于流水线的加密模块流

程如图 ! 所示 "
图 ! 中 !轮函数 " 使用第一组明文开始运算 !将结

果存入 "#$ 轮缓冲区 !同时读取下一组明文 " 轮函数 $
读取 "#$ 轮缓冲区中的数据 ! 将结果存入 $#% 缓冲区 !
并再次从 "#$ 缓冲区中读取新的数据 !以此类推 "

! 仿真验证与性能分析
本文采用 &’()*+ 公司 ,-.’/0) 1 系列的 2,345,6789

5%",6:; 芯片 !以 <=+*(=> ?? "2@A 为开发环境对算法进行
系统仿真验证与性能分析 "
!"# 密钥扩展模块结果与性能分析
密钥扩展模块仿真波形如图 B 所示 " 为方便观察 !

图中仅列出了 AA 轮至 A2 轮 #"A 轮至 "2 轮以及最后一
轮的数据 " 算法作者给出的部分子密钥标准向量值如

表" 所示 !可以得出 $仿真结果与标准向量值一致 "
密钥扩展模块性能参数如表 $ 所示" 其中!逻辑单元

" 88% ;’C.)>!占总逻辑资源的 %D %寄存器 % "!2 ;’C.)>%

图 6 加密模块流程图

图 ! 基于流水线的加密模块流程图

图 B 密钥扩展模块仿真波形图

密钥类别

子密钥 "A
子密钥 $A
子密钥 EA
子密钥 E8

值 F十六进制 G
2%8!"B$5B&76:88E
%7B6,6E8:EBA&,,H
5",2$,A,7A7BEA25
"267,58&77A%2$2%

表 " 部分轮次子密钥标准向量值

表 $ 密钥扩展模块性能参数
性能参数

逻辑利用率

寄存器

接口

最大工作频率 #IJK

综合结果

" 88% #28 E!A L%DG
% "!2
$A$

$E6 @2$

$!%
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综合最大工作频率 !"#$%! &’(!
/"0 加解密模块结果与性能分析
本文利用 )*+,-./ ’01 语言进行了基于单轮单个分

组数据的加密 "并已将各轮子密钥存储于寄存器中 ! 其
中 "采用有限状态机设计的仿真波形如图 23 所示 "采用
流水线设计的仿真波形如图 44 所示 ! 算法作者给出的
密文标准向量值如图 4! 所示 "仿真结果与标准向量值
一致 !
由表 5 可知 "采用有限状态机设计的加解密模块占

用资源较少 "但运算速度不高 "其吞吐率 !4 为 #

!4674!8 9,:!!"4$! &’(;<"=6==>?= &9<@ 7=;
采用流水线设计进行优化后 "虽然占用资源较多 "

但可以获得更高的工作频率 "使得数据吞吐率得到极大
提升 ! 流水线设计的最大工作频率为 558?%! &’("其吞
吐率 !! 为 #

!!64!8 9,:!558?% &’(6"5 A9<@ 7#;
算法作者给出的硬件仿真 7基于 ’BCD443EF 标准元

件库 ;数据中 "加密吞吐率约为 2?5 A9<@"而本文所得加
密吞吐率为 "5 A9<@"约为其吞吐率的 55 倍 ! 可见 "GHC
分组密码算法的加密吞吐率在经流水线结构优化后显

著提升 !

1 结论
本文对 GHCI4!8<4!8 分组密码算法进行了相关研

究 "在用有限状态机结构对算法进行硬件实现后 "采用
流水线设计对加解密模块进行效率优化 "并对二者进
行了性能对比 ! 其中 "面向速度优化的流水线设计大大
提高了加解密速率 "在工作频率 55> &’( 下 "生成一组
4!8 9,: 的密文 "速度达到 "5 A9<@! 后续将会对其面积 $
速度进行更深入优化 "进一步提升算法运行效率 !
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图 2O 采用有限状态机设计的仿真波形图

图 22 采用流水线设计的仿真波形图

图 2! 算法作者给出的密文标准向量值

表 5 加解密模块性能参数对比

逻辑利用率

寄存器

接口

最大工作频率 <&’(

有限状态机设计

%!2 <%= "8O 7X2Y;
5O%
!%8

!"4?!

高速流水线设计

" O84 <%= "8O 7#Y;
45 "%%
!%#

558 ?%!
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