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! 引言
!"#$ 年 ! 月成立了 %&’(!)!* +, 推进组 - ./! !*#0 年

## 月出台了中国 +, 频率规划方案 ! !*#1 年底完成了
+, 关键技术 "方案以及组网等研发试验 ! !*#2 年 3 月 #
工信部正式发放 +, 商用牌照 $同年 ." 月 #三大运营商
宣布 +, 套餐 #开启 +, 商业时代 !

$,44 已经制定了 5.+ 和 5.3 两个版本的 +, 标准 !
5.+ 版本聚焦增强移动宽带 6789:8;<= &>?@A< BC>:=?:8=#
<&BBD#提供网络切片"多接入边缘计算 6&EAF@G:;;<HH 7=I<
J>KLEF@8I#&7JM等能力 ! 5#3 为增强版本 #支持物联网
业务"高可靠低时延通信6NAFC: 5<A@:?A< O>P O:F<8;Q J>KK(
E8@;:F@>8#E5OOJM增强等 #面向工业互联网的业务需求 "
网络架构 "空口增强技术是 5.3 的工作重点 - !/!
世界各国都在制定政策 #加快 +, 与工业互联网融

合发展 ! !".0 年起 #美国联邦通信委员会开始促进 +,
向精准农业 "远程医疗 "智能交通等领域的扩散 !欧盟在
!".1 年 R 月成立工业互联与自动化 +, 联盟 #推动 +,
在工业生产领域的落地 ! 韩国三大运营商在 !".2 年制

定 +,S战略 #智慧工厂是五项核心业务之一 !
我国高度重视 +, 与工业互联网的融合发展 ! !)#0

年 ## 月 #国务院印发 %关于深化 &互联网S先进制造业 ’
发展工业互联网的指导意见 (#明确将 +, 列为工业互联
网网络基础设施 - $/! !)#1 年提出 %工业互联网发展行动
计划 ( #提出两年内初步建成工业互联网基础设施和产
业体系 - R/! !)#2 年出台了 %&+,S工业互联网 ’+#! 工程推
进方案 (#明确了建设 &+,S工业互联网 ’园区网络等重
点工作 ! 我国已有十几个省市地区发布了 +, 产业规划 #
很多城市将 +, 与工业的融合应用作为重点 ! 此外 #通
过 +, 应用产业方阵 "工业互联网产业联盟 " &绽放杯 ’
+,应用大赛等 #推动 +, 向工业互联网领域渗透 #涌现
出一批优秀的示范企业 ! +, 和工业互联网的深度融合
意义深远 #也待继续推进 - +/!
在上述背景下 #本文分析了工业对网络的需求 #研

究了 +, 的典型关键技术 #提炼出工业场景和 +, 能力
的匹配关系 #进而总结出面向工业进行 +, 组网时有哪
些技术可供选择 $并针对工业典型场景 T例如车间内 "工

面向工业的 !"组网方案研究
孙丽楠!朱红绿!孙 慧

6中国电信股份有限公司研究院 #上海 !**.!!M

摘 要 ! +, 网络拥有更大的带宽 "更广的覆盖 "更快的速度 "更低的时延 "更可靠的连接等特征 !必将为工业互联网
的发展提供更广阔的空间 # +, 网络需要通过一种便捷的方式把网络切片 "&7J"E5OOJ 等能力提供给工业用户 $ 在
研究工业需求和 +, 关键技术的基础上 !细化工业场景与多种 +, 能力的匹配 !提出面向工业的 +, 组网方案 !满足
不同场景的需求 !促进 +, 网络与工业深度融合 $
关键词 ! 工业互联网 %网络切片 %多接入边缘计算 %高可靠低时延通信
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厂!园区内!工厂!园区间"提供了不同的 #$ 组网方案建议"
/ 工业需求和 01 关键技术
2+2 工业对网络的需求
通过对化工类 !生产制造类 !电子制造类工业企业

进行调研 #可以初步得到工业对网络具有如下需求 $
%& "多业务需求 $工厂业务种类繁多 #如视频回传 !

’(!)( 业务!’$) 调度!智能辅助驾驶等#可以通过 *+,,!
-(../!大规模机械通信 %+01123* +045624* 789* /:;;-!
6240<2:6#;+7/"等 #$ 基本能力满足 "

%= "无线网络需求 $传统的生产制造和工业控制依赖
于有线连接 #速度快 !带宽高 !可靠性高 #但物理线路容
易磨损 #且影响机器的机械设计 > ?@" 对非新建工厂 #目前
无线网络主要用于有线补盲 #以优化后期工厂运营运
维 #该情况在石化行业应普遍存在 "

%A "安全隔离需求 $某些业务在 B$ 网络通过虚拟专
有拨号网络 %)2C<-0D EC230<* F20D G*<H:CI #)EFG "进行隔
离 > J@#可以满足安全需要 %但对于安全性更高业务 #可以
引入 #$ 专用切片 # 支持工业网络与公网之间以及工
业网络内的不同应用之间的安全与隔离 "

%B "网络切片需求 $对于制造类工厂 #由于业务类型
丰富 #尤其 ’$) 实时调度 !’(!)( 类业务 #切片需求比
较强烈 > K@"

%# "+L/ 需求 $工业场景数据一般不出专网 !虚拟专
网 %园区网 !广域网 "#可以通过用户面功能 %M1*C ED06*
N-64<2:6#MEN"下沉结合 +L/ 的方式#保证数据不出厂 >O@"

%? "成本需求 $在有条件的情况下复用公网资源 #降
低建网成本 #快速部署 #$ 网络 "
2+3 01 典型关键技术
2+3+2 45667
如表 & 所示 #-(../ 可以满足很多工业场景需求 #

如工业控制 !自动驾驶等 " -(../ 技术可以在指定时间

可靠地传输数据包 #例如生产制造的闭环控制场景 "
-(../ 通过更短的 77P 间隔 !快速收发数据 !调度单位
更短 !调度更灵活等能力 #降低时延 %通过分集冗余技
术 #使用特定的信道编码 #改进空口传输的可靠性 > &Q@#以
满足未来智能工厂的要求 "
/83+3 网络切片

#$ 网络增加了网络切片特性 #可以满足工业场景
下需要部署独立专网的需求 #实现生产制造网络和移动
办公网络或者和公众网络隔离的目的 "
如表 = 所示 ##$ 的网络切片可以通过虚拟化技术 !

预调度技术 !ND*RL 等技术在不同网络实现切片 > &&@#并且
允许建立多个虚拟网络 #用以处理不同工业应用 " 这些
虚拟网络可以在公共物理基础设施上运行 #也可以根据
需要在专用物理设施上运行 > &=@"
2+3+9 :)7

+L/ 能够把网络流量就近分发给用户 #降低网络传
输时延 > &A@" 边缘计算平台可以部署于工厂内 #工厂的工
业互联网平台 !企业资源计划系统 %L6<*C9C21* (*1:-C4*
ED06626S#L(E"平台 !虚拟交换机等系统均可以部署于运
营商的 +L/#同时能够满足数据不出工厂的诉求 > &B@"
如表 A 所示 #+L/ 可以使网络具备计算能力 #在降

低传输带宽的同时使业务更靠近用户侧 #为用户带来更
好的业务体验 " 可以满足 #$ 相关的低时延 !高带宽的
应用需求 #在工业互联网领域将有广泛应用前景 "
2+9 工业场景和 01 能力的匹配
图 & 为工业场景与 #$ 能力的匹配 " 对于流量较小

的环境监控类应用 #使用大连接网络能力即可 %对于无
线视频监控 #可选择高速率的 *+,, 能力 >&#@%对于工业现
场的数据采集 #选择 *+,, 能力 #如果需保障其数据传
输的安全性 #可叠加 )EFG 能力 " 对于各类无人机 !机器
人 !’$)!’(!)(!工业视觉类的应用 #均可以通过 *+,,

生产制造 !
远程控制 !
远程 !无人驾驶

关键能力 空口技术 核心网技术 典型场景

时延 $& ;1 %
可靠性 $OOTOOO"

更短的子帧结构 #更短的 77P 间隔 #快速收发数据 %
调度单位更短 %
调度更灵活 %
网络协作 $降低切换时延

+L/ $把业务下移到基站侧 %
网络切片 $低时延 !高可靠切片

表 & -(../ 关键能力

视频监控切片 !
工业控制切片 !
’$) 切片等

关键能力 空口技术 承载网技术 核心网技术 典型场景

逻辑资源隔离 !
定制的网络 !
满足业务不同需求

资源预调度 !
带宽划分 !
切片标识识别

UFG 架构 !
ND*RL 技术 !
网元节点虚拟化

虚拟化技术 !
切片选择技术 !
切片管理开通技术

表 = 网络切片关键能力

’( 应用部署在厂区边缘云平台 %
工业互联网平台部署于厂区边缘云平台等

关键能力 空口技术 核心网技术 典型场景

本地分流 !
边缘云服务 !
用户识别

网络状态信息上报 本地分流策略控制 !
用户地址控制 !
云服务能力

表 A 多接入边缘计算关键能力

;<
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能力实现 !如果需要保障更好的体验 !可以叠加服务质
量 !"#$%&’( )* +,-.&/,!")+0"123 等能力 # 对于 456大数据
类应用 "工业控制类以及安全性要求较高的应用 !建议
选择 123 和网络切片能力 $

! 工业 "# 组网方案
!$% 工业 "# 组网技术
图 7 所示为工业 89 组网方案 !主要由工业终端 %无

线侧的 89 基站 "工厂本地 :;<=123"传输网 "核心网几
部分组成 $
基于上述组网方案 !归纳总结在无线 "承载 "核心

网 "管理等不同层面 !工业 89 组网相关的关键技术 "应
用场景及推荐建议细节 !如表 > 所示 $
!$! 工业 "# 组网具体方案
!$!$% 车间内组网
同一工厂同一车间不同工业设备间的连接 !可以通

过 89 客户终端设备 !3#?’)@,- ;-,@&?, 2A#&B@,C’!3;2D作

为转发 !将数据传送给 89 基站 $ 如果工业设备支持 89
模组能力 !也可以不经过 3;2!直接与基站通信 $ 3;2 与
工业设备之间可以经过有线连接 !或者无线连接 $ 初始
上电后 !3;2 到核心网用户数据管理 !:?,- E$’$ 1$C$F,!
@,C’!:E1D进行安全认证 $ 3;2 设备的地址由核心网控
制面会话管理功能 !+,??&)C 1$C$F,@,C’ <#C/’&)C!+1<D或
:;< 分配 $ 工业设备的 5; 地址由 3;2 分配 $ 如果无
3;2!工业模组的地址由 +1< 或 :;< 分配 $ 工业设备的
流量 !如图 G 所示加粗实曲线 D经由基站 !转发到就近的
:;<! 由 :;< 转发到企业私有云平台或者互联网 $ :;<
可以下沉到园区 !此时与企业私有云之间需要设置防火
墙 !保证大网安全 $
!$!$! 工厂 &园区内组网
同一工厂不同车间之间 !覆盖范围相对较大 !业务

需求多样 $ 如图 > 所示 !可以部署多个 89 基站 $ 基站类
型可以是宏站 "室分 "一体化小基站等 !可以根据覆盖范

图 H 工业场景和 89 能力的匹配

图 7 工业 89 组网方案

’(
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围选择不同的类型 ! 不同业务对基站要求可能也不尽相
同 "例如某些工业控制类业务对时延要求较高"基站需要
支持 !"##$ 技术! 不同车间之间的流量转发如图 % 中加
粗实曲线所示! 例如车间 & 的设备"经过空口到基站"再到
’()"’() 再寻址到车间 * 的基站"再到车间 * 的设备!

/"0"1 工厂 2园区间组网
不同工厂或者工业园区之间由于地理距离比较远 "

同一个 ’() 下的基站可能覆盖不到 " 此时需要部署多
个 ’()"满足覆盖需求 ! 工厂 +园区间工业设备的流量转
发如图 , 加粗实曲线所示 ! 例如工厂 & 的设备 "经过空

表 % 工业 ,- 组网关键技术

有 ./ 技 术 团 队 的 企 业 推 荐
选择

组网层面 组网方案 可选项 详细说明 建议

无线侧

架构方案

01
独立组网架构 "通过 ,- 基站直接接入 ,- 核心网 "支持边
缘计算 #网络切片等 ,- 新特性

推荐

201
非独立组网架构 ",- 基站接入 %- 核心网 " 不支持网络切
片等 ,- 新特性

连接方案

大带宽

连接

,- 空口 3455 能力 "速率可达 6 -789 以上 "具体由基站能
力决定 "时延要求在 ,!*: ;9 的业务可以选择该技术 "如
视频监控 #普通远程控制 #一般性远程驾驶 #数据采集等

按需选择

超低时延

连接

,- 空口 !"##$ 能力 " 对于时延要求在 , ;9 以下的工业场
景可以选择该技术 "如工业生产控制 #运动控制类

按需选择

大连接
物联网类连接 "对于环境传感器 #开关控制等小流量类设备
可以选择该技术

按需选择

覆盖方案

宏站

覆盖方案

室外场所的覆盖方案 "可以选择大规模天线类设备支持大
量设备的接入

室外选择

小基站

覆盖方案

室内覆盖的主要方案 " 分为有源室分和无源室分方案 "以
及单点覆盖的一体化小基站方案

根据现场环境选择

核心网侧

虚拟专网

方案

网络切片

通过虚拟隔离技术 "实现端到端的虚拟专网 "保障网络资
源不被挤占 "确保虚拟通道内的资源独享 "对于跨域经营
的企业 "建议选择

跨域生产经营且需要跨域组

建无线内网的企业推荐选择

边缘计算

通过 ’() 下沉 "实现边缘计算 "保障客户数据在本地处理 "
网络的控制信息共享大网的相关网元 "仅保障用户面在本
地专网内处理

时延要求较高 #具有边缘计
算需求的企业推荐选择

分流方案

’() ’#
$# 等分流

通过 ’() 配置的策略进行分流 "公众流量和企业流量均经
过同一个 ’()

按需求选择

基站分流 由核心网控制 "公众流量不经过企业本地的 ’() 按需求选择

承载网侧
$$$

.("12
承载

光纤直驱的回传方案 "室外宏站和室内小基站覆盖方案均
可选择

按需求选择

$$$ (<2 承载
一体化小基站回传方案 "对于单点覆盖的场景可以选择该
方案

按需求选择

网络运维

管理

$$$ 运营商运维
由运营商对所有网络设备进行运维 #监控和管理 "企业无
法查看 #监测和基础管理

$$$
自主运维=
运营商运维

企业根据运营商构建的智能运维管理系统进行自主运维 "
监测网络运行状态 "进行初级的立即处置 "对于无法处置
的故障 #告警 "通过平台申请运营商专家运维

图 > 车间内组网

34
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!电子技术应用" !"!#年第 $%卷第 &期#

口到基站 !再到 !"#!!"# 再到运营商网络的中心 !"#!
由中心 !"# 寻址到工厂 $ 对应的 !"#!再到工厂 $ 的基
站 !最终到设备 "

! 结论
工业互联网是第四次工业革命的关键技术 !%& 是

新一代信息通信技术演进的重要方向 !二者都是实现社
会数字化转型的重要驱动力 " %& 的低时延 #高可靠 #大
带宽等特性 !以及网络切片 #边缘计算等更加灵活的组
网模式 !都为工业互联网的创新发展提供了新方向 " 本
文在分析工业需求 #研究 %& 典型关键技术的基础上 !
细化了工业场景和 %& 能力的匹配关系 !归纳总结了工
业 %& 组网技术 !针对不同场景提出了工业 %& 的组网
方案 " %& 与工业互联网融合创新发展 !将加快推动工业
网络智能化的转型升级 "
参考文献

’( ) 胡金泉 *%& 系统的关键技术及其国内外发展现状 ’ + ) *电
信快报 !$,(-.(/$(,0(1*

’$ ) 朱浩 *2&"" %& 系统架构支持工业互联网标准的进展 ’+)*
通信世界 !$,(3!1.(,4$(-0(3*

’2 ) 张云勇 * %& 将全面使能工业互联网 ’ + ) *电信科学 !$,(3
.(4$(05*

’1 ) 孟月 *%& 使能工业互联网加快数字化进程 ’+ ) *通信世界 !

$,(3.$,4$$2*
’% ) 张长青 *基于 %& 环境下的工业互联网应用探讨 ’ + ) *电信
网技术 !$,(-.(4$$3021*

’6 ) 肖子玉 !韩研 !马洪源 !等 *%& 网络面向垂直行业业务模
型 ’ + ) *电信科学 !$,(3764$(2$0(1,*

’- ) 冯亚军 *基于 1&8%& 网络应用 9":; 业务专网的设计与
实现 ’ + ) *中小企业管理与科技 !$,$,!6.64$(6(0(6$*

’5 ) 钟橙 !张燕 !唐怀坤 *工业互联网中 %& 切片技术浅析 ’ + ) *
数据通信 !$,$(!(.(4$(,0($*

’3 ) 李为 *探讨 %& 技术对工业互联网应用的影响 ’ + ) *中国新
通信 !$,$(!$2.24$330(,,*

’(,) 梁辉 !韩潇 !李福昌 *%& !<==> 端到端关键技术分析 ’+)*
移动通信 !$,$,754$($0(6*

’(() 王华 *未来 %& 网络切片技术关键问题分析与探究 ’ + ) *
通信电源技术 !$,(3!267(4$(550(53*

’($) 任驰 !马瑞涛 *网络切片网络切片 $构建可定制化的 %&
网络 ’ + ) *中兴通讯技术 !$,(5!$17(4$$602,*

图 % 工厂 8园区间组网

图 1 工厂 8园区内组网
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!!!!"#$%&’()*+,-.

!上接第 " 页 #

检 !监控 !救援 !直播等领域发挥了重要的作用 " 无人机
物流和无人机农业植保需要飞行状态上报以及高精度

定位信息的下发 #此外 $无人机物流需要具备视频回传
实时操控能力 $农业植保有土地勘测图片等大量数据实
时回传需求 " 在巡检 !安防 !救援场景中 $无人机的典型
网络需求包括实时视频传输 !多路 $ !飞行状态监控 !远
程操控以及网络定位 $以保证无人机优良的飞行稳定
性 !较快的反应能力和连续实时的现场跟踪 " 无人机测
绘为智慧城市 !智慧农业 !勘察等多个领域提供了强大
的扩展空间 $在测绘场景下 $除了典型的飞行状态监控 !
远程操控以及网络定位需求 $对实时图像传输 !图像处
理的需求尤为迫切 % &’"
对于上述领域的应用 $"( 网联无人机仅能满足现

有的部分低速率 !对时延不敏感的需求 $)( 新一代移动
通信技术为无人机的发展注入了新的动能 " )( 具有超
高速 !超低时延和超高可靠性的显著特性 $为无人机赋
予了远程控制 !高清图传 !飞行状态监控 !精确定位 !网
络安全等关键能力 $能够支持多领域多类别的无人机应
用 $如 *+ 的视频传输能力能够支持 )( 无人机在体育
赛事 !演艺活动等大型活动的 ,- 直播和高清直播 #)(
还将促进各行业数字化 !网络化 !智能化的发展 " 同时 $
云计算 !./ 技术的发展使得未来的自主飞行成为可能 "

)( 低空无人机新技术催生了广阔的应用空间 $当
前 $国家层面正在促进无人机产业升级发展 $相继出台
了若干法律 !规定和指导意见 $低空经济产业的发展将
对社会经济增长产生积极影响 "

/ 结论
信息技术的发展催生了无人机产业的兴起和快速

发展 " )( 网联无人机融合了移动终端 !大数据 !云计算
和人工智能等热门技术 $未来无人机的发展也必将向信
息传输网络化 !运行空间数字化 !飞行终端智能化的方
向发展 "
当前 $无人机在实际应用中主要面临测控与监管两

大核心痛点问题的困扰 $)( 网联无人机体系能够提供

数字化监管能力和安全飞行流程 $为上述问题提供解决
方案 " 但当前网联无人机的基础建设 !产品和应用落地
尚在摸索阶段 $存在规范不明确 !管理不完善等问题 $下
一步需要进一步完善管理规定 $积极打造产业发展联合
体 $做好顶层规划 $组织实施相关技术研究和标准制定 $
加快推动 )( 网联无人机关键技术突破$创新行业应用"
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%0 ’ 中国民航网 1民航局召开通用航空工作领导小组第六次
全体会议 %23456’178980:98:8&$%8980:9":09’1;<<=%44>>>1
?@@?AB>C1?DE1?A4040 48980984 <8980988&F0G899HH1;<EI 1

%8 ’ 严斌峰 $袁晓静 $胡博 1)( 技术发展与行业应用探讨 % J ’ 1
中兴通讯技术 $890K$8)7&#%G":"01

%G ’ G(LL MN 8G1)901NOC<BE @P?;Q<B?<RPB SDP <;B )( COC<BE%N’ 1
890*1

%" ’ G(LL -L:0H0"9K1-B=DP< DS G(LL MN( -.T EBB<QAU VH)%N’1
890H1

%) ’ G(LL M- G&1HHH ,0)1919 1N<RWO DA BA;@A?BW 6M2 CR==DP<
SDP @BPQ@I XB;Q?IBC %N’ 1890*1

%& ’ /YM : 8989 7 )( #推进组 1 )( 无人机应用白皮书 % - 4 56 ’ 1
7890*:9K:ZZ # %8980:9":09’ 1;<<=% 4 4>>>1?@Q?< 1@? 1?A 4[ZO\ 4
]>S^4^=C4890*9K4 <890*9K8*F0*&0H*1;<E1

%H ’ 中国民用航空局 1低空网联无人机安全飞行测试报告 %-4
56’ 1 !890*:90:ZZ $ %8980:9":09’ 1;<<= % 4 4>>>1UDX 1?A4ZQA:
>BA 4890*:9849"4)8&G&K&4 SQIBC 4^9?)*HS&8"&*"9WB*@@"BGK:
")"9*8*B&1=WS 1

%* ’ (NY. N(L190 ,"1812E^BWWBW N/Y PBED<B =PDXQCQDAQAU
@P?;Q<B?<RPB %N’ 189891

!收稿日期 %8980:9":0)$
作者简介 "
韩玲 !0KH*:$$女 $博士 $高级工程师 $主要研究方向 %)(

移动通信技术与标准化 "
朱雪田 !0KH) : $$男 $博士 $教授级高

工 $ 主要研究方向 %)( 移动通信技术与业
务创新 "
迟永生 !0K&" : $$男 $硕士 $教授级高

工 $主要研究方向 %通信网络规划 !技术研
发与管理 " 扫码下载电子文档

%0G’ 王凌霞 1 )( 时代边缘计算发展趋势 % J ’ 1网络安全和信
息化 $8989!00$%8"1

%0"’ 周俊 $沈华杰 $林中允 $等 1边缘计算隐私保护研究进
展 % J ’ 1计算机研究与发展 $8989$)H!09$%898H:89)01

%0)’ 商建波 1)( 通信的关键技术分析 % J ’ 1电子技术 $8980$
)9!8$%"9:"01

!收稿日期 %8989:09:8H$
作者简介 "
孙丽楠 !0K*G:$$通信作者 $女 $博士 $工程师 $主要研究

方向 %)( 无线技术 !)( 家庭小基站 !)( 核心网 !)( 网管
等 $2:E@QI%CRAIQA&_?;QA@<BIB?DE1?A"
朱红绿 !0K*": $$男 $本科 $工程师 $主要研究方向 %"(

网络 2L‘ 技术 ! 室内覆盖解决方案 !)(
小基站技术 !)( 核心网等 "
孙慧 !0K*& : $$女 $硕士 $工程师 $主

要研究方向 %工业 L5T!工业 )(!多接入
边缘计算等 "

扫码下载电子文档

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

01

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



版权声明 

  经作者授权，本论文版权和信息网络传播权归属于《电子技术应用》

杂志，凡未经本刊书面同意任何机构、组织和个人不得擅自复印、汇编、

翻译和进行信息网络传播。未经本刊书面同意，禁止一切互联网论文资源

平台非法上传、收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库（CNKI）、万方数

据知识服务平台、中文科技期刊数据库（维普网）、DOAJ、美国《乌利希

期刊指南》、JST 日本科技技术振兴机构数据库等数据库全文收录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织和个人，本刊

将采取一切必要法律行动来维护正当权益。 

特此声明！ 

《电子技术应用》编辑部 

中国电子信息产业集团有限公司第六研究所

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com




