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! 引言
移动通信作为信息基础设施已经完全融入了人们

生活中的方方面面 !深刻改变了人类的交互方式 " 移动
通信经历了五个世代的演进 !不断涌现出与时代相匹配
的业务场景 !驱动实现信息技术革命性发展 "
第五代移动通信系统 ! "# $将突破传统信息交互局

限 !以人类为核心 !以服务为基础 !以信息为纽带 !围绕
#信息随心至 !万物触手及 $的愿景构建全方位的信息生
态体系 !赋能未来各个垂直行业 % & ’()% "# 网络划分为 *
种业务场景 &增强移动宽带 +,-./-01 234561 783/94/-9!
1277:’海量机器连接 !2/;;5<1 2/0.5-1 =>?1 @3AAB-50/’
C53- !A2=@ : ’超可靠低时延连接 + D6C8/ E165/461 F G3H
G/C1-0> @3AAB-50/C53- !BEGG@: !上述 * 种业务场景通过

差异化服务分别满足移动通信领域对于极高带宽 ’海量
物联与时延敏感的需求 % *’I)" 1277 是移动宽带业务场景
的拓展 !聚焦高清视频 ’JE +虚拟现实 : ’KE +增强现实 :
等对移动带宽有极高要求的典型业务 % ")" A2=@ 专注海
量物联场景 !面向数以千亿计的物联网设备连接 !可满
足智慧家居 ’智慧电网 ’智慧农业等对于超大连接密度
要求的业务 % L )" BEGG@ 支持低时延与高可靠的场景需
求 !可为自动驾驶 ’智慧工业等对时延极为敏感的业务
提供基础支撑 % M )" "# 引入了网络切片 ’软件定义网络
(N3OCH/81 P1O5-19 Q1CH38R !NPQ ) ’网络功能虚拟化 +Q1C’
H38R SB-0C53-; J58CB/65T/C53- !QSJ$ ’移动边缘计算等 !能
够以灵活部署 ’按需配置 ’软硬件解耦的方式为 1277’
A2=@’BEGG@ * 种业务场景提供差异化支持 % U)%
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摘 要 ! 随着移动通信世代的不断演进 !人类社会从移动互联时代逐步迈向万物互联时代 !"# 网络将打破传统移动
通信行业局限 !颠覆和重塑社会发展模式 !引领实现新一轮的信息革命 ""# 作为全新一代的移动通信技术可为当前
物联网 #无人驾驶 #工业互联网等创新应用提供基础通信保障 !满足数据流量爆炸式增长及其数以千亿计的海量设
备连接需求 " "# 安全是其全面推进的不容忽视的核心支撑要素 !首先分析研究了 "# 网络面临的安全风险 !明确了
"# 网络安全需求 !并提出了相应的防护体系架构 !对后续 "# 网络安全技术发展有一定的借鉴意义 "
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1-01 O38 C.1 ;B4;1‘B1-C 91<163?A1-C 3O "# -1CH38R ;10B85C> C10.-363_> V
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全新的 !多类别的业务场景 "能力跨度大的 !复杂形
态的终端设备 "融合异构的 !按需适配的网络架构为 !"
网络带来了极为严重的安全风险 "同时也为 !" 网络的
大规模推广应用带来了新的安全挑战 # !" 安全作为开
启万物互联时代的基石 "需明确安全风险与社会效益的
两面性 "本文系统地梳理了 !" 网络中创新技术 !应用
场景以及攻击理念发展引发的安全风险 "并针对上述风
险给予了相对应的应对措施建议 "能够对未来 !" 产业
生态推动提供风险评估与安全对策支撑 # $%&’($

/ 01 网络安全风险分析
2+2 差异化的场景带来的安全风险

!" 网络重点划分了 ) 种类型的应用场景"包括 *+,,%
-+./!0122/"3" 网络需针对这 ) 种类型迥异的应用场
景提供统一架构下的差异化的安全保护 $

4& 5*+,, 场景
与 6" 网络一致 "*+,, 场景面向的是以人为主体的

通信模式 " 旨在向用户提供超极致体验的数据连接 "用
户体验数据传输速率最高支持 & "789"每平方公里内最
高可支持一百万的连接数密度 "并支持每小时 3:: ;- 的
移动性 $ 相对于 6" 网络 "其超大连接流量对于现有的
移动安全防护机制带来了巨大的挑战 "无论在以防火墙
和入侵防御为核心安全边界防护设备 "还是以流量分
析 !安全审计 !<*7 安全防护为核心的服务端内网安全
防护设备 "都将面临极其严重的冲击 $此外 "现有终端侧
安全防护机制以及数据安全存储仍缺乏行之有效的手

段以应对 *+,, 场景下数据流量的巨大提升 $
=’ >-+./ 场景
-+./ 聚焦物联网场景 "主要面向海量边缘节点的

蜂窝网络接入 "具有业务应用众多 !地域覆盖广阔 !终端
能力有限 !设备标准分化 !连接数量庞大等特点 "将对安
全防护措施提出非常严格的要求 $ 物联网业务应用不
同 "设备的种类 !能力 !形态各不相同 "生产供应商的标
准分散 "迫切需求在统一架构下实现差异化的安全防护
策略 $ 物联网终端接入数量未来预计将以千亿计量 "其
中大部分为计算和存储资源受限的边缘节点终端 "无法
配置相应的较为复杂的安全防护措施 "由于边缘节点部
署位置的泛在特性 "一旦被敌手捕获并进行攻击 "极易
形成僵尸网络 "对业务应用后台服务器带来非常严重的
安全问题 "对 3" 网络运行造成中断 !瘫痪等安全风险 $

=) >0122/ 场景
0122/ 场景能够支持终端用户面上行与下行低至

:?3 -9 的超低时延 "并满足垂直行业用户接近 &::@超
高可靠性的数据传输需求 "可为工业控制 !无人驾驶 !自
动化处理等提供极高可用性的通信保障 $ 为满足 0122/
场景超低时延与高可靠性要求 "需在终端侧至核心网侧
的通信链条中部署一系列的高级别安全防护机制 "并通
过优化举措降低由此带来的时延 $ 从安全视角来看 "低

时延与高可靠这两种特性是相悖的 "添加接入鉴权 !传
输加密 !存储加密等安全保密机制必然会导致通信时延
的增加 "但满足高可靠特性又无法在安全性方面进行妥
协 "轻量级的鉴权协议以及密码算法可为权衡低时延与
高可靠对于安全措施的保障要求提供新的解决思路 $
2+3 全新的网络架构与技术带来的安全风险

4& >移动边缘计算
3" 网络采用了移动边缘计算架构 "颠覆了传统移

动网络架构设计理念 "将业务体系下沉至接入网侧 "通
过将接入管道与业务服务的融合 "能够为终端提供便捷
的边缘云服务 # &)%&6($ 移动边缘计算在继承了云计算中心
面临的安全风险外 "由于自身特点还引入了更为严峻的
攻击威胁 $ 当边缘云部署在相对复杂的物理环境中 "其
受到接口劫持 !物理破坏 !数据窃取 !硬件入侵等攻击的
可能性非常大 $ 此外 "虚拟化与分布式架构安全的不确
定性对边缘基础设施影响巨大 "一旦攻击者突破某个边
缘安全防护体系 "可将其作为跳板 "影响云体系的整体
安全 $

4’ >网络切片
3" 将云计算思维引入核心网的架构设计中 "利用

ABC8DEA 技术为不同的业务场景以及垂直行业提供可
灵活定制的网络切片 "其安全性不再依托传统的硬件设
备防护措施 "网元设备间的安全隔离机制已被虚拟隔离
取代 "以往被认为安全的物理环境也不再被认同 # &3($ 网
络切片可为不同的业务体系提供定制化的部署策略 "为
支持差异化的服务 "同样需满足差异化服务安全要求 "
对网络切片的整体化安全设计提出了全新的挑战 $ 此
外 "网络切片间部署逻辑隔离措施同样面临巨大风险 "
防护能力强度的不同可为攻击者利用木桶原理攻破 3"
核心网防御体系提供便利 $

4) >网络能力开放
为更好地向其他网络提供优化的服务能力 "3" 网

络能力开放框架能够充分利用自身的优势 "配置网络资
源 "实现更为友好化 !智能化的网络功能 $控制面网元功
能接口向其他网络进行开放 "必然会引入运营商无法掌
控的安全风险 "数据面信息也将不再仅仅由运营商进行
管理和维护 "如此庞大的隐私数据向第三方进行开放 "
并摆脱运营商的监督和管理 "可能会引发数据外流 !隐
私泄露等安全风险 $ 随着移动网络的不断迭代发展 "为
了实现接口的开放性 "将互联网通用协议引入网络能力
开放接口是最直接也是最有效的方式 "但互联网面临安
全威胁也将对网络能力开放平台产生极为严重的影响 $
2+4 复杂形态的终端设备带来的安全风险

3" 网络不再仅仅注重人与人之间的通信 "而是划
分出了 *+,,!-+./!0122/ ) 种业务场景 "终端设备的
形态 !处理能力 !接入方式 !身份标识各不相同 $ *+,,场
景中的终端设备普遍具备超高的计算与存储能力 "并能
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够配备通用用户身份识别模块 !"#$%&’()* +,-(.’$-&’ /0&#1$12
340,*&!"+536"7389 场景聚焦物联网业务 !终端形态各
异 !甚至部分传感器仅仅具有感知和通信能力 !没有足
够的处理能力支持复杂的接入鉴权协议 ",:;;9 场景中
终端设备需满足几乎为零的通信时延 # 因此 !构建一个
统一融合的认证鉴权体系给 <= 终端侧安全带来了巨大
的挑战 # 此外 !<= 为支持未来应用场景的发展 !需同时
支持多种异网接入技术 !终端设备的接入能力将得到极
大的扩展 !由此将触及诸多安全风险 !例如 $接入切换 %
多终端异网接入等 !如何保证在一个统一的鉴权体系将
其他异网接入鉴权框架进行融合处理 !提升终端在切换
和接入时实现连续不中断的业务保护是未来 <= 网络安
全研究的重点和难点 #
!"# 日益增强的的隐私保护需求

<= 网络中多元化的业务场景以及较为开放的接
入技术 !给用户隐私数据的保护带来非常大的困扰 # 首
先!多元化的业务场景引发的隐私泄露风险各不相同 !例
如在 &3>> 场景中用户身份标识 ! +,-(.’$?1$4# @&’7)#&#1
50&#1$A$&’!+"@56%访问记录 %浏览内容等存在被非法搜集
使用的风险 "在 7389 场景中节点信息 %汇聚内容 %处理
事务等存在被暴露的风险 "在 ,:;;9 场景中车辆的位
置 %行驶轨迹 %车辆标识等存在被非法跟踪使用的风险 #
其次 !<= 网络的异构特性 !散布在各个网络位置的隐私
数据通过多种接入技术实现网络服务 !海量用户隐私数
据穿越 <= 网络必然引发诸多隐私暴露风险 !需制定相
应的安全防护机制以满足高级别的隐私保障需求 #

$ %& 网络安全防护体系设计
$"! %& 安全防护目标

<= 网络三大业务场景以及引入的诸多关键技术在
一定程度上带来了与 B= 网络截然不同的安全威胁 !在
隐私保护 %数据安全 %网络安全等方面提出了更为严格
的要求!需在 B= 网络安全防护机制的基础上进行演进升
级 !并统筹各个业务场景安全需求 !建立统一融合的安
全防护机制 !以应对 <= 未来发展中的未知安全挑战 #
面对多形态的终端设备 %多样化的场景要求 %多类

别的接入方式 !<= 网络安全架构需提供统一的认证体
系 !并打造按需的安全功能模块 !既能保障所有终端设

备的安全接入!还能够满足典型的应用场景下的要求 !包
括低时延 %高可靠 %低功耗 %超大连接 %高带宽等方面 6#

<= 网络引入了全新的网络架构 !采用了 CDEF+GC%
网络切片与网络能力开放等新技术 !<= 网络安全需提
供全新的安全防护体系 !满足 <= 系统虚拟安全 %切片安
全 %数据安全 %软件安全 %网络安全等 !并保证网络能力
开放安全 !实现在高等级隐私保护 #
$"$ %& 安全防护架构

<= 安全防护架构需满足网络接入安全 %系统域安全%
应用域安全以及能力开放安全 !通过融合统一的认证框
架 %安全防护体系及隐私保护策略实现 <= 系统内生安
全 # <= 安全防护架构如图 H 所示 #

!H 6网络接入安全
<= 网络支持使用 IJ@K认证与密钥协商协议 !可在

统一框架下完成终端与系统侧的双向认证 #在接入认证
方面增加 <=KJLJ 认证 !通过归属网络提供终端已在访
问网络成功接入鉴权的证明 # 完成接入鉴权后 !通过派
生密钥可建立终端至 <= 核心网之间控制面信令以及用
户面数据安全通道 # 当终端设备与 <= 系统建立承载 !
需提供信令数据的机密性与完整性保护 # 此外 !用户面
承载数据同样需要机密性与完整性保护 !实现终端设备
与基站间的空口侧数据安全 !以及基站与核心网间网络
侧数据安全 #

!M 6系统域安全
系统域安全可为基站与核心网侧提供数据传输安

全 !能够实现服务网络与归属网络交互安全 !以及网元
功能间的信令保护 !并将适用于垂直行业的切片建立起
物理或逻辑隔离 !保障终端设备访问切片的接入安全与
切片间的安全隔离 # <= 规范中将传统 @L5 体系纳入了
网络安全范畴中 !通过在基站 %核心网网元功能配置相
应的数字证书 !可实现基站间 %基站与核心网以及核心
网网元功能间的信任连接 #

!N 6应用域安全
<= 安全不仅体现在终端 %接入网与核心网侧 !还为

业务服务商提供了二次认证的接口 !业务服务商通过在
终端应用以及服务侧部署相应的鉴权设备实现对于用

户在应用域的二次认证授权 !赋予了业务服务商更为开

图 H <= 安全架构图
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放 $自由的安全权限管理 !进一步增强了 O/ 网络数据
安全保护 #

QS R安全能力开放
O/ 网络能力开放为垂直行业开放 YZ7 接口 !不仅仅

为第三方开放业务服务 !还拓展了相应的安全能力 !可
将系统侧的安全能力渗透至业务层面 !传统的业务提供
商专注于业务逻辑开发 !提升用户的友好体验 !同时通
过安全层面的边云协同处理 !将 O/ 中心侧安全能力拓
展至网络边缘 !能够为垂直行业用户提供相匹配的安全
防护能力 !支撑其将关键业务迁移至 O/ 网络 !真正实
现 O/ 安全能力的开放 #

QO R隐私保护
O/ 网络对于多种应用场景以及垂直行业的支持 !

加深了用户对于隐私数据泄露的担忧 !O/ 网络需提供
差异化的按需的隐私保护能力 !可对用户身份标识 $位
置信息 $用户行为以及信息内容进行可配置的隐私保护 #
通过明确 O/ 网络涉及的隐私范围 !引入数据最小化 $数
据访问控制 $匿名化处理与数据加密存储等技术 !在空
口 $网络 $控制面 $数据面 $传输层以及应用层各个层面
对数据提供隐私保护能力 #

/ 结论
O/ 网络作为驱动社会信息化转型的关键通信基础

设施 !将为社会各个领域的发展带来颠覆性的影响 # O/
网络在终端 $接入网 $核心网以及业务领域引入了诸多
创新技术 !并采用了更为灵活 $开放的网络架构 !为开启
O/ 全面发展格局打下了重要基石 !但同时也带了全新
的安全挑战 #本文全方位地分析了 O/ 网络在各个层面
存在的安全风险 !并给出了具体的防护体系建设建议 !
可支撑未来 O/ 网络安全部署和发展 #
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