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! 引言
随着无线通信技术和物联网技术的不断发展 "人们

的财产安全和信息安全意识不断提升 "智能家居的理念
也已经成为人们关注的热点问题 * +,-.# 文献 */.中介绍的
智能锁系统采用了一种蓝牙与 0123 相结合的技术" 经验
证表明该系统的保密性和安全性都有所增强 "但存在功
耗较大和成本较高的问题 $文献 *4.中提出了一种基于
561 特征和改进 0789:; 准则的方法来提取直方图的特
征 "得到了较好的效果 "但忽略了人脸的局部细微特征 #
因此 "本文采用传输速度快 %接入方便的 <7,07 技术来
完成智能锁的通信 "选择功耗较低且频段丰富的 ""&&%&
芯片来完成数据的收发 #并结合多重均匀局部二值模式

=>?@A7B@: CD7EF;G 5FHI@ 67DI;J 1IAA:;D8">C561)与二维线
性判别分析 =KLF,M7G:D87FDI@ 57D:I; N78H;7G7DIDA 3DI@J878"
$N5N3)融合人脸识别算法采集信息进行身份识别 "经
实测表明该系统实现数据稳定传输的同时略微提升了

识别的准确率 #

" 系统总体结构
智能锁系统的整体结构主要由门锁终端 % 集中器 %

后台数据库服务器和远程客户端组成 #
智能门锁的终端节点与集中器组成局域网 "它们将

人脸识别的信息 %门锁的当前状态 %告警信息等数据上
传到集中器 * (,O.# 然后集中器通过 <7,07 模块将数据传
输到后台的数据库服务器 "人脸信息与数据库比对通过
即完成开锁 "当遇到无法解锁的情况时系统会将此时的
状态信息发送请求到移动终端供用户查看 "最后客户端

基于 !"#$"和人脸识别技术的智能锁系统设计!
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摘 要 ! 针对传统门锁存在的安全问题 !设计了一款将 <7,07 技术与人脸识别技术相结合的智能锁系统 " 该系统采
用 PK>/$0+%/ 作为核心控制器件 !""++%+ 作为通信传输模块 !有效降低功耗的同时实现了信息的交互 " 同时提出
>C561 人脸识别算法 !相较于改进前增强了图像灰度均值与每行 #每列以及对角线元素的关系 !得到的全新 561 算
子值更能够反映出局部纹理特征 !再与 $N5N3 算法相结合找到投影矩阵 !使样本更容易被区分 !更便于特征提取 "
结果表明 !这种融合算法在降低特征维数的同时也提高了识别率 !使得系统达到了智能防盗的目的 "
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给出响应再返回给后台服务器 !从而建立了一次线程处
理业务与客户端的交互过程 ! 系统整体结构图如图 !
所示 !

/ 门锁系统方案设计
系统的核心处理器采用 "#$%&’()* 的单片机芯片 +,-./!

该芯片是标准的 012 结构"拥有(3 45 的 "102 和6(7 45
的嵌入式 ’89:; 用于存储程序和数据" 以及多种低功
耗模式"可以满足在任何时间内以最低功耗完成任务
的需求!
0"1 门锁整体架构

<=-’= 模块采用 >"?@733 串口转 <=-’= 无线模
块 "主要功能是实现数据的解析和转发 #红外检测模
块是通过红外扫描仪来搜索门锁外的人体情况 #摄
像头部分采用 ABC3C) 摄像头进行采集 " 其优点是
所占空间较小且工作电压较低 #视频数据传输部分
采用上海富瀚公司的 ’D@3() 芯片 !该芯片具有较强
的图像处理功能 " 可实现图像的显著增强和色彩校
正 "进一步提升识别的准确率 #系统采用锂电池的供
电方式 "并且用专用的 E"5 接口来完成充电和数据
的传输 #系统内部无线通信模块采用的是 FG(()( 射
频芯片 "这种芯片的体积小 "频段选择范围广 "功耗
低 ! 与集中器构成通信链路后 "可以与后台数据库
服务器进行信息的交互 ! 门锁模块的整体结构如图7
所示 !
0"0 无线通信模块

GG(()( 芯片的无线通信模块电路图如图 % 所
示 ! "GH4 为同步时钟管脚"用来数据的读取和写入#
G"I 作为芯片选择管脚只有当其处在低电平的时刻
"?J 口才可以完成正常的通信 #"A 和 "J 分别用于输
出数据和输入数据 #KL)7 管脚检测从 "#2%7 传输的
数据 "当信道中有数据传输时 "ML)7 管脚电平发生
跳变 #电路中电容 !@$!() 和电感 "7$"% 组合在一起

构成了低通选频网络 + N - () /"将低频率的信号与其他
频率完成分离 #GG(()( 将 "J$"A$"GH4 以及 G"I 的
O 线 "?J 接口用于配置和缓冲器数据的读写 "还可以
通过对 "J$"GH4$G"I 接口的重新使用来控制无线

图 7 门锁模块结构图

P 9 Q无线通信模块电路图

图 % 无线通信模块整体电路图

PR Q低通选频网络

图 ( 系统结构图
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的主要状态 !如 !"#$%"&’()"*+",+ 等 #
另外 !无线模块的主要功能是及时地向集中器传输

数据以及准确接收集中器转发的数据进行数据处理 $
--../. 模块可以在低功耗的情况下对数据传输 % 缓冲
数据和信道评估等功能给予硬件支持 !同时其配置的无
线唤醒功能允许其收到与自身匹配的数据包时能将

--../. 周期性地从 !())0 状态唤醒 1 .. 2 .3 4!并执行开锁
的命令 !不需要 5-6 监听输入的数据包 !从另一方面也
降低了功耗 $ 无线通信模块的工作流程如图 7 所示 $

!"# 人脸图像识别
人脸识别效果的好坏主要取决于所采用的特征算

法 $ 局部二值模式是一种描述图像局部纹理特征的算
子 !它具有旋转不变性 1 .82.74和灰度不变性 1 .94等优点 $ 原
始的 (:0 算子是定义在九宫格内 !以窗口的中心像素为
阈值 !把相邻的 ; 个像素的灰度值与其进行比较 !如果
周围大于中心点的像素值则被标记为 .!否则标记为 /$
这样 ; 个点产生的二进制数转换为十进制后即为窗口
中心像素点的 (:0 值 $ 但是 !传统的 (:0 算子容易受到
噪声的影响以及特征提取方面的限制 $所以本文在此基
础上提出了基于 56(:0 和二维 3’(’< 相结合的算法 =.>?$
在九宫格中 !邻域个数 !@; 的情况下 !先将中心像素值
!A 分别与水平方向的每行像素值 !竖直方向的每列像
素值还有对角线方向的像素值相加求其平均值 $这样做
的好处是相较于传统的 (:0 算子不再仅仅考虑邻域像
素值与中心像素值的大小关系 !还把每一行 "每一列以
及对角线的像素值也包含进来 $最后将此时得到的平均
值再与图像的灰度均值进行大小比较 !所得到的结果更

准确地反映了该部分的纹理特征 = .B?$ 算法原理图如图 9
所示 $

3C(C< 则是负责寻找类内样本与类间样本之间的
差别从而获得最佳投影矩阵的识别分类法 = .;2.D?!具体方
法是将 (C< 在一维空间中的特征提取转移到二维的矩
阵中 !线性分析判别的方法如下 $
假定 " 为样本类别数目 !# 为训练样本总数 !#$ 表

示第 $ 类样本数 !%
&

’ 表示图像分类第 & 类中的第 ’ 个样

本 !!& 代表第 & 类样本均值矩阵 !! 代表总体均值矩阵 !
"E 代表类间离散度矩阵 !"F 代表类内离散度矩阵 !由矩
阵定义可得 &

"E@ .
(

"

&@.
!(&G!&2! H ,G!&2! I G.I

"F@ .
(

"

&@.
!

(&

’@.
! G%

&

’ 2!&I ,G%
&

’ 2!&I G3I

通过 3’(’< 找到投影方向 !并利用 JKLM$N 准则函数
求取最大结果 = 3/4!准则函数定义为 &

) O# I@PNQRPS #
,"E#

#,"F#
G8I

对 ) G# I求取极大值 !即对 # 求偏导即可 $

!) G* I
!# @

! G #
,"E#

#,"F#
I

!* @

"E# G#,"F# I2"F# G#,"E# I
G#,"F# I 3 @/ G7I

因式 G7I分母不能为 /!故满足分子为 /$所以最大值
求取公式为 &

"E#@!&#"F G9I
由于 "F 为非奇异矩阵 !对矩阵直接取特征值降序排

列 !获得前 + 个非零特征值对应的特征向量即得到最优
投影矩阵 #@=#.!#.!’!#+4$ 又由于 3’(’< 对光照敏
感存在局部信息描述不完整的问题 !故将上述两种算法
结合刚好达到优势互补的效果 $

# 系统软件结构与性能测试
#"$ 系统管理
为了方便用户能够实时地查看门锁周围的情况 !将

软件系统设计分为手机客户端和服务器端两个部分 $ 客

图 7 无线通信模块工作流程

图 9 56(:0 算法原理
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户端可以控制集中器与后台服务器相连接 !从而建立了
与所有门锁的连接 " 服务器端则响应并处理客户端发来
的业务需求以及存储门锁状态和用户信息 " 首先进行门
锁的添加 !先在 !"#$" 列表选择一个 !"%&" 输入密码并
连接!配置完成后即完成锁的添加 " 门锁添加过程如图’
所示 "

在完成设备的添加后 !用户首先需要完善自己的个
人信息 !待用户填写完毕后 !系统会将用户填写的信息
发送至后台数据库服务器进行存储和验证 " 门锁开启的
流程为 #系统首先通过红外检测识别到门外的人员 !而
后对人脸信息进行采集 !采集结果与后台数据库的用户
信息进行比对 !如果已完成注册则开启门锁 " 人脸开锁
成功如图 ( 所示 "

而如果是尚未注册的陌生人系统则会向手机客户

端发出警告 !并调用此时的监控给用户 !若用户认可则
需输入远程开锁密码 !服务器端收到允许开锁的指令后
完成此次开锁 " 远程开锁界面如图 ) 所示 "

/"0 数据测试
对于无线传输而言 !数据传输的可靠性也是很重要

的一项衡量指标 !只有数据传输可靠才能够确保网络的
稳定 " 因此 !先要对丢包率进行量化分析 !采用一端发
送 !另一端接收的方法 !最后计算没有被接收的数据帧
占总数据帧的比例 !即为丢包率 " 为测得丢包率 !将通信
环境定于室内!模块两端的发射功率都设置为 *+ ,-.!固
定发送 /( 0 数据 !数据循环发送次数为 * +++ 次 !根据
测试误码率的结果来确定最佳的通信距离 " 经过多次测
量 !结果如表 * 所示 "从表中数据可以看出 !传输距离在
1+ . 以内时可以实现数据的稳定传输 " 另外 !针对改进
前后不同样本的算法识别率进行了测试 !最后根据识别
效果可以看出效果较传统算法与文献 23 4的准确率有略
微的提升 !测试结果如表 1 所示 "

图 5 门锁添加过程

图 ( 人脸开锁

图 ) 远程开锁

表 * 误码率测试结果
室内通信距离 6.

7
*+
*7
1+
17
8+

发送数据包数量 6个
* +++
* +++
* +++
* +++
* +++
* +++

接收数据包数量 6个
* +++
* +++
* +++
* +++
9/(
(9)

丢包率 6:
;
<
<
<
7 =8
1<>1
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! 结论
本文提出了一种将 \*=O* 技术和人脸识别技术相

结合的智能锁系统的设计方案 !详细说明了系统的硬件
选择和软件环境搭建 !提出的融合算法增强了识别的准
确率 # 系统结合了远程客户端 !用户可以通过客户端查
看门锁的实时情况 !可以有效地实现智能监控的目的 !
有着较为广阔的市场前景 # 然而该系统仍存在待优化的
地方 !如信号的绕射能力较差 $客户端界面有待优化等 #
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