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! 引言
自国内启动 #金卡工程 $以来 %非接触式 23 卡技术

的发展及应用取得了一定的效果 %例如小区门禁管理系
统 &家庭门禁管理系统以及办公室门禁管理系统等智能
识别系统已经广泛的应用到人们的日常生活中 4 %5+6’ 但

是仍然存在很多安全隐患 %例如 ! 7%(如果用户不慎丢失
23 卡 %或者由于某种情况被非法分子通过某种手段获
取到 23 卡号 %然后将 23 卡号复制到空白卡中 %这有可
能会造成用户信息泄露 %甚至威胁到用户财产安全 "
- + (所有用户数据存储在服务器 %管理员可以掌握所有

基于 !"#$二次认证加密的智能识别系统设计!
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摘 要 ! 针对目前智能安防系统低成本 "便捷的应用需求 !为提高 9:2; 在实际应用中既要方便易实现又要安全 "稳
定的性能 !设计了一种基于 9:2; 二次认证加密的智能识别系统 # 该系统主要是基于 <2:=9>5)/$ 卡的密钥存储分
区和任意一个数据分区 !借助哈希码算法的不可逆性 !结合 ?2;7?@AB 2CADEFGFHIEFJD(完成智能识别系统的密钥认证实
现 $ 只有当数据和 ?2; 同时通过系统两次认证后 !系统才能识别智能卡 !从而做出相关识别动作 !同时可有效识别
并阻止复制卡认证 $ 该系统支持 ’ 种工作模式 %注册模式 &工作模式 &注销模式 !可有效地确保用户的隐私和信息安
全 $ 经实验测试结果表明 !该系统安全性高 &稳定好 &方便易操作 !具有较高的应用和实践价值 !可应用于学校 &小
区 &公司等中型 9:2; 智慧安防系统中限制非法人员的入侵 $
关键词 ! 9:2;’<:93/++’认证加密 ’智能识别系统
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EVADEFHIEFJD IDC ADHBWXEFJD8KVA @W@EAZ F@ XBFZIBFYW HJZA JSE JG EVA bAW @EJBIRA XIBEFEFJD JG <2:=9> P)/$ IDC IDW CIEI XIBEFEFJD \
S@AC EVA FBBA‘AB@FTFYFEW JG VI@V HJCA IYRJBFEVZ\ IDC ?2; F@ S@AC I@ EVA ISEVADEFHIEFJD XIBE FD EVA bAW JG FDEAYYFRADE BAHJRDFEFJD @W@!
EAZ8cDYW UVAD EVA CIEI IDC ?2; IBA ISEVADEFHIEAC EUFHA TW EVA @W@EAZ\ EVAD EVA @ZIBE HIBC HID TA BAHJRDFaAC IDC ZICA BAYA‘IDE
FCADEFGFHIEFJD IHEFJD@8 =E EVA @IZA EFZA\ FG @W@EAZ ADHJSDEAB I HJXW HIBC \ FE HID AGGAHEF‘AYW FCADEFGW IDC XBA‘ADE EVA ISEVADEFHIEFJD 8
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IDC F@ HJD‘ADFADE IDC AI@W EJ JXABIEA 8 =DC FE VI@ VFRV IXXYFHIEFJD IDC XBIHEFHIY ‘IYSA %IDC HID TA S@AC FD @HVJJY@ %HJZZSDFEFA@%
HJZXIDFA@ IDC JEVAB ZACFSZP@FaAC 9:2; FDEAYYFRADE @AHSBFEW @W@EAZ@ EJ YFZFE EVA FD‘I@FJD JG FYYARIY XAB@JDDAY 8
,-. /0)1’! 9:2;"<:93/++"ISEVADEFHIEFJD IDC ADHBWXEFJD" FDEAYYFRADE BAHJRDFEFJD @W@EAZ
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用户的信息 !而有些用户不愿意将个人信息安全交给某
个管理员以防止泄密" 这些问题都致使 !"#$ 技术的应用推
广受到限制 !同时也使其便捷 #高效的优点难以展现 !进
而束缚了技术变革带来的经济和社会效益 " 但是!"%$
标准的初步形成 !将极大地推动 !"%$ 的应用和研究 &’()*"
因此 !为进一步解决目前 $金卡工程 %所带来的安全隐患
瓶颈与安全等级越高成本越贵技术难题 ! 推动 !"%$ 技
术的实用性发展 !需加强对智能识别系统的设计与研究"
对此 !本文利用基于 +,-. 内核的 /01+21-3#4"!1-33 模
块 #4%"5!6 卡等构建射频识别模块架构设计 !实现在
该读写模块基础上进行二次开发认证加密的自动识别

方法 !旨在提供一个安全等级较高 #便携使用的智能识
别系统 !以解决目前智慧安全系统的瓶颈问题 "

/ 安全隐患
市面上常规的 %1 卡可以轻易被复制 " 丢失若不进

行注销权限 !卡被别人捡到或者通过空白 %1 卡全盘复
制的新卡也是可以通过验证轻而易举地进入 !其这种行
为有一定的风险 !涉及个人及公共安全 "此外 !在一些注
册系统中 ! 因为没有持卡者和具体卡号的绑定关系 !失
主在注销丢失 %1 卡的权限时 !也会遇到无法确定注销
哪一张卡这种问题 "
同样地 !将用户数据存储在服务器中也存在一定的

被窃取的风险 !进而使得窃取了 %1 卡信息的不法人员
制作特定信息的复制品 !其同样可以通过验证 "

0 1234 认证原理与实现
无线通信技术中的射频识别技术 7!89:; <=>?@>ABC

%9>AD:E:B8 D:;A!!<#$F主要是通过电感耦合 7近场通信 G或
电磁反向散射耦合 7远场通信 G方式实现读写器和电子
标签的无机械接触数据通信 & +(..*"
综合应用场合与功能的需求 !本文 !<%$ 认证系统的

射频模块读写器采用 4<!1-33 芯片!此芯片具有低电压 #
低成本 #小尺寸等的优点 !其工作频段为 .’H-I 4JK#集
成度较高 !并与 %/LM%61 .NNN’ 5M4%<5!6 ’ 种型号都兼
容 !拥有强大而有效的解调和解码电路 !可实现与任意类
型卡的近场通信 " 数字部分可提供帧校验 #奇偶校验和
1!1 校验等多种校验方式 " 此外 !4<!1-33 还拥有 /O%#
P5!0#%31 等丰富的外设资源!方便系统的二次开发 &2(.N*"

本系统采用的电子标签是 4%<5!6 /-, 智能卡 !拥
有 + QR:D 的 66O!L4" 本文将 66O!L4 分为 .I 个扇区 !
每个扇区分成 N 个块 STU;BV,!TU;BV’G!每块有 .I T"绝对
地址 TU;BV, 块用于存储 #1 卡制造商代码 !TU;BV’ 用于
控制块 " 控制块包括密钥 5#密钥 T#访问控制条件三部
分 ! 访问控制条件决定密钥 5 和密钥 T 的使用以实现
对 数 据 的 读 7!>89G# 写 7W=:D>G# 增 值 7 #AB=>X>ADG# 减 值
7$>B=>X>ADG#转存 70=8AYE>= G#恢复 7!>YD;=>G等控制操作 !每
个扇区的密钥和存取控制独立设置 !可以根据实际需要
自行设定密码和存取控制 !只有同时满足访问控制条件
和密钥认证 !读写器才能访问标签内用户数据 !这样可
确保每个分区的数据安全" 其访问控制条件如表 . 所示"
系统认证时只有读写器和标签相互认证且在访问

控制允许下验证密码后才能进行下一步数据操作 !以确
保操作的安全性 " 而通用识别系统的用户 %$ 号则可以
由任意读写器读取 & .-*!倘若用户不慎丢失 %1 卡 !非法分
子可以使用 $1Z:A>Y> 48[:B 18=9%复制该 %1 卡 !用户的
所有信息将直接暴露给非法分子 " 因此 !本文提出的二
次认证加密智能识别系统可提高用户安全等级 "

5 系统工作原理
5+6 系统运行模式
系统工作思想就是利用读写器和标签必须在相互

认证且访问控制允许下验证密码通过后才能访问数据 !
同时配合 P%$ 作为识别系统的 Q>C" 意味着只有在通过
第二个身份认证的情况下才能访问数据或者进行下一

步操作 "
本系统具有 ’ 种工作模式 \注册模式 #工作模式 #注

销模式 "
7. G注册模式阶段 &进入注册模式需要输入密码 !此

密码由系统管理员保管 " 首先 !读写器在这种模式下开
放注册 !将用户新卡注册入系统 "具体是 &系统给需注册
的 %1 卡分配一个 /%$ 7/CYD>X(%$G!显示到 ]1$ 屏上 !%1
卡主需牢记 /%$ 号 !同时系统将此 /%$ 码对应的 ^;88D 哈
希码写入到 %1 卡特定扇区的块中 "/%$ 同 P%$ 作为整体
保存到 66O!L4 数据存储单元’将需注册的 %1 卡的某一
分组的某一块填充具体数据 !同时将 %1 卡内区尾部的
密钥 5 和密钥 T 更改 " 所有用户的 %1 卡经注册加入系

控制位 S块号 _‘,a3 G 控制条件 S对块 , #. #3G
1._
,
,
.
.
,
,
.

13_
,
.
,
.
,
.
,

1’_
,
,
,
,
.
.
.

!>89 S读 G
Q>C 5 b T
Q>C 5 b T
Q>C 5 b T
Q>C 5 b T
Q>C 5 b T

Q>C T
Q>C T

W=:D> S写 G
Q>C 5 bT

c>d>=
Q>C T
Q>C T
c>d>=
Q>C T
c>d>=

#AB=>X>AD S增值 G
Q>C 5 b T

c>d>=
c>d>=
Q>C T
c>d>=
c>d>=
c>d>=

$>B=>X>AD S减值 G e0=8AYE>= S转存 G e!>YD;=> S恢复 G
Q>C 5 b T

c>d>=
c>d>=

Q>C 5 b T
Q>C 5 b T

c>d>=
c>d>=

表 . 访问控制条件
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统后 !由管理员授权后可以进入工作模式 "
!" #工作模式阶段 #工作模式阶段可由解锁该系统的

智能卡 $% 号确定 !此时任何未经注册的 $& 卡和无法通
过 ’$%()$% 哈希码组合验证的 $& 卡都无效 !作为不合
法 $& 卡不具有有效性 " 只有系统认定合法的用户才能
正常识别 !通过智能识别系统 "如果用户不慎将卡丢失 !
为防止意外事故 !需及时通知管理员注销 "

!* #注销模式阶段 #进入注销模式后 !用户可以手动
输入用户的 )$%$十进制 %进行注销 & 系统将通过用户提
供的 )$% 号对应生成 +,--. 哈希码检索并删除此卡所有
相关信息 !被注销卡的所有信息 $包括 ’$% 和 )$%%将会
从 //0123 存储单元删除 &
如上所述 !此时丢失的卡即使被非法分子得到 !且

被得知 $& 卡的 $% 号也无妨 !因为仍需破解密钥 4 或密
钥 5 才能访问到用户卡的数据信息 !而密钥 4 和密钥 5
又是结合用户 )$% 生成的 !卡里只存储了用户 )$% 对应
的哈希码 !鉴于哈希码的不可逆性 !所以非法分子无法
获取真正的密钥 !也就无法获得卡内存储的信息 !密钥
无法被泄露 !这大大增加了破解和伪造用户卡的难度 &
另一种情况 !若原卡被非法复制 !只要失主及时在读写
器端注销此卡!使用这张复制的卡同样无法通过验证 !因
为系统数据库中已经把原卡的 )$% 和 ’$% 信息全部删
除 !复制的卡会被识别为不合法 !也就无法通过读卡器
端的验证 & 这就意味着用户的安全级别更高 !小区安全
或者家庭财产安全也更有保障 &
!"# 哈希码
哈希码是一种算法 !它不是唯一确定的一串字符 &

通过散列算法将任意长度的输入变换成固定长度的输

出 & 不同的输入可能有相同的输出 !但不可能从散列值
来唯一的确定输入值 &不同的哈希算法得出的哈希码差
别迥异 &
常用的哈希算法有 3%6 ’3%7 和 )849: 等 " +,..-

;.<; 全称为 +=>?@>!< A2>= .- . -@B=A;.<;!是一种简单高
性能的字符串映射加密算法 " 其加密过程高效 !加密后
的密文具有不可逆和低字节的特点 !适合于在代码容量
较小的系统及实时系统中使用 " 对于 1C$% 用户验证的
应用满足这两个特点 !故选用此加密方式 "

$ 系统组成
本智能识别系统由完整且功能完备的硬件和软件

构成 "由模块化思想设计的硬件结构大大降低了后期维
护的成本 !同时软件部分也采用模块化设计 !易于开发
者后期维护 " 系统总体组成如图 : 所示 "
$%& 硬件系统
硬件部分主要由 )D&EF&7"1& 单片机 ’3C1&7"" 射

频模块 ’4D"6&"7G 存储模块 ’人机交互按键模块 ’外围
控制电路以及报警模块等部分组成 "

H: #单片机控制部分
系统主控部分采用 )D&EF&7" 单片机" )D&EF&7" 3&’

采用 3&)97: 核心 !其抗干扰能力强 ’运行速度快 ’性能
高’功耗低"其内置E I5 的闪存 123’7:" 5 143 和 " I5
的 //0123’* 个 :G 位定时器J计数器’*" 个普通 $J2 口 !
满足此系统工作条件 " 此外 !)D&EF&7" 单片机还具有价
格低廉的特点 " 因此 !选用 )D&EF&7" 作为主控芯片 !能
够降低系统成本 "

K" L按键和 M&% 模块
本系统具有 * 种工作模式 !因此必须具备模式切换

的功能 " 另外本系统具有注销功能 !需要在用户注销时
输入 )$%" 本系统设置按键模块 !使用按键扫描的方式
确定系统的工作模式 "因此 !系统采用 6"6 矩阵键盘 !
设有数字键 !NOFL’确认键 ’退格键 ’清空键 !以及功能键
4’5’&"

K* L外围控制电路
外围控制电路包括了电机以及电机控制电路 ’霍尔

感应开关和报警模块 !用来控制锁的开启和关闭以及防
止非法开锁 "

K6 L存储部分
本系统存在注册模式 !注册模式时 !用户的注册信

息存储在 //0123 中 "考虑到该系统将应用到类似小区
的中型门禁管理系统 !因此 !本系统选取 4D3/M 公司生
产的 4D"6&"7G 可编程只读存取器 !它具有 "7G IP@- 的
位存储单元 ’*" I5 存储单元 !而用户 )$% 对应的哈希码
和 $& 的 ’$%K’>@QR= $%L只需要 E 5 的存储空间 !其详细
的数据存储记录格式见表 " 所示 "因此本系统最多支持
6 NFG 个 $& 卡 !可应用于中型门禁系统 "

$%’ 软件系统
基于硬件电路的设计 !本文开发出相应的软件来配

图 : 系统结构图

表 " //0123 数据记录格式
//0123 地址

NSNN
NSN:
NSN"
NSN*
NSN:
NSN"
NSN*
NSN6
((

数据记录

哈希码

哈希码

哈希码

哈希码

’$%
’$%
’$%
’$%
((

说明

哈希码第 : 字节
哈希码第 " 字节
哈希码第 * 字节
哈希码第 6 字节
’$% 最高字节
’$% 次高字节
’$% 次低字节
’$% 最低字节

((

()
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图 ! 系统软件流程图

合响应硬件电路以实现整体识别功能 !软件程序的质量
直接决定着整个系统的成败 !使用可移植性高的 " 语言
编写 "在 #$%& ’($) *+, 编译环境中运行 "使用 -."/0-1
软件与单片机交互 "这给程序的修改和调试带来很大的
方便 ! 图 ! 展示了系统的软件结构设计流程图 !
系统的关键 210 函数主要有 #
03(4(%&(5$-674$89 : ; < <初始化系统
1=>#$7$4 9 : ; < <读写器复位
1=>234$33%?@@ 9 : ; < <关闭天线
1=>234$33%?39: ; < <开启天线
1=>#$AB$74 9 : ; < <复位
1=>234(=C&& 9 : ; < <防碰撞
1=>-$&$=4 9 : ; < <选择卡片
1=>2B4D-4%4$ 9: ; < <卡片认证
1=>EF(4$ 9 : ; < <向某块写数据
1=>#$%>9 : ; < <从某块读数据
-4F"8G9: ; < <数据比对
H%7DIC44% 9 : ; < <哈希码转换

/"0 系统测试
识别部分是该系统的关键部分 "需要进行大量实验

以测试验证系统的可靠性 ! 为便于观察 "需通过多机通
讯的方式验证识别系统是否可靠 !图 J 所示为搭建的系
统实验测试方案 "其主要由 #K0+/#"L!! 射频模块和终
端处理组成 "射频模块用于 0" 卡感应识别 "终端处理器
负责完成对数据的读写控制操作 ! 首先进行 0" 卡的注
册 "如图 M 所示 "用户进入注册模式需要输入管理员密
码"之后将卡贴近读卡器"读卡器识别到 N0+ 为 OMPPKQP!
的卡后 "将卡序列号转换为哈希码作为 -0+ 并显示在屏
幕上 ! 该 -0+ 由用户保管 !

然后 "进入到工作模式 ! 如图 L 所示 "屏幕显示 N0+
为 OMPPKQP! 的 卡 通 过 了 0+ 验 证 及 块 认 证 "N0+ 为
LR2"!JS! 的卡因未注册所以没有通过 0+ 验证 "更无法进
行下一步的块认证 ! 而 N0+ 为 "2OOT2SU 的通过了 0+
认证但没有通过块认证 "结果同样是验证失败 !

假设 N0+ 为 OMPPKQP! 卡的主人将卡遗失 "被非法
分子捡到 !该卡的主人及时进行了注销 "如图 R 所示 "进

图 J 系统结构实验测试图

图 M 注册模式 图 L 工作模式

12

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!#年第 $%卷第 &期#

入注销模式 !输入 !"# 号后 !系统
将 该 卡 的 所 有 相 关 验 证 信 息 删

除 " 如图 $ 所示 !非法分子使用 "%
卡 复 制 工 具 将 &"# 为 ’())*+),
的卡复制到 #%-./010 234.5 %367 $
上 !企图使用复制的卡通过系统验
证 !但复制卡只通过了 "# 认证 !没
有通过块认证 !结果如图 8 所示 %

综上 !测试的卡分别是注册过的卡 &未注册的卡和
系统中已注册的卡的复制卡 "经测试 !系统运行稳定 !未
注册的卡和已注册卡的复制卡无法通过认证 " 同时 !因
为有密钥的存在 !也无法轻易读取卡内信息 "
对于已注销的卡 !仍可以在注册模式下进行注册 !

但需要系统管理员提供进注册模式的密码 !此时即可验
证注册者的身份是否合法 "

! 结论
基于 9*"# 技术的二次认证加密智能识别系统便

捷 &有效地保障了用户信息的安全性 !解决了个人信息
存储于服务器带来的安全隐患与昂贵成本问题 " 此外 !
本文详细阐述了二次认证系统的 : 种工作模式以及针
对各工作模式下的实验测试效果 !表明其具有极高的安
全性 !且不易被破解和伪造 !也能有效识别并阻止复制
卡认证 " 所以此设计方法具有极大的应用价值 !适用于
家庭小区 &办公室 &学校等任何可以使用智能识别系统
的场所 !以提高安全等级 " 另外 !随着 ";< 的大规模普
及 !9*"# 技术作为一种物联网的促进剂将不断改进 !安
全和隐私级别会不断提高 !9*"# 在日常生活中的应用
将更加广泛 !而基于 9*"# 技术的性能优异 &便捷可靠的
安全识别系统也会得到快速提升与推广 "
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