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/ 引言
随着航天技术的蓬勃发展 "航天系统对电子器件的

性能要求越来越高 # 在航天电子设备的设计中 "基于
+,-. 的 /01- 由于其现场可编程性 $维修成本低等优
点 "使其比专用集成电路 "-2234567489 +2:54;45 <97:=>67:?
@4>5A47B"-+<@BC更有优势 # 航天环境中的电子系统设计 "
不仅要满足对性能的需求 "数据传输时的可靠性和电子
系统的可用性也必须得到保证 # 暴露在高电磁辐射中 "
工作中的电子器件会持续受到高能粒子撞击以致辐射

效应 "如单粒子翻转 "+DEC等 F $G"由辐射引起的单粒子翻
转在导致空间环境中电子系统失效的原因中占很大的

比例 # 所以需要提高电路的抗辐射干扰能力 #
三模冗余 "H.,C是一种广为人知的抗干扰容错技术 "

可以对单粒子翻转有较好的容错效果 F %G# 该方法使用 #

个相同的逻辑块同步执行相同的任务 "每个逻辑块相应
的输出通过表决器比较并进行多数表决 "进而在一定时
期将故障产生的影响屏蔽起来 "使得发生故障的电路依
旧可以在一段时间里继续工作 #这种方式并未将故障解
决 "随着故障的持续增加 "系统仍然有发生失效的可能
性 # 所以如果使三模冗余电路具有一定的自修复能力 "
则可提高系统的可用性"图 $ 即为一个标准的 H., 结构 #
本文从自修复的角度对传统的三模冗余进行分区改进 "
并分析分区和刷新频率对系统可用性带来的影响 #

一种面向 !"#$型 %&’#的三模冗余分区自修复方法研究!

王 鹏!刘正清!田 毅
"中国民航大学 适航学院 "天津 #&&#&&C

摘 要 " +,-. 型 /01- 的低成本及其现场可编程性使其在航空航天工业中很受欢迎 " 为解决 /01- 受宇宙辐射引
起的单粒子效应 "+49=3: DI:97 D;;:57!+DDC!常使用三模冗余 "H>423: .8?A36> ,:?A9?695J!H.,C这一缓解技术 " 该技术
通常与配置刷新技术一起用来加固基于 +,-. 的 /01-" 传统的 H., 只能针对单个故障提供一次保护 !而将三模冗
余结构进行分区可以增强其环境适应性 " 研究了一种将配置刷新和分区三模冗余结合的方法 !并采用 0,<+. 工具
进行模型验证 !结果表明该方法可以增强系统的可用性 "
关键词 " 单粒子效应 #/01-#三模冗余分区 #自修复
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图 $ 标准 H., 结构
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!电子技术应用" !"!#年第 $%卷第 &期#

! "#$ 分区
在基于 !"#$ 型 %&’# 中 !用户的组合和时序逻辑

都是由定制逻辑存储单元实现的 !也就是 !"#( 单元 "
当翻转发生在 %&)# 中的综合组合逻辑中时 !它实际对
应于 *+, 单元或在控制布线单元的一个位翻转 "在 *+,
存储单元翻转意味着组合逻辑发生了改变 "影响只能在
配置位流的下一次载入时才会被修正 "这种翻转的效果
与 *+, 定义的组合逻辑的固定故障 -. 或 /0相关 " 这意
味着 !除非使用一些检测技术 !在 1&23 的组合逻辑发
生的翻转将被存储单元锁存 "布线的翻转可以连接或断
开阵列中线的连接 !可能产生有永久的影响 !其效果可
以映射到 1&2# 实现的组合逻辑的一个开路或短路回
路 " 故障也将在配置位流的下一次加载被修正 "
需要注意的是使用 ,(" 本身是不够的 !为了避免

1&2# 的错误 !还要求比特流强制性不断地进行重新加
载 !这就是所谓的刷新过程 " 刷新使系统能够修复 !4+
导致的配置存储器的错误而不破坏其操作 "在本研究中
使用盲刷新 -定时刷新 0来进行修复 !4+ 的操作 5 67" 盲刷
新的优势在于可以不用精确定位故障点 !减少操作 #劣
势在于需要将整体目标电路配置全部刷新 !如果周期设
置得不合理 !将大大降低目标电路的使用时间 5 87"
将两种技术结合可以在容错的基础上增加自修复

的能力 !将单纯的容错电路转化为可以定时修复故障的
容错电路 !可以有效减少故障累积 "

% 模型检测
模型检测是一种成熟的验证技术 !用于验证有限状

态的系统的正确性 5 97" 给定系统的模型 !根据标记的状
态转换和与时间逻辑相关的属性进行仿真计算 !模型检
查算法会遍历系统中有可能出现的所有状态以验证系

统的性能 "概率模型检查可以对表现出随机行为但状态
有限的系统进行建模 "在本文中由于需要利用系统的数
据流图来进行建模 !所以使用具有过渡和状态标签的连
续时间马尔科夫模型来进行随机建模 "
在本文中将使用 &":!( 验证工具 5 ;7来进行建模和分

析 !文献 5<=>7中表明可以使用 &"?!( 验证工具进行构
建马尔科夫模型 " 首先对分区三模冗余 !使用连续时间
马尔科夫链对系统进行建模 " 然后利用系统的数据流
图 !对分区数量 $刷新频率等参数进行预期 " 最后使用
&"?!( 验证使用概率瞬态逻辑 5 @7表示的与系统可用性相

关的属性 "

& 模型建立及定量分析
&’! 模型建立
在本文中选择的待测电路为 A:" 滤波器电路 " 滤波

器通常用于数字通信系统中 !例如信号分离 $降噪等 "对
于从卫星到无人飞行任务中的所有航天应用 !通信都是
一个基本问题 !所以数字滤波器在此类系统中非常重
要 5 .B7" 为了说明此方法的适用性 !故使用 !C+ 模型分析

> 比特 ;8 抽头 %:" 滤波器 !%:" 滤波器在有足够运算能
力的前提下可以无限增加精度 5 ..7" D 抽头 A:" 滤波器的
离散脉冲响应可以表示为 %

! 5" 7E
# =.

$EB
!% 5"&$ 7&’ 5 ( 7 -.0

其中 !% 5 7$! 5 7和 ) 5 7分别表示输入 $输出和单位脉冲
响应 "
每个分区中的一行模件组合定义为一个域 !每个域

的故障率即由所有模块的故障率和表决器的故障率加

和决定 "
!FE!!(G!HIJKL -M0

其中 !!( 表示模块 ( 的故障率 !!HIJKL 表示表决器的故障率"
在 ,(" 中 !虽然同一分区中每个域在物理上是独立

的 !但故障率相同 !所以每个分区的故障率 !& 为 %
!&E6!F -60
图 M 显示了一个双分区 ,(" 数据流图 "第二分区中

比第一分区多了 6 个表决器 !其中每个模件的故障率 !N

为 %
!NE!OPJ&#QKR S80

在本文的实验中 !!OPJ E9T<@ !.B =.6!U+VWOPJ WV 代表了
6B BBB 英尺高度 !"3( 芯片 ?(!.;B. 的 !U+ 概率 5 .M = .6 7 !
#QKR 表示关键比特数量 !关键比特数量可以从模件的表
征库 -CXYLYZJKLP[YJPI\ *POLYLR0查询到 5 .87"
基于每个域的故障率 $用户定义的分区数量和刷新

频率 !然后构建系统的连续时间马尔科夫模型并使用
&":!( 建模语言进行编码 " 之后使用 &":!( 模型检查器
验证不同的可靠性和可用性属性 !根据定量分析的结果
来评估系统是否符合要求 "
首先从 ,(" 的每个分区开始建模 !定义一个有 #

个分区的系统为 %
*E]*.!*M!’!*+^ S90

其中 !每个 *("* 表示一个 ,(" 分区 "
对于单粒子翻转模型!每个模块的失效是独立的" 由

于配置 :& S导致单粒子翻转发生 0产生的故障时间呈指
数分布 !假定配置刷新概率也遵循指数分布 !即 "E.W#!
其中 # 表示刷新间隔 5 .9=.;7"

图 M 待测电路双分区三模冗余数据流图
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表 ! 模型状态统计
分区数量

!
"
#

状态数量

$
%
&!

转换次数

’
"(
$("

图 $ 显示了一个可自动修复 )*+ 的马尔科夫模型 !
最左边的模块表示三模电路有 $ 个域正常运行 "此时分
区的失效率是 $!#中间的有两个域正常运行 "失效率是
"!#最右边的只有一个域正常运行 "系统失效 !在这个模
型中 " 代表刷新频率 !

每个 !"!! 都可以被描述为一个连续时间马尔科夫
模型 ! 定义 $

#
,-.

" /0$123"%4")5123"&123"!1236 7(6
其中"$123/8$"""!9"%:/8$9")5123/8$!""!""9"&0$6/8;<<=9"&0"6/

8=<>?;@A=B=9"&7!6/8B@@<@9"!123/
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图 # 显示了一个双分区可自动修复的三模冗余马

尔科夫模型 ! 其中 ! ()
和 ! (" 分别表示两个分区的失效

率 ! 状态!"""#"$表示系统可运行 #状态 :"%"&"
’表示系统失效 ! 系统运行情况可由下式表示 $

<CB@ADE<?AF/
!"& 7% G ("

.%.& 7% 6 (* /;<<=/=<>?;@A=B=

:"其
0
他

7H6
在本文的分析中 "生成了 $ 种马尔科夫模型 "分别

为无分区 &双分区和四分区 ! 模型的复杂度从无分区到
四分区的总状态数和转换次数随着分区数量的增加而

增加 "分区会变得比较复杂 "因为在单独的域中对同步
的 ,-. 进行建模需要越来越多的转换 "为了能够保持这
种建模方式的可管理性 "将每个分区分别作为 I+J,* 语
言中的模块 "并利用 I+J,* 模型检查工具进行模块的并
行组合 7代表 )*+ 分区 6"以生成完整的分析模型 ! 表 !
为通过 I+J,* 建模及仿真出的模型状态统计 !

/"0 定量分析
可用性定义为系统正常运行的时间和系统运行的

时间的比率 ! 图 ’ 显示了无分区 K双分区 K四分区时系统
的可用性与不同的刷新间隔之间的关系 !在 I+J,* 中可
以用 + 8’3CLDEMB(9 / N O- P/)QK)")/! M<?DRS来做属性检
测 ! 评估时将刷新间隔定为 !’ ME?!# R! 从图 ’ 中可以
看出 "当刷新间隔增加时 "系统的可用性降低 ! 然而 "当
刷新间隔相同时 "具有更多分区的可用性有着明显的提
高 "对于可用性而言 "分区数量对于较长的刷新间隔有
着比较重要的影响 ! 例如在刷新间隔为 #T:: R 的时候 "
无分区的可用性在 :T%H’ 左右 " 双分区的可用性在
:T%&’ 左右 "四分区的可用性则达到了 :T%% 以上 ! 由于
)*+"将面积和功耗至少增加 $::U"频繁的刷新将浪费
掉很多系统资源 !
对于这样的情况 "增加分区数量可以提供一个好的

解决方案 "而不是更频繁地进行刷新 !例如 "如果设计人

图 $ 一个可自动修复三模冗余马尔科夫模型

图 # 双分区三模冗余的单粒子翻转马尔科夫模型

:
O! "! Q

%
O ! ""Q

&
O ! "$Q

’
O " "!Q

!
O " ""Q

"
O " "$ Q

(
O $ "! Q

#
O $ "" Q

"! ("

"

$
O $ "$Q

"

"

"
"
"

"""
"! ("

"! () $! ("

"! ()

"! ("

$! ()

"! ()

$! ("

$! ()

$! ()

$! ("

图 ’ 无分区 K双分区 K四分区的可用性对比

刷新间隔 K R

可
用
性

12

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!#年第 $%卷第 &期#

!"#$!"%&’(")*)!+’*& !#+,-"./0 1 2 3444 5#6*$6%&’+*$ +*
76&&"#* 8*6-9$’$ 6*: ;6%<’*" 3*&"--’="*%"!>?@> !ABCDE"
@BBB)@BF?2

C收稿日期 ">?>?G?B)?HI
作者简介 !
李国强 CJKHKGI!男 !硕士 !工程师 !主要研究方向 "输电

线路运维 #无人机巡检 #图像识别 $
彭炽刚 CJKLAGI!男 !硕士 !高级工程师 !主要研究方向 "
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员的目标是高于 ?PKK 的可用性!并设计中没有考虑分区 !
那么设计人员可能会考虑用频繁的刷新来满足一些要

求 & 这时设计人员可以采用多分区的 5;R 来满足需求 !
从图 F 中可以看到 !当系统四分区时 !即使刷新间隔延
迟 > < 也可以满足相同的可用性 & 使用这种方法 !设计
者可以确定满足给定刷新频率的设计要求的分区数量 !
反之也同样可以通过分区数量来确定合适的刷新频率 &

! 结论
本文针对 SR8; 型 T7U8 的结构特点 !将电路分为

若干模块 !采用三模冗余和配置刷新相结合的方法对电
路的性能进行优化 !建立模型并用 7R3S; 验证工具进行
检验 & 实验结果表明 !该设计可以有效提高电路的可用
性 &在设计系统时 !可以综合考虑电路结构 %资源分配情
况来合理地调整分区数量和刷新间隔 !灵活组合 !以使
电路有更佳的性能 &
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