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! 引言
人工智能 -(./0102034 56/7440876279是一门边缘学科 "一

般被认为是自然科学和社会科学的交叉 " 涉及计算机 #
逻辑学 #生物学 #物理学 #社会学 #认知学 #数学及统计
学 #心理学和犯罪学等 $关于人工智能的定义 "不同的学
者有不同的见解 $ :2;3./<= >&?在 &@++ 年将人工智能定义
为 %制造智能机器的科学与工程 & ’ (6A.73B "3C436 和
:02<374 D3764706 >$?将人工智能定义为 %系统正确解释外
部数据 "从这些数据中学习 "并利用这些知识通过灵活
适应实现特定目标和任务的能力 ’ 美国麻省理工学院
E06B/F6 教授在 (人工智能 )中认为 !%人工智能是研究如

何让计算机去实现人类做的智能工作 &’ 美国斯坦福大
学 G04BF6 教授指出 !%人工智能是关于知识的学科 "是怎
样表示知识 #获得知识并且使用知识的学科 &’ 当前 "比
较普遍的认识是 "人工智能是人通过创造机器来实现
人类智能的技术 "它的任务是研究与设计智能主体
- 56/7440876/ (876/B ,’ 智能主体指一个可以观察周围环境
-C7.27C/0F6,并作出行动 -32/0F6,"以达致目标的系统 ’由于
人工智能主要通过计算机程序来实现智能技术 "因此在
计算机科学领域持续发展 ’目前人工智能的基本研究范
畴有计算机视觉 #自然语言处理 #语音识别 #知识获取 #
感知识别 #模糊控制等 ’ 近年随着计算机领域基础硬件
的发展和软件算法的优化 "人工智能发展迅速 "并得到
了广泛的应用 ’其主要应用有智能控制 #机器人 #自动化
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摘 要 ! 基础硬件的发展带来了算力的提高 !深度学习算法的出现和应用奠定了人工智能技术理论基础 !LFF847"百
度等高科技公司将人工智能应用的作为重点领域而加大投入 ! 从而加速了人工智能的落地 # 当前人工智能已成为
引领信息产业革命的最重要的技术手段 $ 与此同时 !人工智能对人类的潜在威胁也在加剧 $ 对人工智能算法进行分
析 !归纳算法发展过程及缺陷 !并总结这些缺陷可能引发的技术问题和伦理问题 $ 最后 !对人工智能的应用 !从算法
和伦理角度给出一定的对策 $
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技术等 !
人工智能扩展了人类的智慧 "比人类思考更快 #计

算更快 #输出结果更快 ! 以人工智能为代表的信息产业
被迅速 $赋能 %"从早期的算法研究到现在的产品化 "科
技进步推动产业变革 "人工智能结合现有基础设备得以
合理部署 "前沿技术不断落地 "人工智能正一步一步地
改变人类的生活 ! 然而 "人类在享受人工智能的智慧成
果的同时"也面临着人工智能的威胁! !"#$ 年起"%&’()*
使用人工智能招聘软件 "该软件对男性求职者有倾向
性 "被认定为性别歧视 ! !+,- 年 . 月 "/012 自动驾驶汽
车在美国 31&412 市测试时 "撞到一名女子 "致使其死亡 !
5114 6’718 可以支持面部交换 ! !",9 年 "美国 :*12)* 测
试团队在荷兰机场用照片骗过智能登机终端 ! 6’;10))7
曾收集超过 ,"" 万张图片 <约 #+ 万张人脸图片 =构建 >?
@1A10 用于商业公司的算法训练和军事面部识别研究
等 !人工智能是否能稳定运行 "是否安全可靠 "其开发和
使用过程会不会侵犯人类的权利 "如生命权和隐私权 B
人工智能的使用者是否有某些倾向而赋予人工智能倾

向性等 B人工智能的风险正逐渐受到人类的关注 !

/ 人工智能发展历程
#9$. 年 "C’221* >;@DAA);E 和 C’AF12 GHFF8 I.J提出人工

神经元 <%2FHKH;H’A L1D2)*=的概念 "并给出其逻辑演算的数
学模型 "奠定了人工神经网络 <%2FHKH;H’A L1D2’A L1FM)278=
的基础 ! ,9N+ 年 "%A’* 3D2H*O I$PNJ设计了一套机器智能测

试方法 "对机器表现智能行为的能力进行测试 "提出了
最早的机器智能概念 $Q’0R >’;EH*1 % <图灵模型 = ! 图灵
准则成为人工智能领域评价机器智能的重要标准 ! ,9NS
年 "计算机学家 #认知学家 #神经学家等在 5’2F&)DFE 会
议上正式提出 $%2FHKH;H’A T*F1AAHO1*;1%概念 "一致认为 "学
习的任一方面及智能的任一特征都能够被准确表达 "因
而可以制造机器来实现这些智能 ! ,9NU 年 "心理学家
V)81*0A’FF IUJ提出感知器 &G12;14F2)*’的概念 "即具有简单
配置的单层神经网络 <W*1PX’R12 L1FM)27=! 单层神经网
络可以实现基本形状的区分 <如三角形等基本图形 ="使
人们认识到人工智能的发展是有可能的 ! 但是 "囿于当
时的计算机硬件 "V)81*0A’FF 6 的概念无法被广泛应用 !
,9S+ 年 "CHY2)M 和 Z)KK I-J提出了一种在没有隐藏层的两
层神经网络中根据输出误差产生的随机梯度下降法 !
,9SU 年 "%>%VT ? I 9 J提出了一种在没有隐藏层的两层

神 经 网 络 中 根据输出误差产生的随机梯度下降法 !
,9S9 年 ">TL?:[ > X I,+J等人发表关于神经网络的缺陷

的论文 "指出 "基于单层神经网络的感知器无法解决异
或问题 "因为人为设计出的特征层是固定的 "不符合人
工智能对智能机器的定义 ! 至此 "人工智能研究一度陷
入困境 ! V/>\XZ%V3 5 \ I,, J 等人在 ,9-S 年提出了第
二代神经网络 <QG 神经网络 ="是一种与最优化方法 <如
梯度下降法 =结合使用的 "用来训练人工神经网络的常

见方法 "推动了人工智能算法的进一步发展 "同时 "该算
法存在梯度下降问题 "这一缺陷限制了 QG 神经网络的
快速发展 ! ,9-9 年 "X\@/L [I,,J开发了用于使用卷积神

经网络 <@)*])ADFH)*’A L1D2’A L1FM)278 "@LL=识别手写数
字的神经网络体系结构 "对于提高 5X 的效率至关重
要 "他们提出了使用反向传播算法直接从手写数字图像
中学习卷积核系数的概念 !手动设计参数依赖于研究者
的经验 "而自动学习可以自动从数据中提取特征 "代入
系统进行运算 "在效率和性能上表现更为优异 "因此更
受研究者的青睐 ! !++S 年 "ZTL3WL ^ \I,.J提出基于自适

应编码方法 <%DF)P1*;)Y12=的图模型 "并提出深度信念网
改善神经网络的梯度消失缺陷 "由此深度学习的概念被
提出 "深度学习使机器能够深层次提取特征 "同时抑制
人为因素对神经网络模型好坏的影响 " 促进人工智能
系统向更准确 #更稳定 #更智能的方向快速发展 ! !+,,
年起 "微软将深度学习应用于语音识别研究 "!+,! 年 "
_1KK 建立 ^))OA1 Q2’H* "运用神经网络进行猫识别的研
究 "建立高达 ,+ 亿神经元的深度学习网络 "并将同样的
方法用于语音识别研究 "将语音识别的误报率降至 !+‘"
至此 "人工智能应用在语音识别领域率先取得重大突
破 ! 此后 "^))OA1#科大讯飞 #百度和 %44A1 等相继进行语
音识别的研究 "并开发出 5114 a)H;1 #微软小冰和苹果
?H2H 等产品 ! !+,N 年 "微软计算机视觉团队在 T&’O1L1F比
赛中 b其算法的误报率为 $c9$‘ "而同等测试条件下 "人
类的误报率为 Nc#‘! 这一结果表明人工智能的准确度
超过了人类 ! !+#U 年 "51&H8 团队设计的 %A4E’^) 打败了
世界围棋排名第一的柯洁 I #NP#SJ! %A4E’^) 的成功表明大
数据 #高算力 #深度算法正在将人工智能推向新的高峰 "
这一阶段人工智能正在接近人类智慧 !

0 算法发展与缺陷
0"1 信息表示的不确定性
以牛顿为代表人物的确定性科学人物认为世界是

有序的 #确定的 #和谐的 "只要设定初始条件 "就可以计
算出未来的一切 I #9J!对于不确定性 "他们的观点是 "不确
定出现是因为人类先验知识的局限性 "或者对初始条件
的计算有误差 !
麦克斯韦认为概率演算才是表达世界的真正逻辑 "

玻尔兹曼则在物理学中引入速记行 "建立统计力学 ! 当
前 "普遍被认可的观点是 "不确定性是客观世界的基本
特征 "客观世界的绝大部分现象都是不确定的 "而确定
的现象 "都要在特定的边界条件约束性才能发生 I !+P!#J!
机器体获取信息的不确定通常与以下方面有关 (客

观信息存在和表达都具有随机性 #模糊性 "基因突变 "遗
传特征显现 "海水走向 "甚至地震等 "客观世界充满了随
机性 !炊烟 #云彩等常见的现象又无法通过准确的 #规则
的模型去反映 "这都是模糊性的表现 ! 随机性可以 $概
率 %来表达 "并借助随机变量的分布函数进行研究 "例

00

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!#年第 $%卷第 %期#

如 !人工智能界应用比较广泛的是以贝叶斯公式为基础
的贝叶斯理论 !贝叶斯理论利用先验知识和样本数据来
获得未知样本的估计 !从而使原本不确定的信息能够逻
辑化地表达出来 " !"#$ 年 !美国学者 %&’() * &+,-.提出

模糊集合论 !对模糊信息的表达做出了突破性贡献 " 在
人工智能研究中 !学者们通常通过模糊规则 #模糊语义 #
模糊逻辑等方法来处理 + --."
!"! 模拟算法的不确定性
人工智能在发展过程中大致经过了符号主义 /0123

4567829和连接主义 /:5;;<=>75;7829" 符号主义 ?012456782@
是由认知学家在人类脑科学等先验知识的背景下提出

的 !侧重逻辑演算 !以先验知识和推理能力建立起模拟
人类行为的符号模型 !以 ABCC<; D=:E665=F #D=:BC>F1 G
和 0725; )+HI.的理论为代表 " 这一时期符号模型的应用
要求模拟的知识没有模糊性和二义性 ! 即必须是准确
的 !但是推理模型研究者的经验毕竟有限 !模拟对象的
知识存在极大的不确定性 !因此符号模型面临模型难以
构建等困境 "
连接主义 ?:5;;<=>75;782@是由数学家和神经学家提

出的 !模仿人类中枢神经系统的神经元 !构建具有类神
经元的网络模型 ?神经网络 @!来实现机器的智能 " 这一
理论是建立在如下假设之上 $心理现象可以用统一的 #
简单的相互连接的网络来表示 " 因此 !连接主义学派又
称为仿生学派 "连接主义学派的神经网络算法分为两个
阶段 !第一阶段 !即人工智能发展早期 ? H"$J KH"LJ @ !
A7MC5N 提出了有效的人工神经网络设计方法 !D7;8O1 论
证了人工神经网络的局限性 !PE2<6FBC> 提出了 QR 神经
网络算法 !使人工设计神经网络方法得到了广泛的应
用 " 第二阶段 !即人工智能快速发展时期 ?H"L" 至今 9!
H"L" 年 *<:E; 基于 QR 神经网络设计了自动学习的网络
算法 !,SSJ 年 !)7;>5; 的自适应编码方法 ? BE>5 K<;=5M<C9
奠定了深度学习的基础 !机器所认知的内容也从经验知
识迈向常识知识 !从此人工智能进入深度学习时代 " 连
接主义同样面临着不确定性带来的挑战 + HL." 人工设计神
经网络阶段 !神经网络模型的好坏往往依赖设计者的先
验水平 !同时 !人类的认知也具有不确定性和局限性 !对
人工智能系统的优劣有直接的影响 "
!"# 深度学习算法的缺陷
深度学习阶段 !当前深度学习算法在特定的数据库

?图片 #视频等 9进行演算 !其准确率可以超过人类 " 但同
样囿于客观世界的不确定性 !深度学习算法同样表现出
鲁棒性差的特点 "
!"#"$ 易被攻击

0%(T(’U :+,V.等提出深度学习具有反直觉性 ?=5E;><C3
7;>E7>7W<9"第一 !在高维神经网络中 !信息由空间携带 !而
非由单个的神经元携带 " 第二 ! 深度神经网络的输入3
输出是不连续的 !实验表明 !在图像分类应用上 !可以通

过某些扰动欺骗神经网络 !导致其对图像分类错误 " 对
于这些扰动 !可称之为对抗样本 ? BMW<C8BC7B6 <XB2Y6<8 9 !
如图 H 所示 ?对抗样本图片链接 F>>Y $ Z Z [55 \ [6 ZFEBTR4 9 "
0<]<[<M1 在同时提出 !对抗样本具有迁移性 !即 !通过一
个网络模型训练出来的对抗样本 !不仅对该网络模型具
备攻击性和欺骗性 !它对其他的网络模型同样具有攻击
性和欺骗性 "

T^^’_(**^A ‘ G +,$.则认为对抗样本来源是高维空

间的线性性质 "对抗样本的存在极大地威胁人工智能系
统的安全性 !此后 !研究者们针对对抗样本防御进行了
一系列研究 + ,J." 包括图片预处理 /YC<KYC5=<887;[@#精馏法
/M<a<;87W< M78>766B>75;@#正则化表达 / C<[E6BC7]< @#对抗性训
练 /BMW<C8BC7B6 >CB7;7;[@等 " 对抗样本防御研究如表 H 所
示 " GRT 算法处理对抗样本如图 , 所示 !精馏法原理如
图 b 所示 "
!%#"! 不可解释性
浅层的神经网络发展到多层的神经网络 !有两个重

要的变化 !一是神经网络输入的信息不同 !浅层的神经
网络需要人工提取特征并输入 !而深层的神经网络不需
要 !只需要开发者输入原始数据即可 " 二是多层的神经
网络层数明显增多 !且含有隐藏层 !同时其性能有了较
大的提升 /,SH$ 年的 P<8c<> +bb.已达到 H$, 层 @" 深度学习
模型的不可解释性是由其学习本质决定的 !是典型的黑
箱算法 "第一 !深度学习模型较为复杂 !含有大量的超参
数 " 如数据采集 #预处理 #特征提取 #特征选择 #神经网
络层数 #单层神经元梳理 #关联性权重 #线性和非线性表
达等 "不可解释性给深度学习的应用带来了潜在的安全
威胁 "在应用过程 !在神经网络的快速计算和收敛 !一旦

图 H 对抗样本产生
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某个参数出现错误 !在快速的收敛过程中 !错误则被无
限放大 !同时由于大量的超参数存在 !无法有效地排查
是哪个参数出了问题 !从而无法对相应的参数进行优化
以规避或解决问题 " 这一障碍限制了其在医疗 #无人驾
驶 #军事航天等领域的广泛应用 " 研究者们有的使用精
馏 #抗样本训练 #梯度优化等方法来试图消除扰动 !在完
成这一动作后再单独处理可解释性 " !"#$ %&’(等人将多个

正则化的深度神经网络与易于解释的区域决策树结合 !
在一定程度上提高了算法的可解释性 "
/"0"0 鲁棒性
深度学习算法的准确率相对达到了很高的水平 " 在

计算机视觉方面 !)*+’ 年 !汤晓鸥 % ,-.等在 /01 数据集上
取得了 234,-5的识别率 !次年 !67789: %,;.的 0<=:>:? 在
/0@ 数据集上取得了 224;&5的识别率 "语音识别方面 !
微软 % &3 .在日常对话数据上的准确率达到了 -425" 然而 !

这一切都是有条件的 !比如 !在特定的数据集上 #语义没
有二义性 #确定信息以及限定领域 "离开了特定的条件 !
表现往往不佳 " 比如在训练集上可以达到较高准确度 !
在测试集上准确度往往较低 "人脸识别中姿态 #年龄 #光
照等问题没有得到很好的解决 "在生物特征识别 #卫星 #
军事等依赖高可靠系统的领域 "深度学习的鲁棒性亟待
提高 "

0 人工智能应用的问题
随着人工智能基础硬件 % &AB&2.的飞速发展 !基于深度

学习的人工智能产业同样快速发展 ! 并在城市智能交
通 #智能安防 #智能机器人 #智能医疗诊断 #智能无人机#
智能医疗系统#智能网联汽车等众多领域应用广泛 CD*." 人
工智能产品研究和应用面临着安全性和伦理性等诸多

风险 "
0"1 安全问题
0"1"1 不确定性
以随机性和模糊性为基础的不确定性给决策过程

带来了极大的困难 "致使人工智能系统的决策具有不稳
定性 !不犯错则已 !一犯错就是大错 "人工智能系统在决
策过程中将不确定性以概率的形式表达出来 !在决策过
程中 !同一时刻 #相同环境也可能做出差异较大的决策 $
人类囿于自身大脑的思考水平 !在进行决策时 !往往倾
向选择自己思考的最优解 !而人工智能系统拥有更加强
大的 %思考 &能力 !能在短时间进行大量计算并给出最优
解 !这一决策结果超过了人类先验知识的决策结果 !同

表 + 对抗样本防御研究

EFG<#"H I C,) .等

方法 原理 缺陷 研究者

图片

预处理
用 JK6 等预处理方法对图片进行处理

如果对抗样本较大 !预处理算法作用不明显 !
即使对抗样本的扰动程度远在分类器由于归

纳偏差 !同样会发生分类错误
LM"F8<?: 6 E C )3 .

精馏法

通过精馏进行知识转移 !即从较复杂的神经网络中
提取知识 !转移到较小的神经网络中进行计算 !以此
降低计算的复杂度 !减小对抗样本的扰动的影响

对标准攻击进行略微修改 !认为见效 N7O?P<Q
的输入度 !即可在防御精馏网络上发现对抗
样本

KRKSTUVW UC )A .#
XIT/YUY U C)2 .等

正则化

表达

提出 LXU ZL::[ X7H?G<=?"\: U:?]7G#^弱化对抗样本的
干扰

容易产生新的对抗样本 !无法消除对抗样本
/F=< C ,* .#

TVRR I R C,+ .等

对抗

样本训练

将对抗样本加入训练集中 !对算法进行主动训练 !增
强算法的适应能力

无法解决对抗样本迁移导致的黑盒攻击

图 ) JK6 算法处理对抗样本

图 , 精馏法原理
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!电子技术应用" !"!#年第 $%卷第 %期#

人类的预期结果迥异 ! !"#$%&’( ) *+,-在 "./0 1234"(56278
21 3&56 #9/03 /":531 76531;03< =2>(>48 $一书 中表达 了
对 %不可控 &的担忧 ! 在应用领域 ’如生物信息学领
域 ’研究者们用深度学习进行药物分子适应性选择和
预测 ? +@A+B-’C2D/E0( *++-等人训练基于基因特征的深度神经
网络模型’ 来研究遗传变异’ 其他方面如医疗智能诊断
*+F-(远程外科手术 (智能机器人 (无人机和自动驾驶影
响最大 !
!"#"$ 易被攻击
对抗样本的存在决定了基于深度学习的人工智能

系统会受到来自外界信息的 %欺骗 &’这些 %欺骗 &会同
真实信息一样 ’触发人工智能系统 ’输出一个正确的结
果 ’这一问题对人工智能系统应用来讲是致命的 ’是不
可接受的 ! 以生物特征识别 * +G -领域为例 #生物特征识
别 H I2>:0762D1 J是指利用生物个体本身的特征来区分生
物个体的技术 ! 主要研究领域有脸 (声音 (指纹 * +K - (掌
纹 * +L -(虹膜 * +M N等 ! 近年来尤以人脸识别 ? FO N较为火热 ! 生
物特征识别被广泛应用于公共安全 ? F,AFBN(智能支付 ? F+ N等

领域 ! 在实际使用中 ’由于对抗样本的存在 ’在一些条
件下 ’可以用静态指纹或者人脸照片等轻而易举地骗
取人工智能系统的信任 ’从而获取人工智能系统的授
权 ? FF N! 近年来 ’研究者们尝试用多种方法提高人工智能
系统的辨别能力 ? FGAGON’但依然无法消除影响 ! 这些缺点
限制了人工智能系统在银行 (公安等行业的使用 !
!%&%! 不可解释性
人工智能的核心深度学习算法拥有大量的超参数 ’

且模型复杂 ’层级众多 ’这些特点决定了人工智能系统
的解释性较差 ’造成算法黑箱效应 ? G, N! 算法黑箱带来的
影响有 # PQ R人工智能技术开发门槛降低 ’开发者只需要
输入初始化参数 ’算法即可自己进行多次迭代运算 ’输
出一个云端结果 ’但同样的 ’一旦结果有误 ’无从查起 ’
更严重的是 ’算法在某个环节发生微小错误 ’这一错误
随着算法多次迭代后 ’会输出不可控的 (与预期大相径
庭的结果 ! 在人工智能系统中 ’这类错误一旦出现 ’必
将是致命的 ? GS N! HS R交互和共享难度大 ’开发人员无法进
行模型共享和平台共享 ! HB R人工智能产品设计和开发
人员的恶意使用会带来灾难性后果 ! 黑箱具有极强的
隐蔽性 ’在应用过程中容易被恶意利用 ’且难以预防 !
T6:176>34 U ?GBN在阐述人工智能军备竞赛模型中提到 ’拥
有额外的开发团队和团队之间的敌意可能会增加 TV 灾
难的危险 ’尤其是在承担风险比开发 TV 的技能更重要
的情况下 !
!%&%’ 鲁棒性
当前深度学习的应用属于一种封闭式的 (静态的 (

简单环境的应用 ’研究者们做了大量的假设和条件设
定 ’以保证深度学习算法获得很好的效果 ! 随着人工智
能的快速落地 ’研究者们面临的环境将不再限定为某

些特定场景 ’而是要面向开放的 (动态的 (复杂的场
景 ? G+ N! 人工智能系统越来越多地面对高风险的应用 ’面
对多元化未知的场景 ’如复杂环境的自动驾驶 ? GF N(智能
电网管理 ? GGAGKN(证券交易预测 ? GL N(控制性武器使用 ? GM N’人
工智能系统要做得更精准 ’同时差的时候也不能太差 ’
可以归纳成对 %鲁棒性 &的要求更高 ? KOAKQN!
!%$ 伦理问题
人工智能的伦理讨论伴随着人工智能发展的全过

程 ? KS N’一方面 ’人工智能的应用给人类生活带来了极大
的便利 ’扩展了人类的智慧 ’能做到人类做不到的工
作 ! 另一方面 ’人工智能是否会侵犯人类的权益以及如
何保障人工智能系统 H如智能机器人 R的权益一直处于
争论中 !由算法引发的人工智能伦理主要有 # HQ R责任界
定问题 ! 基于深度学习的人工智能系统具有超过人类
的自我学习和计算能力 ’人工智能系统输出的结果可
能是好的 ’也可能是坏的 ! 例如 ’在自动驾驶应用中 ’算
法的不确定性会导致决策失误 ’造成车祸 )在生物特征
识别中 ’人类可以使用欺骗样本获取生物识别系统的
信任 ’从而完成包括鉴权 (支付等一系列动作 ! HS R人工
智能产品开发依赖于开发人员的道德约束 ! 这一风险
主要来自于人工智能算法的不可解释性 ! 人工智能算
法具备自动化的特征 ’一旦开发人员输入不当操作 ’无
法及时停止 ’会致使不可预期的后果发生 !

’ 人工智能应用的思考
要创造和使用人工智能 ’至关重要的就是创造一个

可信的人工智能 ’可信包括可靠 (安全 (符合伦理等 ! 人
工智能最终会以各种形态出现在我们的家中 (道路上 (
医生办公室和医院 (企业以及社区中 ! 因此增强人工智
能的可信度极为重要 ! 换言之 ’只有可信的人工智能才
能为人类所接受 !
’%& 算法层面
如果人工智能不能可靠地表现 ’ 那么就不能信任

它 ! 不可解释 (鲁棒性差等从人工智能发展伊始便一直
存在且没有被完全解决 ! 通常会看到 ’一个在特定环境
下训练有素的算法可以轻松地识别出一辆校车 ’ 而当
这辆校车处于翻车状态时 ’算法立即失去了作用 ! 自动
驾驶汽车行驶在复杂的 (未知的 (不可预测的环境中 ’
医疗诊断系统在罕见的疾病分析上进行工作 ! 世界是
开放的 (动态的 ’提高人工智能的可靠性是推广其应用
的关键 !第一 ’建立可靠模型 ! 具体方法如引入变量 (先
验知识 (逻辑推理和丰富认知模型 ’通过大量的现实场
景获取变量 (知识 ’从而通过推理和训练构造可靠性高
的模型 ! 第二 ’增强算法的可解释性 ! 深度学习的最大
挑战是黑箱效应 ! 最大限度减小黑箱效应 ’为用户提供
可靠的 (安全的模型 ’帮助用户了解人工智能输入结果
的原理和过程 ’才能使人类信任人工智能 ! 如近年来已
开展的基于特征的解释 (模型逼近和解释模型等 !

$(
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/"0 伦理层面
第一 !规范人工智能开发过程 " 人工智能开发由多

个环节组成 !每个环节承担相应的工作 !并实际对开发
的结果负有责任 " 对于每个环节 !要制定明确的开发任
务 !且这些任务是可被检查的 !尽量消除开发过程的隐
蔽性 !防止开发者将个人偏见植入人工智能中 !影响人
工智能的决策进而影响到执行结果#如不可预期的结果 $
坏的结果等 %
第二!制定道德规范" 人工智能首先便是其开发者的

价值体现 !开发者的道德管理是首要任务 " 可以从以下
几个方面入手 & !" #谨慎选择开发者 ’ !$#对开发者进行必
要的道德训练 ’ %& #制定明确的人工智能开发道德规范 (
第三 !建立人工智能应用监管准则 ) %"#限制人工智

能的使用场景 ’ %$ #监管人工智能的使用过程 ’ %& #培训合
格的人工智能操作者 ’ %’#明确人工智能的道德主体 "

1 结论
当人类认识到人工智能的缺陷时 !正是人工智能得

到发展的时候 !相对于对人工智能的缺陷表现出极大的
恐惧 !人类应该正视这些缺陷并不断努力去改善它 " 当
前人工智能已经具备一定的学习能力 !但是远远不够 !
人工智能像小孩子一样获取到了一定的知识 !但对于这
些知识并没有深入的理解和转化 !也就是说 !人工智能
还没有拥有完整的认知过程 " 在未来的时间里 !人工智
能需要学习大量的知识 !如政治 $经济 $社会等 !提高同
人类世界的交互能力 !变得更加可靠 "

*()*+ ,)-! . /012. 1- 3 435+!同样 !完善的人工智能
不是一蹴而就的 !而是动态的 ,长期的 )在人工智能开发
过程中 !不断地提高人工智能可信程度 !约束开发人员
和开发过程管理 !制定相应的人工智能道德规范和行为
准则 !并且在应用过程中向人类证明 !人工智能不具备
或者具备较低的威胁 %如不会完全取代人类或者造成较
大伦理纠纷 #!建立起人与人工智能的信任关系 ) 同时 !
人工智能的研究者需要注意到 !任何信任关系都需要长
时间的努力 !从基础的信任到持续的信任 !最终形成稳
定的信任关系 !要经过数年甚至数十年的努力 !才能维
护持续的信任 !才能推动人工智能的进一步发展 )
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