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/ 引言
目前飞行器上的全向通信系统为了保证自身的通

信性能 !一般以最大功率辐射 !对自身辐射信号不必要
的外泄缺乏充分考虑 !造成飞行器平台在较远距离下被
敌方侦察机截获 !进而被定位攻击 ! "#$%" 因此 !机载平台
全向通信系统的低截获 &’() *+(,-,./.01 (2 3405+6570!’*38
措施 &即隐蔽通信措施 8尤为关键 ! 9#:%!一般隐蔽通信措施
包括 ; 类 # &"8’*3 波形设计 ! < #=%$ &$8功率控制 ! > #""%$ &98天
线调零 ! "$#"9%$ &;8定向通信 ! ";#":%" 对于全向通信系统而言 !
可采用 ’*3 波形设计和功率控制来实现隐蔽通信 " ’*3
波形是由通信系统波形设计实现 !而功率控制则涉及
通信系统的使用 %管控 " 根据已有文献 !目前隐蔽通信
的研究主要侧重于实现方法和低截获效果的评估 !
如文献 !?%评估了直接序列扩频信号的低截获性能 !文
献 !> %提出了基于混沌粒子群优化的低截获编队通信方
法 !而少有评估隐蔽通信管控策略下的通信系统任务性
能 "本文主要针对机载全向通信系统在不同隐蔽通信管
控策略下的任务性能进行分析评估 "

0 隐蔽通信的任务性能
隐蔽通信是指通信在保证不被敌方无源探测系统

截获的前提下 !最大程度地维持其任务性能 " 通信的任
务性能包括作用距离 %通信速率 %误码率 %通信时长等 "
不考虑大气 %雨 %雾等衰减和极化失配 !通信链路传

播公式为 #
!0"0"+

&;!#@A! 8 $$0$+
B!+C.4% &" 8

转化为 DE 的形式 !有 #
!0F"0#&0#$G/H#@#$G/H ’#9$I;;F(+#&+B!+C.4% &$ 8

式中 !!0 为发射功率 !)0 为发射天线增益 !"+ 为接收天线

增益!#@ 为作用距离!! 为工作波长 !&0 为发射损耗!&+ 为

接收损耗 !!+C.4% 表示通信接收机灵敏度 ! ’ 为工作频率 "
通信接收机灵敏度和通信速率的关系为 #

!+C.4%B*JF+,GF"G/H#,F -,

*G
&9 8

式中!*J 为噪声系数$+ 是波耳兹曼常数 &" I9=!"G#$9 K AL8$
,G 为标准室温 !一般取 $>G L$#, 为通信速率 $., 为每
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摘 要 " 针对隐蔽通信的任务性能评估问题 !首先提出隐蔽通信下的任务性能评估指标 !然后比较了通断管控 "功
率管控以及功率和速率联合管控 9 种不同策略下的隐蔽通信任务性能 !最后通过仿真验证了不同管控策略的效
果 # 仿真结果表明 !功率和速率联合管控策略的通信时长为通断管控策略的 $I$; 倍 !为功率管控策略的 "I:? 倍 !大
大提高了隐蔽通信的可通时间 !任务性能最佳 $
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M-QT 75+2(+C-465 -4-/1Q.Q U4D5+ D.225+540 6(V5+0 6(CCU4.6-0.(4 6(40+(/ Q0+-05H.5Q

R-( *54H6S54H
&MS5 "G0S Y5Q5-+6S 34Q0.0U05 (2 ZWMZ!ZS54HDU <"GG9< !ZS.4-8

(4567’,6" M( 5V-/U-05 0S5 0-QT 75+2(+C-465 (2 6(V5+0 6(CCU4.6-0.(4 [ 0S.Q 7-75+ 2.+Q0/1 7+(7(Q5Q 0S5 0-QT 75+2(+C-465 5V-/U-0.(4 .4"
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比特码元能量 !!! 为噪声单边功率谱密度 !对于最小
频移键控 "#$%$&’& ()$*+ ,-.$%/ !#(, 0信号 !其误码率

"-12"-3"34"-35!"-31 3
2 -6*78 #9

!!! 5!-6*7 为互补误差函数 "

综上 !含通信速率 #误码率 #作用距离的通信链路传
播公式为 $

"+:$+4%+42!;/&<42!;/ ’4=2>??:(64%6

1!@:)*!:3!;/&9:A-6*743834 342"-! 5 B 2 8?5
对于全向通信系统 !不考虑大气 #雨 #雾等衰减及极

化失配 !截获链路传播公式为 $
"+:(+C4%+42!;/&C42!;/ ’4=2>??1"6&$%+ 8D5

式中 !(+C 为截获接收机方向的发射天线增益 !&C 为截获

距离 !"+ 为发射功率 !"6&$%+ 为截获接收机系统 8含天线 5灵
敏度 "
对于给定的敌方探测系统 !其与我方通信载机距离

为 ,!限定我方通信载机不被截获 !有 $
"+E"6&$%+:2!;/,:2!;/’:=2>??4(+C:%+ 8F0
记 "+$ 为满足隐蔽通信要求的最大输出功率 !有 "+$1

"6&$%+:2!;/,:2!;/’:=2>??4(+C:%+!则隐蔽通信对功能传感
器的发射功率要求为 "+E"+$"
同时 !为了满足通信速率 #误码率 #通信距离的要

求 !发射功率必须满足 "+G"+7!其中 !"+7 为满足通信要求

的最小输出功率 $

"+71!@:)*!:3!;/&9:A-6*743834 342"-! 0 B 2:
2!;/&<:2!;/’:=2>??4(64(+:%6:%+ 8H0

830当 "+7""+$ 时 !任务性能和隐蔽通信不存在冲突 !
通信系统以发射功率 "+$ 进行辐射 "

82 0当 "+7G"+$ 时 !为了满足隐蔽通信要求 !通信系统
的任务性能必须降级 " 按照任务性能丧失的严重程度 !
有 = 种降级方式 $!降低通信速率 %"增加误码率 %#
断网 "

! 隐蔽通信管控策略下的任务性能分析
不同的隐蔽通信管控策略允许不同的任务性能降

级 !因此隐蔽通信的任务性能与隐蔽通信管控策略的选
择息息相关 " 本文分别比较了通断管控 #功率管控以及
功率和速率联合管控 = 种不同策略下的通信任务性能 "
!"# 通断管控策略下的任务性能分析
通断管控是指机载通信系统辐射信号有无的管控 "

&通 ’是指机载通信系统工作于正常收发或 &非静默 ’的
状态 !&断’是指机载通信系统工作于只收不发或 &静默 ’
的状态 "隐蔽通信下的通断管控是指对于给定的敌方侦
察机截获灵敏度 !当通信载机与截获接收机的距离大于
通信载机被敌方侦察机截获距离时 !使机载通信系统处
于 &通 ’的状态 %当通信载机与截获接收机的距离小于或
等于通信载机被敌方侦察机截获距离时 !使机载通信系
统处于 &断 ’的状态 "
通断管控策略如图 3 所示 "

其管控步骤如下 $
83 0根据隐蔽通信要求 !如截获距离 #截获接收机灵

敏度 !计算功能传感器最大辐射功率 "+$%
82 0根据任务性能要求 !如通信距离 #通信速率和误

码率限制 !计算功能传感器最小辐射功率 "+7%
8= 0若 "+$#"+7!比较 "+$ 与功能传感器最大辐射功率

"+! 的大小 !若 "+$#"+!!此时功能传感器以 "+! 辐射 !否则 !
功能传感器断网 %

8? 0若 "+$E"+7!功能传感器断网 "
!"! 功率管控策略下的任务性能分析
功率管控是指机载通信系统辐射信号功率大小的

管控 " 低截获性能优先下的功率管控是指根据敌方位
置 #灵敏度等参数 !调整我方通信系统辐射功率 !以保证
我方通信系统不被敌方侦察系统截获 %辐射功率的降低
会影响链路的通信质量 !导致误码率升高 !通信系统会
实时监测通信链路的误码率 !当误码率超过事先设定的
门限时 !断开通信链路 " 功率管控策略如图 2 所示 "

其管控步骤如下 $
83 0根据隐蔽通信要求 !如截获距离 #截获接收机灵

敏度 !计算功能传感器最大辐射功率 "+$%
82 0根据任务性能要求 !如通信距离 #通信速率和误

图 3 通断管控策略

图 2 功率管控策略

$%
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图 ! 通断管控下的传感器状态变化

图 " 功率管控下的传感器状态变化

码率限制 !计算功能传感器最小辐射功率 !#$"
%& ’若 !#(!!#$!比较 !#( 与功能传感器最大辐射功率

!#) 的大小 !若 !#(!!#)!此时功能传感器以 !#) 辐射 !否则 !
功能传感器以 !#( 辐射 "

%* ’若 !#(+!#$!功能传感器断网 #
/"0 功率和速率联合管控管控策略下的任务性能分析
功率和速率联合管控是指对机载通信系统的辐射信

号功率和通信速率的联合管控 #低截获性能优先下的联
合管控是指通信系统以不被截获的最大功率辐射 !初始
状态通信速率为最高挡 !当误码率高于门限时!降低一挡
速率 !当通信速率为最低挡且误码率超过门限时断开通
信链路# 基于功率和速率的联合控制方案如图 & 所示#

其管控步骤如下 $
,- .根据隐蔽通信要求 !如截获距离 %截获接收机灵

敏度 !计算功能传感器最大辐射功率 !#("
,/ .根据任务性能要求 !如通信距离 %通信速率和误

码率限制 !计算功能传感器最小辐射功率 !#$"
,& .若 !#(!!#$!比较 !#( 与功能传感器最大辐射功率

!#) 的大小 !若 !#(!!#)!此时功能传感器以 !#) 辐射 !否则 !
功能传感器以 !#( 辐射 "

,* .若 !#(+!#$!判断当前通信速率是否为最低挡 "
,! .若当前通信速率为最低档 !则判断可否允许提高

通信误码率 !若允许 !则功能传感器以 !#( 辐射 !否则 !关
闭功能传感器 "

," .若当前通信速率不是最低挡 !则降低一挡通信速
率 !重复步骤 ,/ .!步骤 ,! .#
0 仿真验证
仿真场景如图 * 所示 #

我机编队保持间距 *)) 01!突前通信载机 - 与敌方
侦察机初始间距 !)) 01!相向飞行 !速度均为 - 马赫 #
在通信载机 - 与敌方侦察机间距 2!)) 01!-)) 013的区
间内 !分别仿真功能传感器做通断管控 %功率管控和联
合管控 & 种策略的情况 # & 种策略下均保证我方通信载
机不被截获 !以通信时长作为任务性能度量指标 !通信
时间越长则任务性能越好 # 仿真参数如表 - 所示 #

不同隐蔽通信管控策略下的传感器状态变化如

图 !!图 4 所示 #

图 & 功率和速率的联合管控策略

图 * 仿真场景

表 - 仿真参数
参数

发射功率 !# 56
发射损耗 "# 5 78
发射天线增益 ## 5 78(
接收损耗 "9 5 78
接收天线增益 #9 5 78(
调制方式

通信速率 5 % 0:5 ; .
通信误码率门限

通信距离 501
截获接收机系统灵敏度 5781

取值

!)
/
<*
/
<*
=>?

-))5!) 5/!
-)<!

*))
<@)
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由图 !"图 # 可以看出 !通断管控在飞行过程中传
感器以最大功率 $最高挡位速率辐射 !保证飞行过程中
的低可截获状态 !在被截获前一个时间戳断网 "功率管
控在飞行过程中 !传感器以不被截获的最大功率辐射 !
通信速率固定为最高挡 !当误码率超过门限时断开 "功

率和速率联合管控在飞行过程中 !传感器以不被截获的
最大功率辐射 !初始时刻通信速率为最高挡 !当误码率
高于门限时 !降低一挡速率 #

% 种管控策略均能保证传感器在考核区间内不被敌
方无源探测系统截获 !但 % 种策略下的通信时长不同 !
仿真结果如图 & 所示 #

由图 & 可以看出!通断管控策略的通信时长为’() *!
功率管控策略的通信时长为%(+ *!功率和速率联合管控
策略的通信时长为 ,%& *# 功率和速率联合管控的通信
时长最长 !为通断管控策略的 +-+( 倍 !为功率管控策略
的 .-,# 倍 !可以在保证不被敌方无源探测系统截获的前
提下 !通过先降低通信速率 !再允许误码率增加 !最后再
断网 !以任务性能逐步降低的方式 !尽可能地维持通信 !
提高了通信时长 #

! 结论
本文研究了机载全向通信系统在通断管控 $功率管

控 $功率和速率联合管控 % 种管控策略下的任务性能 !
并针对典型作战场景进行了仿真 !仿真结果表明功率和
速率联合管控策略下的通信时间最长 !任务性能最优 #
本文侧重于机载全向通信系统发射功率和通信速率的

管控 !下一步的工作重点为充分挖掘全向通信系统其他
可管控参量 !寻找最优的隐蔽通信管控策略 #
参考文献
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2 E @通信速率
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图 C 联合管控下的传感器状态变化

图 & 不同策略下的通信时长对比
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/ 结论
本文介绍了一种基于 !"# 查表法和异或运算的滤

波器设计方法 !这种方法能有效降低 $%&’ 资源消耗 "
同时介绍了一种特殊的滤波器系数计算方法 !能将积分
器和滤波器合二为一 #采用以上两种设计方法制作的高
斯低通滤波器能支持任意码率切换 !对于设计通用型
&()* 调制器具有重要意义 # 本文中对于设计方法进行
了实现和仿真 !并对具体的 $+&’ 资源消耗情况进行
了分析 !其设计模块单元已经在航天某院某遥测系统中
获得了应用 !使用效果良好 !复用性强 #
参考文献
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