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! 引言
目前 !电子门锁主要采用基于生物特征识别 "感应 "

密码等解锁方法 #采用这些解锁方法的优点是减少了人
们出门时需要携带钥匙的麻烦 !或增强了应用场景的感
受 $ 但是 !它们也都存在一些不足之处 $
基于指纹识别的解锁方法是基于生物特征识别的

解锁方法的代表 $基于指纹识别的解锁方法不足之处是
指纹库的建立与变更比较麻烦 %指纹涉及个人隐私权问
题 !人们不太愿意在公共场所留下它 $因此 !指纹锁通常
只适用于家庭住宅的防盗门 !而不太适用于酒店 &写字
楼等公共场所的房门 $
酒店房门的电子门锁通常采用感应解锁方法 $ 采用

这种解锁方法需要旅客离开房间时随身携带感应卡片 !
这与随身携带钥匙情况类似 !也没有解决需要随身携带

’解锁工具 (这个麻烦 #
密码解锁方法通常应用于门禁领域 # 采用密码解锁

方法的不足之处在于需要用户记住密码 !对于记忆力衰
退的老人或行动不便的人来说 !这会带来一些困难 #
本文提出了一种基于语音指令的电子门锁解锁方

法 ! "#$%及系统 ! &#’%# 基于本方法及系统的电子门锁适用于
家庭防盗门 &酒店 (写字楼 &楼宇门禁等各种应用场景 !
并且解锁便捷 &管理方便 #

" 基于语音指令的电子门锁解锁系统
"#" 基于语音指令的电子门锁解锁方法
基于语音指令的电子门锁解锁方法包括如下步骤 )
)"*向安装了用户 +,, 的手机输入语音解锁指令 %
-$.用户 +,, 把语音解锁指令转换为文本解锁指令 %
-&.用户 +,, 自动读取用户手机号码 !并把所述手
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机号码 !文本解锁指令发送到互联网服务器 "以请求获
取解锁秘钥 #

!" #互联网服务器根据所述手机号码 !文本解锁指令
查找解锁秘钥并向用户 $%% 反馈查找结果 #

&’ #用户 $%% 把获取的解锁秘钥发送到电子门锁 #
&( #电子门锁的控制器将接收到的解锁秘钥和其数

据存储器中的解锁秘钥进行对比 "如果两者相同则使电
子门锁的驱动器执行解锁动作 $
/"0 电子门锁系统总体设计
如图 ) 所示 "一种用于实现上述方法的电子门锁系

统包括 %电子门锁 &手机 &互联网服务器 * ’+(,$电子门锁与
手机之间通过蓝牙通信连接 "手机与互联网服务器之间
通过 "-.’- 连接 $ 电子门锁包括控制器 &驱动器和受控
锁体 "其中控制器包括微处理器 &数据存储器和蓝牙通
信模块 "驱动器为微型电机或电磁铁 $ 互联网服务器包
括系统门户网站 &系统管理数据表 * /,&可供下载到手机
的管理员 $%%&可供下载到手机的用户 $%%$

图 ) 中 "控制器中的微处理器采用但不限于单片
机 * 0+1," 数据存储器采用具有断电保护和重写功能的数
据存储芯片 &如 22%345##受控锁体采用但不限于手动
上锁方式并兼容机械钥匙 #互联网服务器可以是传统互
联网服务器或云服务器 $

0 具体实施方式
以用户张三为例 "假设张三的家庭防盗门 &办公室

门 &旅行时所住酒店客房的房门 &社区楼宇门禁等都
安装了属于本系统中的电子门锁 * )6+)7,"并且这些电子门
锁的解锁指令分别为 % ’76) 开门 (& ’786) 开门 (& ’芝麻
开门 (&’7 单元开门 ("那么张三就可分别用这些解锁指
令 * )",打开这些门锁 * )’,$
0"1 解锁过程
当张三来到家门口 "向其手机喊声 ’76) 开门 ("其防

盗门就会被自动打开 $ 如图 8 所示 "张三家庭防盗门基
于语音指令的解锁方法包括如下步骤 %

!) 9向安装了用户 $%% 的手机输入语音解锁指令’76)
开门 (#

!8 9用户 $%% 通过语音识别模块 "把语音解锁指令
’76) 开门 (实时转换为文本解锁指令 ’76) 开门 (#

!7 9用户 $%% 自动读取张三的手机号码 "并把所述

手机号码 &文本解锁指令发送到互联网服务器 "以请求
获取解锁秘钥 #

!" 9互联网服务器对所述手机号码 &文本解锁指令进
行绑定以生成用户解锁指令 "并根据该用户解锁指令查
找解锁秘钥并向用户 $%% 反馈查找结果 #

!’ 9用户 $%% 把获取的解锁秘钥发送到张三家庭防
盗门的电子门锁 #

!( 9该电子门锁的控制器将接收到的解锁秘钥和其
数据存储器中的解锁秘钥进行对比 "如果两者相同则使
该电子门锁的驱动器执行解锁动作 $
对于步骤 !( 9"进一步地 "控制器在使驱动器执行解

锁动作之后 "可把解锁成功的信息反馈给用户 $%%"用户
$%% 接收到所述信息后使手机给出语音提示 "如 %’门已
开 "主人请进 ($
基于同样的解锁方法 "张三用语音解锁指令 ’786)开

门(&’芝麻开门(&’7 单元开门("可以分别打开办公室门&
所住酒店客房的房门 &社区楼宇门禁 $ 图 7 为本技术方
案的用户 $%% 解锁流程 $

0"0 信息输入 "秘钥设置
为了使用户能够实现语音指令解锁 "管理员需要完

成以下任务 %首先是互联网服务器系统管理数据表中设
备管理信息的输入 "其次是电子门锁解锁秘钥的设置 "
最后是互联网服务器系统管理数据表中用户管理信息

的输入 $

图 ) 电子门锁系统结构框图

图 8 解锁过程示意图

图 7 用户 $%% 解锁流程
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图 ! 解锁秘钥设置 "重置过程示意图

!"!"# 设备管理信息输入
设备管理信息包括电子门锁 #$!解锁密码 !解锁秘

钥!解锁指令" 设备管理信息的输入 "修改包括以下步骤#
%& ’新用户通过所述系统门户网站完成管理员注册 $

老用户直接进入步骤 %( )%
%( )登录管理员账号 !密码 $进入到系统管理数据表

信息输入 "修改界面 %
%* )管理员手动输入 "修改解锁密码 !文本解锁指令 $

电子门锁 #$ 由管理员 +,, 从电子门锁中读取并由互联
网服务器保存 $ 解锁秘钥由互联网服务器把电子门锁
#$!解锁密码绑定后自动生成 "
!"!"! 电子门锁解锁秘钥设置
如图 ! 所示 $电子门锁解锁秘钥的设置 "重置包括以

下步骤 #
-& )新用户下载管理员 +,, 并安装到手机上 $老用

户直接进入步骤 %()%
%( )打开管理员 +,, 解锁秘钥设置 "重置界面 $手动

输入管理员账号 !密码 $确认后管理员 +,, 把管理员账
号 !密码发送到互联网服务器 $以请求进行身份验证 %

%* )身份验证通过后 $管理员 +,, 从电子门锁中读
取电子门锁 #$$并将其发送到互联网服务器 $以请求获
取解锁秘钥 %

%! )互联网服务器查找所述电子门锁 #$ 是否已经存
在 $如果所述电子门锁 #$ 已经存在则直接进入步骤 %.)$
否则互联网服务器对所述电子门锁 #$ 和已保存的解锁
密码进行绑定以生成解锁秘钥 $并保存所述电子门锁
#$!解锁秘钥 %

-. )互联网服务器根据所述电子门锁 #$ 查找解锁秘
钥 $并向管理员 +,, 反馈查找结果 %

-/ )管理员 +,, 把获取的解锁秘钥发送到电子门锁 %
-0 )电子门锁的控制器将其数据存储器中的电子门

锁 #$ 和所述解锁秘钥中绑定的电子门锁 #$ 进行比较 $
如果两者一致则保存所述解锁秘钥 "
!"!"$ 用户管理信息输入
用户管理信息包括用户手机号码 !用户解锁指令 !

用户姓名 " 用户管理信息的输入 "修改包括以下步骤 #
-& )登录管理员账号 !密码 $进入到系统管理数据表

信息输入 "修改界面 %
-( )管理员手动输入或删除用户手机号码!用户姓名 $

用户解锁指令由互联网服务器把用户手机号码 !文本解
锁指令绑定后自动生成 %

-* )确认后 $互联网服务器将做以下查询 #是否存在
相同的用户解锁指令 $如果不存在则保存 $否则提示更
换解锁指令 "

$ 系统管理数据表及说明
以张三为例的电子门锁系统的系统管理数据表

-数据库的表 )信息如表 &!表 ! 所示 "
对于解锁指令 $应使用门牌号码命名 $如 &*(1& 开

门 ’ " 但也可以使用其他个性化名称命名 $如 &芝麻开
门 ’! &土豆开门 ’!&梅西开门 ’等 $只要用户解锁指令在
数据库中是唯一的 " 但是 $为了便于管理和避免一些意
外情况的发生 $一般都应使用门牌号码命名 $把以门牌

电子门锁 #$
2&134&111&

解锁密码

&5&((/
解锁秘钥

2&134&111&&5&((/
解锁指令

*1& 开门
用户手机号码

&*677770&50
用户解锁指令

&*677770&50*1& 开门
用户姓名

张三

表 & 家庭防盗门电子门锁系统的系统管理数据表

电子门锁 #$
2&134&111!

解锁密码

&5&((.
解锁秘钥

2&134&111!&5&((.
解锁指令

*(1& 开门
用户手机号码

&*677770&50
用户解锁指令

&*677770&50*(1& 开门
用户姓名

张三

表 ( 办公室门电子门锁系统的系统管理数据表

电子门锁 #$
2&134&111(
2&134&111*

解锁密码

11&((.
11&((.

解锁秘钥

2&134&111(11&((.
2&134&111*11&((.

解锁指令

芝麻开门 % *(1& 开门 )
*(&/ 开门

用户手机号码

&*677770&50
&*57777!15/

用户解锁指令

&*677770&50 芝麻开门
&*57777!15/*(&/ 开门

用户姓名

张三

李四

表 * 酒店客房电子门锁系统的系统管理数据表

表 ! 楼宇门禁电子门锁系统的系统管理数据表

(注 #表中信息仅用于说明本技术方案 )

电子门锁 #$
2&134&111.

解锁密码

&(*!./
解锁秘钥

2&134&111.&(*!./
解锁指令

* 单元开门
用户手机号码

&*677770&50
用户解锁指令

&*677770&50* 单元开门
用户姓名

张三
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号码命名的解锁指令名称设为默认值 !只有个别情况下
出现名称冲突时 "才使用其他名称替代 !例如 "张三旅行
时入住的酒店客房 "其默认的解锁指令名称正好与张三
办公室的一致 "都是 #!"#$ 开门 $"这时就需要用临时解
锁指令名称如 #芝麻开门 $替代 % 参见上述数据表 !
对于解锁秘钥 "其由电子门锁 %& 和解锁密码绑

定后形成 ! 进行这样的技术设计 "不仅是满足技术方
案的需要 ’还可以较大程度减少管理员设置或修改解
锁秘钥的工作量 ! 以酒店为例 "管理员只需要设置同
一个解锁密码 "就可以生成酒店所有电子门锁的解
锁秘钥 ! 同样地 "用同一个新解锁密码替换原解锁密
码 "就可以生成酒店所有电子门锁的新解锁秘钥 ! 参
见上述数据表 !
对于用户管理 "仍以张三入住酒店为例 ! 当张三入

住或离开酒店时 "管理员只需要把他的手机号码 &姓名
输入到系统管理数据表或从系统管理数据表中删除掉

即可 "十分方便 !对于使用的临时解锁指令 "在删除张三
手机号码后 "系统自动恢复默认值 ! 其他情况下的管理
方式也是一样的 "例如 "张三因职务升迁不再在原来的
办公室办公了 ’张三出租的房屋 "房客不再承租了等 !参
见上述数据表 !
对于管理员 "家庭客户的管理员可以是家庭中任何

一个成员 ’酒店客户的管理员一般是前台服务员 ’办公
机构客户的管理员由组织的相关部门指定 ’楼宇门禁客
户的管理员一般是物业管理人员 !家庭客户的管理员宜
从手机端进入系统门户网站 "进行系统管理数据表的信
息输入 (修改 ! 其他客户的管理员宜从 )* 端进入系统门
户网站 "进行系统管理数据表的信息输入 (修改 !

/ 结论
本文提出的一种基于语音指令的电子门锁解锁方

法及系统 "相较于现有电子门锁来说 "是一种全新的技
术方案 !采用本方案 "使用同一款用户 +))"根据不同的
语音解锁指令可以打开各种应用场景的电子门锁 ’通过
语音唤醒功能 "向用户 +)) 发出语音解锁指令时 "甚至
不需要从口袋里掏出手机 ’输入 (修改设备 &用户信息 ,
只需要进行简单的数据录入或删改 ! 此外 "由于手机发
挥了临时智能终端的作用 "因此相比于其他智能化电子
门锁 "基于本方案的产品具有更高的性价比 ’特别是电
子门锁可以进行分体设计 "控制器可安装在室内墙壁上
并由室内电源供电 "这样既提高了安全性 "又减少了更
换电池的麻烦 !
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