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! 引言
在密码学领域 !主要使用对称密码算法对信息进行

加密 !保障信息的机密性 " 随着密码分析技术的进步和
敌手攻击能力的提升 !加密密码算法的设计要求不断提
高 " 分析与识别保密系统所采用的密码算法 !对于评估
信息系统安全性 #密码分析和攻击 #非法通信监控 #恶意
代码识别等都有着重要的理论意义 ! "#"
近几年加密算法生成密文的检验领域成果层出不

穷 !王瑛 ! $#等人结合人工智能技术和机器学习方法 !研
究和设计了网络加密流量检测体系框架和方法 " 吴杨 !%&’#

等人通过 ()*+ 随机性检测标准中的单比特频数检验 #
块内频数检验和游程检验理论设计统计量 !对 ,-./**0
软 件 库 中 的 12*#345.6674#82*#%82* 和 作 者 实 现 的
*9’ 分组密码算法生成的 :;; 组 #每组 < 万条密文进行
分析 !实现上述 = 种分组密码算法的识别 "
本文方法具有以下不同点 $

><?支持全部 ()*+ 随机性检验标准 %
>:@统计量为 ()*+ 检验失败次数 %
>%@A 种对称密码算法 !涵盖分组密码算法和序列密

码算法 %
>’@= 种随机方式和 : 种影射方式构造密钥和初始

向量得到 "; 类密文 %
>=@运用单因素方差分析 "

" 背景知识
"#" 密码算法
密码算法主要包括序列密码算法 #分组密码算法 #

公钥密码算法以及散列函数 "序列密码算法输出的密文
序列既与密码算法相关 !又与算法加载的密钥和初始向
量相关 !不同的密钥和初始向量将产生不同的输出 %分
组密码算法输出的密文序列既与密码算法和工作模式

相关 !又与算法加载的密钥 #明文和初始向量相关 "对于
给定的分组密码算法 #工作模式和固定明文 !不同的密

基于单因素方差分析的密码算法统计检验

朱玉倩!王 超!张 艳
>华北计算机系统工程研究所 !北京 ";;;B%@

摘 要 ! 在密码学范畴中 !随机序列常作为密钥 "初始向量或算法参数使用 # 随机序列的随机性最终决定了整个密
码系统的安全性 !因此在密码技术中占有重要位置 $ 对于良好的密码算法产生的密文序列 !应无法通过统计学方法
进行区分 $首先对 A 种经典密码算法生成的密文序列进行 ()*+ 随机性检验 !统计失败次数 %然后关于密码算法进行
单因素方差分析 !检验结果在统计学上无显著差异 $ 此统计检验可作为评价密码算法好坏的指标之一 $
关键词 ! 单因素方差分析 %密码算法 %统计检验 %()*+ 随机性检测
中图分类号 ! +C%;DEA 文献标识码 ! 1 $%&!";E"F<=AGHE 7II/E;:=B&ADDBE:""%:D

中文引用格式 ! 朱玉倩 !王超 !张艳 E 基于单因素方差分析的密码算法统计检验 ! J # E电子技术应用 !:;:<!’A>D @$’%&’=!=;E
英文引用格式 ! KLM NMO74/ !P4/Q 3L4R !KL4/Q N4/E *S4S7IS7T46 S.IS RU TVW-SRQV4-L7T 46QRV7SL5I X4I.Y R/ 1(,Z1!J # E 1--67T4S7R/
RU 26.TSVR/7T +.TL/7OM.!:;:<!’A[D @$’%&’=!=;E

*S4S7IS7T46 S.IS RU TVW-SRQV4-L7T 46QRV7SL5I X4I.Y R/ 1(,Z1

KLM NMO74/!P4/Q 3L4R!KL4/Q N4/
>(4S7R/46 3R5-MS.V *WIS.5 2/Q7/..V7/Q \.I.4VTL )/IS7SMS. RU 3L7/4 !].7H7/Q ";;;B% !3L7/4@

’()*+,-*! )/ SL. U7.6Y RU TVW-SRQV4-LW^ 4 V4/YR5 I.OM./T. 7I RUS./ MI.Y 4I 4 _.W^ 4/ 7/7S746 ‘.TSRV RV 4 S75.&‘4VW7/Q -4V45.S.V 7/
TVW-SRQV4-L7T -VRSRTR6 E 1TSM466W^ SL. V4/YR5/.II RU 4 V4/YR5 I.OM./T. -64WI 4 ‘.VW 75-RVS4/S VR6. 7/ SL. TVW-SRQV4-LW^ I7/T. 7S Y.!
S.V57/.I SL. I.TMV7SW RU SL. aLR6. IWIS.5E +L. T7-L.VS.bS I.OM./T. Q./.V4S.Y XW 4 QRRY TVW-SRQV4-L7T 46QRV7SL5 ILRM6Y /RS X. Y7I!
S7/QM7IL.Y XW IS4S7IS7T46 5.SLRYI E )/ SL7I -4-.V ^ a. TRM/S SL. /M5X.V RU U476MV.I XW MI7/Q SL. /4S7R/46 7/IS7SMS. RU IS4/Y4VYI 4/Y
S.TL/R6RQW [()*+@ ^ aL7TL 7I .b.TMS.Y R/ SL. T7-L.VS.bS I.OM./T.I Q./.V4S.Y XW I.‘./ T64II7T TVW-SRQV4-L7T 46QRV7SL5I E +L. 4/46WI7I
ILRaI SL4S SL. V.IM6SI 4V. /RS IS4S7IS7T466W I7Q/7U7T4/S E +LMI ^ SL. IS4S7IS7T46 S.IS MI.Y 7/ SL. -4-.V T4/ X. MI.Y 4I R/. RU SL. 7/Y7T4!
SRVI SR .‘46M4S. SL. OM467SW RU TVW-SRQV4-L7T 46QRV7SL5IE
./0 12+3) ! R/. a4W 4/46WI7I RU ‘4V74/T.%TVW-SRQV4-L7T 46QRV7SL5I %IS4S7IS7T46 S.IS%/4S7R/46 7/IS7SMS. RU IS4/Y4VYI 4/Y S.TL/R6RQW
[()*+@ V4/YR5/.II S.IS
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钥和初始向量将产生不同的输出 !
本文主要使用序列密码算法和分组密码算法 "具体

包括 !"# $%&’ 算法 ( ) * #!"# $&)+ 算法 ( + * #,-./ 算法 ( 0 * #
12, 算法 ( ’*#,34 算法 ( 5*#,6,2317"8 算法 ( %9*以及 :;<=<!
>;? 算法 ( %%*"共计 0 种密码算法 !

!"#$%&’ 算法是我国自主研发的序列密码算法 "被
@ABB 选为 C:2 加密标准算法 ! 它采用 %&’ D<E 的初始密
钥和 %&’ D<E 的初始向量作为输入 "输出关于字的密钥
流对信息进行加解密 ! !"# 执行分为两个阶段 $初始化
阶段和工作阶段 !第一阶段是对密钥和初始向量进行初
始化 "第二阶段每一个时钟脉冲产生一个 @& D<E 的密钥
输出 !

!"#$&)+ 算法是 !"#$%&’ 算法的改进版 "包含了初
始化阶段 #密钥流生成阶段及消息认证码生成阶 ! 初始
化阶段采用 &)+ D<E 初始密钥 "与 !"#$%&’ 流密码高度
兼容 "进一步提高了算法的安全性 !

,-./ 算法是一种面向字的序列密码算法 "其密钥长
度为 %&’ D<E"初始向量长度为 %&’ D<E!

,34 算法是一种分组密码算法"作为国家密码管理局
公布的第一个商用分组密码标准 ! 分组长度为 %&’ D<E"
密钥长度也为 %&’ D<E!

,6,2317"8 算法是一种序列密码算法 "该算法是欧
洲流密码工程胜选算法之一 "其密钥长度为 &)+ D<E"初
始向量长度为 %&’ D<E!

:;<=<>;? 算法是一种基于硬件的序列密码算法 "是
欧洲流密码工程 F,:G213 胜选算法之一 "支持多种长
度的密钥和初始向量 ! 本文使用经典的长度 "密钥长度
为 ’9 D<E"初始向量长度为 ’9 D<E!

12, 算法是一种分组密码算法 "作为美国新的分组
密码标准 "相对于其他传统加密算法 "12, 在扩散性 #混
淆性和数据加解密效率等方面具有较为明显的优势 !
12, 算法的分组长度为 %&’ D<E"支持 %&’ D<E#%5& D<E 和
&)+ D<E 的密钥长度 "分别记为 12,$%&’#12,$%5&#12,$
&)+"相应的迭代轮数分别为 %9 轮 #%& 轮和 %4 轮 ! 本文
使用的是经典的 12,$&)+!
/"0 随机检测方法

7H,: 随机性检测标准是美国国家标准与技术研究
院 I7JE<.-JK H-LE<E>EF .M ,EJ-NJ;NL J-N :FOP-.K.QRS用于检测
比特序列与真随机序列之间偏差的方法集 ! 主要包括 $
单比特频数检验 IT;FU>F-ORS#块内频数检验 IVK.OW T;F!
U>F-ORS#游程检验 IG>-LS#最大游程检验 IC.-QFLE G>-S#
二元矩阵秩检验 IGJ-WS#离散傅里叶变换检验 ITT:S#非
重叠匹配检验 I7.-6=F;KJXX<-Q :F?XKJEF S#重叠匹配检验
I6=F;KJXX<-Q :F?XKJEF S#全局通用统计检验 I"-<=F;LJK%#线
性复杂度检验 IC<-FJ; #.?XKFY<ER S#序列串行检验 I,F;<JK S#
近似熵检验 I1XX;.Y<?JEF 2-E;.XRS#累加和检验 I"-<=F;LJKS#
随机偏移检验 IGJ-N.? 2YO>;L<.-LS以及随机偏移变量检

验 IGJ-N.? 2YO>;L<.-L ZJ;<J-E S! 其具体应用过程可参考
文献 (%&*中的研究内容 !
1"2 密钥和初始向量的构造方式
为了降低密钥和初始向量的选取对密文序列的检

测判断产生影响 "本文采用 ) 种随机方式复合 & 种影射
方式 "共 %9 种方式构造 ( ) "%&*!

I% S随机方式
!反馈移位寄存器
! 位线性反馈移位寄存器的逻辑功能如图 % 所示 "9

和 % 是特征为 & 的素域 ATI&S的两个元素 ! 其中 " I#9"

#%"&"#!$%S[
! $%

%[9
!&%#%"&%"ATI&S!

";J-N.? 随机方式
通过 ;J-N I S函数设置参数作为种子 "调用 ;J-N I S函

数 "它会依据内部状态返回一个随机数 "同时更新内部
状态 "得到密文序列 !
#12, 分组加密算法方式
使用固定的密钥初始化 12, 分组加密算法 "初始明

文设为全 9" 加密后得到的密文作为伪随机数序列输
出 ’将上一次的密文输出作为新一次的明文输入 "如此
迭代加密产生密文序列 !
$线性反馈移位寄存器联合 12, 方式
线性反馈移位寄存器方式产生伪随机数序列"将其作

为 12, 分组加密算法的明文输入"加密后产生密文序列!
%随机方式 ;J-N 联合 12, 方式
使用 ;J-N 方式产生伪随机数序列 "将其作为 12, 分

组加密算法的明文输入 "加密后产生密文序列 !
I& S影射方式
本文约定 @& V#%+ V 或 %9 V 长密钥的二进制表示

中 "若 % 仅出现为 9#%#& 或 @ 次 "则称此密钥为弱密钥 !
@& V 或 %9 V 长初始向量的二进制表示中 "若 % 仅出现
为 9#%#& 或 @ 次 "则称此初始向量为弱初始向量 !
!弱方式
) 种随机方式中的任一种方式产生 +4 D<E 伪随机

数 "将其影射至所有弱密钥和弱初始向量之中 "生成伪
随机的弱密钥或弱初始向量 !
"全域投影方法
) 种随机方式中任一种方式产生+4 D<E 伪随机数 ( %&*!

0 3433 数据分析
,B,, I,EJE<LE<OJK B;.N>OE J-N ,F;=<OF ,.K>E<.-LS统计产

品与服务解决方案是常用统计软件 ( %@*!

图 % ! 位反馈移位寄存器
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!"# 样本数据
!"#$ 随机性检测标准中 %& 种检验方法的失败个数

作为因变量共 %& 列 !增加密码算法种类标识列作为因
子 " ’ 种算法 #& 种随机方式和 ( 种影射方式总计得到
’) 行数据 "
!"! 单因素方差分析准备工作
单因素方差分析的前提条件主要包括正态性和方

差齐性 "
理论上多元方差分析要求各因变量服从多元正态

分布 !但目前常见的统计软件还无法实现多元正态性检
验 !所以在实际应用中 !弱化为考察每一个变量是否服
从正态分布 * %+,-&."
由于样本量超过 &)!选用柯尔莫戈洛夫,斯米诺夫检

验 !每一个变量的正态性检验结果如表 - 所示 " 在 )/)&
的显著性水平下 !只有累加和检验不服从正态分布 " 进
一步 !通过非参数检验得到累加和检验为单峰对称分布 !
因此可以认为近似正态分布 "

方差齐性检验中 !仅单比特频数检验基于平均值的
显著性等于 )0)12!其余均大于 )0)&!如表 3 所示" 因此可
以认为方差相等!满足单因素方差分析使用的前提要求"
!"$ 单因素方差分析
选择密码算法各类标识作为控制变量 !-& 种检验方

法的失败个数作为观测变量 "
4% 5零假设 $控制变量不同水平下观测变量各总体的

均值无显著性差异 !即 ’ 种密码算法关于 -& 种检验方
法得到的失败数构成的 -& 维向量的均值相等 "

4( 6单因素方差分析部分结果如表 + 所示 !仅二元矩
阵秩检验的显著性等于 )017!其余均大于 )0)&"

8+ 6在显著性水平 )0)& 下 !概率值 ! 比 ) 0)& 大 !则
零假设成立 !认为控制变量不同水平下观测变量的总体
均值基本相同 !控制变量各水平的效应同时为 )!控制
变量的不同水平对观测变量的影响并不显著 "

$ 结论
本文通过 & 种随机方式和 3 种影射方式构造密钥

和初始向量 !生成对称密码算法 -) 类密文 !使用 -& 种
!"#$ 随机性检验方法统计失败次数 !再利用 #9## 软件
进行单因素方差分析 " 实验结果表明 !’ 种对称密码算
法在 )0)& 显著性水平下的检验结果在统计学上无显著
差异 " 因此 !此统计检验可作为评价密码算法好坏的指
标之一 "
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表 % 柯尔莫戈洛夫=斯米诺夫检验

注 $A 表示真显著性的下限 "

观测变量

单比特频数检验

块内频数检验

累加和检验

游程检验

最大游程检验

二元矩阵秩检验

离散傅里叶变换检验

非重叠匹配检验

重叠匹配检验

全局通用统计检验

近似熵检验

随机偏移检验

随机偏移变量检验

序列串行检验

线性复杂度检验

统计

) 0)’2
) 0)&7
) 0-+7
) 0)<7
) 0)’)
) 0)1’
) 0)&&
) 0)7+
) 0)1’
) 0)27
) 0)&+
) 0)’&
) 0)2-
) 0-)2
) 0)21

自由度

’)
’)
’)
’)
’)
’)
’)
’)
’)
’)
’)
’)
’)
’)
’)

显著性

)0())A
)0())A
) 0))(
) 0)<)
)0())A
)0())A
)0())A
)0())A
)0())A
)0())A
)0())A
)0())A
)0())A
) 0)&-
)0())A

单比特频数检验

基于平均值

基于中位数

基于中位数并具有调整后自由度

基于剪除后平均值

莱文统计

(0(<(
-0<-<
-0<-<
(0(+-

自由度 -
2
2
2
2

自由度 (
2+
2+

&( 07&7
2+

显著性

) 0)12
) 0)<-
) 0)<&
) 0)&-

表 ( 方差齐性检验部分结果

表 + B!CDB 部分结果

二元矩阵

秩检验

组间

组内

总计

组间

组内

总计

平方和

- 73- 0172
+7 +&+0&))
1) -’10<72
-- 3&203))
&3 -2302))
2+ 1-707))

自由度

2
2+
2<
2
2+
2<

均方

+)+ 0&7-
2)7 0’72

- 7’2 0)++
73’ 0<’7

"
)01<<

30322

显著性

) 07)’

) 0)17

单比特

频数检验

8下转第 &) 页 6
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