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! 引言
广播作为数据传输的重要方式 !在有线电视 "卫星

通信 "移动通信 "计算机通信中有着广泛的应用 #广播加
密继承了广播中 $一对多 %的数据传输形式 !是一种在不
安全的信道中向指数量级用户发送密态数据的密码技

术 !指定授权集合中的用户可恢复出加密密钥 !进而完
成密态数据转换 # 即使全部非授权用户贡献出用户密
钥 !也无法通过获得广播数据加密密钥 !该广播加密方
案被认为能够抵抗完全合谋攻击 #
广播加密方案的安全性可根据攻击模型定义分为

两种类型 &静态安全性与自适应安全性 !满足上述两种
安全性的方案均能够抵抗完全合谋攻击 ’在静态安全模
型中 !攻击者在知晓系统公钥前需公布挑战的授权集

合 !而自适应安全模型中则没有类似限制 !实现自适应
安全性往往需要牺牲部分加解密效率及大幅提升参数

扩展量 ’实时数据广播加密系统是目前广播加密最为广
阔的应用方向 !如何提升其加解密效率与降低参数扩展
量是亟待解决的关键问题 ’
平凡的广播加密方案的设计结构满足低存储空间

需求和高安全性 !能够抵抗完全合谋攻击 ’然而 !平凡的
广播加密方案有着极其庞大的密文扩展量’ !"#$ 和 %&’()*+

在 *,,- 年提出了第一个广播加密方案 !在该方案中用
户数量为 !!密文扩展量为 ! . "/’01 "/’0! 2’ 值得注意的
是!该方案仅仅能够抵抗不超过 " 个用户发起的合谋攻击 ’
显然 !作者希望通过降低安全等级的方式以寻求降低平
凡的广播加密方案中庞大的密文扩展量 ’ 1334 年 !

具有固定长度密文的广播加密方案
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摘 要 ! 广播加密方案可建立一对多的密态数据传输通道 !消息发送者可在执行加密操作前创建授权用户集合 !惟
有授权用户才能对接收到的广播密态数据进行解密 " 利用素数阶非对称双线性映射构造了标准模型下静态安全的
公钥广播加密方案 !密文扩展量与用户密钥扩展量为 # 8* 9!公钥扩展量为 $ .% 9 .! 表示广播加密系统内用户总数 9"
与之前相关方案相比 ! 该方案能够在简单的非交互式安全假设下取得标准模型下静态安全性 ! 并且取得最优化的
密文与用户密钥扩展量 "
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!!!!"#$%&’()*+,-.

!"#$%!&$’()* 和 +,($)- ./0利用素数阶对称双线性映射构

造了可抵抗完全合谋攻击的广播加密方案 " 密文扩展量
与密钥的扩展量都为 ! 123"但系统公钥扩展量随着用户
总数 " 线性增长 # &$’()* 和 +,($)- .40在 /556 年提出了新
的广播加密方案"引入了半静态安全性 "期望通过 $双密
钥 %策略将半静态安全性转化为自适应安全性"该方案的
密文的扩展量为 ! 783# 同年 "+,($)-.90基于对偶系统加密

构造了适应性安全的广播加密方案 "其密文扩展量为
!183"但系统公钥和用户密钥扩展量都为 !1"3# 随后 "多
个研究人员利用多重线性映射构造了参数扩展量极低的

广播加密方案 .:;<="但随着胡予濮教授 >?0攻破了 &&@ 多重
线性映射密码方案 "基于该方案的广播加密方案均不再
成立 "在此不一一介绍 # /58: 年 "ABC 等人 >60提出了基于

身份的适应性安全的广播加密方案 "但该方案的系统公
钥和用户密钥均随着最大接收者总数线性增长 "也就意
味着即使授权集合中仅包含一个用户 "也无法降低依据
初始设定的最大接收者数量形成的各类参数扩展量 #
/586 年与 /5/5 年 "&D" 等人 >85;88=分别提出了带认证性质

的基于公钥的广播加密方案 "并分别给出了静态安全性
与自适应安全性证明 "由于需要实现对消息发送者的鉴
权认证"该方案的密文与密钥扩展量扩张十分庞大 #
本文利用素数阶非对称双线性映射构造了基于公

钥的广播加密方案 "密文扩展量与用户密钥扩展量均为
最优化的常数级别 "公钥扩展量随着系统用户总数增加
线性增长 "随后在标准模型下基于非交互式的安全假设
7E";FBGGB$;@$HICJ’ 假设 K给出了静态安全性的证明 #
本文首先简要描述素数阶非对称双线性映射及 E";

FBGGB$;@$HHCJ’ 安全假设 # 随之 "提出了一个新的广播加
密方案 "并证明了方案的静态安全性 #

/ 基础知识
下面简要描述素数阶非对称双线性映射以及判定

性 E";FBGGB$;@$HHCJ’ 问题的定义 > 8/;89=#
0"0 素数阶非对称双线性映射
映射 #&$8!$/!$% 为素数阶段非对称双线性映射 "

其中 $8!$/ 和 $% 为 4 个阶为大素数 & 的乘法循环群 "
满足以下 4 种特性 ’

78 3双线性特性 &对于"’#$8""(#$/ 和")"*#+&"
有等式 # 7’)"(*3L# 7’"( 3 )* 成立 ’

7/ 3非退化特性 &$’#$8"$(#$/"满足 # 7’"( 3%8’
74 3高效计算特性 &对于"’#$8""(#$/"能够高效

地计算 # 7’"( 3#$%’
0"1 判定性 ,-23%44%526577.’& 问题
利用安全参数 ! 素数阶非对称双线性群生成器输

出 4 个阶为 , 的乘法循环群 $8!$/ 和 $%"以及非对称双
线性映射 #&$8!$/!$%’给定攻击者 -LM$8"$/"$%"#"’)"
( "(*"% N "其中 ’#$8"(#$/" ) "*#+&’ 通过判定输出
"# M5"8N区分 % 为 ’)* 或者为循环群 $8 中的一个随机的

生成元 ’

定义 0 如果判定性 O" ;FBGGB$ ;@$HHCJ’ 问题在多项
式时间内是难解的 "即不存在多项式时间算法能够以不
可忽略的优势 # 解决该问题 ’
1 广播加密方案
1+0 广播加密系统定义
广播加密方案包括以下 9 个随机化算法 &P$(DQ"

A$*&$’"R’O"F$O>84=’
S8 3P$(DQ 7""! 3"该算法以用户总数 " 为输入 "输出

结果为公私钥对TUA"C-VW’
7/ 3A$*&$’ 7C-V". 3"该算法主私钥和用 户身 份 .#

>8"" =为输入 "输出结果为用户 . 的私钥 -V.’
74 3R’E 7/"UA3"加密算法以授权集合 /& >8"" =和公

钥为输入 "输出结果为 7@X)"0 3"其中 @X) 被称为头文
件 "0 为消息加密密钥 ’
消息 1 利用对称加密方案在密钥 0 作用下加密为

密文 2"最后广播密文为 M/"@X)"2N’
79 3F$E 7UA"."PA."/"@X)3"解密算法需要输入公钥

UA!授权集合 /!用户身份 .!用户密钥 -V. 以及密文头

文件 @X)’如果 .#/"输出消息加密密钥 0(否则"输出’’
最后 "用户 . 利用密钥 0 解密 2 获取广播消息 1’
在解密算法中"对于 /&>8""=以及 .#/"如果7UA"C-V3

是由 P$(DQ7""!3生成"-V.是由密钥生成算法 A$*&$’7C-V".3
生成 " 7 @X) "0 3是 由加密 算法 R’E 7 / " UA 3生成 "那么
F$E)*Q(7UA"/"."-V."@X)3L0’
1+1 广播加密方案构造
本小节在素数阶的非对称双线性群中构造了一个

包含 " 个用户的静态安全的广播加密方案 "密文与用户
密钥扩展量为 !78 3"公钥扩展量为 !7"3’ 新构造的静态
安全的广播加密方案主要包括 P$(DQ!A$*&$’!R’E!F$E
9 个算法 ’

78 3P$(DQ7""!3"输入用户总数 " 与安全参数 !’ 算法
生成两个阶同为大素数 & 的双线性群 $8 和 $/" 随机选
取生成元 ’#$8"(#$/" 并选取随机数 $"%#+&" 同时

依次计算 (3L(
7$3 3

7 3 L8"/") "" ""Y/") "/" 3"4#’%’ 最
终输出系统公钥参数 UALM("(8"(/")"(""("Y/") "(/""4N
以及主私钥 C-VLM%"$N’

7/ 3A$*&$’7C-V" 3 3"输入用户身份标识 3# > 8 "" = "输

出该用户的私钥 -V3L’
%

3 "’
7%$3 3

’

74 3R’E 7/"UA3"广播者任意选取广播用户添加至授
权用户集合 /& > 8 "" = "在加密算法中输入系统公钥及
授权用户集合 / " 随后加密算法随机选取数值 5#+&"
并计算消息加密密钥 0 与头文件 @X)"0L# 7-V3"("63783 5L

# 7’"( 3
7 5%$" Y 8 3

"@X)L725"283L745" 7
8# /
(("78683 53’

最后 "广播者利用对称加密算法对广播内容进行加
密 "在 消 息 加 密 密 钥 作 用 下 计 算 得 到 广 播 密 文 2 L
P*CR’E71 "0 3’
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!" #$%&!’(! ! !)*!!" !+,-#!输入接收者的身份标识 ! "
接收者私钥 )*!"系统公钥 "授权集合 " 及密文头文件
+,-#如果接收者 !!" !解密算法按照如下算式计算消息
加密密钥 # $否则 !输出"#

#. $ !)*!!%/0

$ !
&# !

&! "
$’()/*&+!!%10

!/0

如果接收者属于授权用户集合 !其可利用已得到
的 消息加密密钥 # 解密广播密文获得广播消息 , .
234$%&!% !# 0#
! 安全性证明
!"# 静态安全性模型
在静态安全性模型中 !敌手 - 被允许适应性地查询

挑战集合 "%外的用户私钥 !意味着敌手能够掌握除挑
战集合 "%外的所有用户私钥 ! 因此隐式地模拟了完全
合谋攻击 # 具体的静态安全性模型定义如下所示 %

!/ 05678!敌手 - 公开想要挑战的目标用户集合 "%#
9: 02%8;<!挑战者运行初始化算法 2%8;< !(!!0!并将

算法输出的系统公钥 ’( 发送给敌手 - #
!= 02%&-%8 (%3 >;%-7%) !随后敌手 - 被赋予查询用户

私钥的权利!如果被查询用户 .!"%时 !挑战者立即终止
该实验 $否则挑战者运行密钥生成算法 (%3?%6 94)*! . 0!
并将生成用户密钥 )*. 发送给敌手 - # 如果敌手 - 重复
查询用户 . 的密钥时 !挑战者不再运行密钥生成算法 !
只将已生成的用户密钥 )*. 发送给敌手 - #

9" 0@ABCC%6D% ! 挑 战 者 运 行 加 密 算 法 9+,-%!#
%

1 0&/

E6&9"%!’(0!得到头文件 +,-%和相应的消息加密密钥

#
%

1 # 随后挑战者在密钥空间中随机选取密钥 #
%

/ 以及随

机选取比特 "!F1!/G!并将 9+,-%!#
%

" #发送给敌手 - #

9H #IJ-% 2%&-%8 (%3 >;%-7%)!敌手 - 获取 9+,-%!#
%

" #
后被允许继续查询挑战集合 "%外的用户密钥 #

9K #?;%)) !如果挑战者在密钥查询阶段没有终止实
验 !敌手 - 需返回对比特 " 的猜测 "!!F1!/G#
如果敌手在 ?;%)) 阶段返回的猜测 "!与挑战者在

@ABCC%6D% 阶段随机选取的比特 " 一致 !则意味着敌手 -
赢得了该实验 !并攻破了广播加密方案 #
定义 $ 令敌手 - 能够赢得广播加密方案的优势

L,M
NE

- !( !! .O’- P"!." Q R/S: O !对于任意多项式时间的敌手

-!如果 L,M
NE

- !( !!是一个关于 ! 的可忽略的函数 !该广播

加密方案可满足静态安全性 #
!%$ 静态安全性证明
基于上述定义的静态安全性定义 !在标准模型下证

明了本文构造的广播加密方案在判定性 &JR$7TT7%R+%CC"
4B6 假设下满足静态安全性 # 判定性 &JR$7TT7%R+%CC4B6
假设为一般性静态安全假设 !其与敌手所做的密钥查询

次数无关 !将广播加密方案的安全性归约至此类安全性
假设更为合理 #
定理 & 如果不存在多项式时间敌手 - 能够以不可

忽略的优势解决判定性 &JR$7TT7%R+%CC4B6 问题 !本文中
构造的广播加密方案满足静态安全性 #
证明 !本小节利用反证法证明定理 /!即如果多项式

时间敌手 - 可在不可忽略的优势下攻破新构造的广播加
密方案!那么就能够依托该敌手打造解决判定性 &JR$7TT7%R
+%CC4B6 问题的算法 0# 算法 0 通过已取得的 F1/!1/!12!
$!34!’!’5!2G与敌手 - 进行多轮次的交互模拟实验#
首先!敌手 - 选取目标用户集合 "%!并将其发送给算法

0# 值得注意的是!算法 0 在该试验中承担挑战者的角色#

随后 !算法 0 选取随机数 #!67!并计算 ’..’
!#. 0
! . .

/!:!&!( !(U:!&!:( ’ 随后令 8.34!并将计算得到的
参数 F’!’/!’:!&!’(!’(U:!&!’:(!8 G发送给敌手 -’ 由于
34 的随机性隐含了数值 4 的随机特性 !算法 0 使用 4 模
拟了系统主密钥 !但无法确定其准确数值 ’ 即使敌手 -
对上述公共参数后进行分析 !也无法区分其与真实方案
中的系统公钥的差别 ’
敌手 - 在接下来的实验中被允许查询目标用户集

合 "%外的用户私钥 !- 可将用户身份发送给算法 0!随
后 0 利用已选取的随机数 #!67 以及 34 计算得到 )*..

!340
#.

’ 值得注意的是 !如果敌手 - 重复查询同一个用户
的私钥 !算法 0 只能返回第一次计算得到的私钥 ’
在挑战阶段 ! 算法 0 在目标用户集合 "%作用下计

算挑战密文头及对应的消息加密密钥 %

#.$ !2 !’ 0
#( U /

!:0

+,-.!%
%

1 !%
%

/ 0.!2 !’
5

&! " %
’ #( U / R &

0 !=0
敌手 - 获取挑战密文头与消息加密密钥后 !会根据

已得到的信息返回算法 0 一个比特值 " !算法 0 用于解
决判定性 &JR$7TT7%R+%CC4B6 问题 ’
通过以上实验交互 !算法 0 借助敌手 - 的能力实现

了对于新提出的广播加密方案的模拟 !并在其中嵌入了
判定性 &JR$7TT7%R+%CC4B6 问题 !一旦算法 0 能够以不可
忽略的优势解决判定性 &JR$7TT7%R+%CC4B6 问题 !那么敌
手 - 就能够以同样的优势攻破新提出的广播加密方案 ’
通过反证法得出结论 !由于判定性 &JR$7TT7%R+%CC4B6 问
题在多项式时间内是难解的 !因此本文提出的广播加密
方案满足静态安全性 ’

’ 结论
本文利用素数阶非对称双线性映射设计了一个满

足静态安全性的广播加密方案 !其中密文扩展量与用户
密钥扩展量均为固定长度 !系统公钥扩展量随着用户总
数线性增长 !随后给出了形式化的安全性证明 ’ 新提出
的广播加密方案系统公钥扩展量仍十分庞大 !在未来的
研究中希望通过采用新的密码学工具及安全假设构造

()
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