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/ 引言
随着数字化转型成为各行各业的战略发展共识 !

行业对于利用 !" 等新技术助力数字化转型的需求愈
发迫切 " 而不同行业的业务特征迥异 !业务网联化和
安全性等需求程度各不相同 !一张 !" 公共网络 #以下
简称 !" 公网 $无法在满足公众业务的同时提供性价比
更高的的差异化能力 !!" 专网应运而生 " %"&& 在 ’()
标准中提出了 *&* 技术 !结合 !" 技术的多维度组合
和演进 !能够使 !" 专网成为千行千面的数字化信息
基础设施底座 + ( , % -" 同时 !为了能够更好地利用 !" 公
网的广覆盖和低成本特性 !提高 !" 专网的性价比和普
及速度 !公网与专网融合 .以下简称公专融合 $部署将
逐渐成为关注的重点 " 本文针对 !" 专网的 *&* 技术
的对比 !针对当前企业更关注的 /*&* 方案 !分析其在
两种公专融合部署场景中面临的挑战 !并提出相应的
技术方案 "

0 12 专网技术发展现状
%"&& 在 ’() 标准中提出的 *&* 技术是利用 !" 技

术构建的独立于服务大众的 &01* 网络的 !" 专网 !
用于企业业务 .例如 #企业生产控制等 $" *&* 包括两种
技术方案 #独立的非公共网络 ./2345 ,36748 *&*!/*&*9
和公共网络集成的非公共网络 #&:;6<= *82>7?@ A428B?3285
*&*!&*A,*&*9 +C,D-"
利用 /*&* 技术可以部署一张完全独立的 !" 专网 !

不依赖于 &01* 提供的网络功能 " /*&* 可以通过 %"&&
定义的技术手段与 &01* 互通 "在 /*&* 网络注册的 EF
.EG8? FH:<IJ842 $可以通过 /*&* 网络以非受信任的非
%"&& 方式接入 &01* 网络 !使用 &01* 提供的服务 $在
&01* 注册的 EF 可以以非受信任的非 %"&& 方式通过
&01* 接入 /*&* 网络!使用 /*&* 提供的服务 +K,%-" /*&*
由 &01* AL 和网络标识符 .*82>7?@ A5842<M<8? !*AL$的组
合来标识 " 提供对 /*&* 的访问权限的下一代无线接

!"公网与专网融合场景的关键技术研究
赵婧博 (!张学智 (!邹礼宁 K

.( N中国电信股份有限公司研究院 !北京 (OKKOP$KN北京邮电大学 !北京 (OOQD)9

摘 要 " 介绍了 %"&& ’() 标准中提出的非公共网络技术 #*74 ,&:;6<= *82>7?@!*&*9的两种组网方式和应用现状 !分
析了企业对 !" 专网的需求以及公专融合的趋势 " 结合 *&* 与公共陆地移动网 #&:;6<= 0345 17;<68 *82>7?@ !&01*9
部署的关系 !提出了两种典型的 !" 公网和专网融合部署模式 #连续模式 $重叠模式 " 并针对两种模式下需要重点解
决的业务连续性和并发连接问题 !介绍了 %"&& ’(D 标准中提出的两种技术方案 "
关键词 " *&*%/*&*%业务连续性 %并发连接
中图分类号 " R*PKPN! 文献标识码 " S 345"(ON()(!DTUN <GG4NOK!Q,DPPQNK((C(O

中文引用格式 " 赵婧博 !张学智 !邹礼宁 N !" 公网与专网融合场景的关键技术研究 + V - N电子技术应用 ! KOK( ! CD # (O 9 #
)Q , DK N
英文引用格式 " WX37 V<4B;7!WX34B Y:8ZX<!W7: 0<4<4BN ’8G83?=X 74 @8[ 28=X4767B<8G 7M !" I:;6<= 345 I?<\328 482>7?@ <428B?32<74
G=843?<7 + V - N SII6<=32<74 7M F68=2?74<= R8=X4<H:8!KOK(!CD#(O9#)Q , DK N

’8G83?=X 74 @8[ 28=X4767B<8G 7M !" I:;6<= 345 I?<\328 482>7?@ <428B?32<74 G=843?<7

WX37 V<4B;7(!WX34B Y:8ZX<(!W7: 0<4<4BK

#(N’8G83?=X A4G2<2:28 7M ]X<43 R868=7J ]7N!025 N!^8<U<4B (OKKOP!]X<43$
KN^8<U<4B E4<\8?G<2[ 7M &7G2G 345 R868=7JJ:4<=32<74G !^8<U<4B (OOQD) !]X<43 9

(6789’,8" RX<G I3I8? <42?75:=8G 2X8 474,I:;6<= 482>7?@ 28=X4767B[ I:2 M7?>3?5 <4 %"&& ’() 345 2>7 482>7?@<4B J82X75G 3G >866
3G 3II6<=32<74 G232:G N A2 3436[Z8G 2X8 8428?I?<G8G ! 58J345 M7? !" I?<\328 482>7?@ 345 2X8 2?845 7M <428B?32<74 7M *&* 345 I:;6<=
6345 J7;<68.3 I:;6<= 6345 J7;<68 482>7?@!&01*9N ^3G85 74 2X8 ?8632<74GX<I ;82>884 *&* 345 &01*_ 2>7 2[I<=36 !" I:;6<=,I?<\328
<428B?3285 58I67[J842 J758G 3?8 I?7I7G85 ‘ =742<4:7:G J758 345 7\8?63II<4B J758N A4 7?58? 27 G76\8 2>7 2[I<=36 I?7;68JG <4 2X8G8
2>7 J758G ‘ G8?\<=8 =742<4:<2[ 345 =7448=2<74 =7448=2<74_ 2>7 28=X4<=36 G76:2<74G 7M ’(D 3?8 5<G=:GG85N
:;< !-9=7" 474,I:;6<= 482>7?@ .*&*9$G2345,36748 *&*./*&*9$G8?\<=8 =742<4:<2[ $G<J:623487:G =7448=2<74

>?

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!#年第 $%卷第 #&期#

入网节 点 ! "#$% &#’#()%*+’ ,)-*+ .//#00 "#%1+(2 ’+-# !
"&3,."4广播一个或多个 567" 89 以及每个 567" 89
的 "89 列表 !用于标识 "&:,." 提供的非公共网络访
问 " "&:,." 节点也可以广播用于无线资源控制的信息
等其他信息 !以防止不支持 ;"5" 的用户访问小区 " 用
户被设置为以 ;"5" 接入模式运行时 !用户从 "&:,."
广播系统信息中读取可用的 567" 89 和可用的 "89 列
表 !用于网络选择 "
而 5"8:"5" 技术是通过 567"<例如 #通过专用 9""4

或通过为 "5" 分配的一个 !或多个 4567" 网络切片实例
来提供的 "5""此时 => 签约为 567" 用户 "在该类型网
络下 !用户具有对 567" 网络的订阅能力 " 由于网络切
片不能限制终端在其未授权的网络切片区域中尝试接

入网络 !因此可以选择闭合接入组 < ?#@@ .//#00 &(+AB !
?.&4用于接入控制 " ?.& 用于 5"8:"5" 网络 !以防止
=> 通过自动选择接入关联的小区 !进而接入 "5""
由于 5"8:"5" 必须基于运营商 567" 的网络来部

署 !且运营商的 C& 公网部署策略和进度与企业专网需
求之间存在较大差异 " 在当前阶段 !很多企业客户已使
用 59D <5(+E#00*+’)@ 9*F*%)@ D(A’2*’F G $H :D(A’? <H(+)-!
I)’- D(A’2*’F ?+JJA’*/)%*+’4$K*:L* 等传统无线专网技
术构建企业专网 ! 且由于业务特殊性和安全等方面的
原因 !大多采用独立部署的模式 M N:OCP" 因此 !曾经有过专
网部署和运营运维经验的企业客户更加关注 ;"5" 技
术 !并且更加关注 C& 专网相对传统无线专网技术所不
具备的公专融合优势 " 以下将重点关注基于 ;"5" 技术
的 C& 专网与 C& 公网融合场景下的挑战和技术方案 "

! "# 公专融合部署模式及挑战
从企业客户需求角度来看 !C& 专网相对传统专网 !

希望能满足 C 大升级需求 # Q O 4以更高性价比承载多类
业务 !尤其是对带宽要求更高 $时延要求更低的移动性
业务和普通通信业务的差异化承载 % <R4可提供差异化的
数据安全隔离与保护 % < S 4可动态提供差异化独享的网
络资源 !且成本足够低 %<T4可以部分自主进行网络运维 %
<C4借助 C& 公网扩大 C& 专网业务的应用范围 !帮助企
业突破地理区域经营的瓶颈 !为不同区域提供差异化业
务能力 " 借助 C& 公专融合的天然差异化特性 !可以更
高性价比地满足这 C 大升级需求 !因此 C& 公专融合场
景将成为 C& 专网技术研究的热点领域 " 相比组网架构
固定的 T& 网络 !C& 支持面向服务的 ;H. 网络架构 !能
够更加灵活地定制 !有利于 C& 赋能众多行业差异化需
求 !且由于公网和专网采用相同的 S&55 标准架构 !能
够更加容易地实现业务的漫游和切换 "
以智能化社会缩影的园区为例 !园区是工作与生活

的载体 !但园区内企业的专网和运营商公网各自独立建
设和运营维护 !且传统企业的数字化和网联化建设往往
会形成多个孤立的子系统建设 !数据不互通 $业务难融

合 !长期面临着运营效率低和管理成本高等痛点 " 引入
C& 公专融合部署有助于把运营商的基础网络服务和企
业定制业务深度融合 !打造定制化园区专网 !满足园区
内企业多样化通信需求 " 基于 C& 的园区公专融合方案
一般呈现为如图 O 所示的两种部署模式 #一种是园区非
核心区域部署公网 !园区内核心区域部署专网的连续模
式 %另一种是公网覆盖整个园区 !同时园区内仍部署专
网的重叠模式 " 这两种模式对应着运营商 C& 公网部署
策略和企业 C& 专网部署的协同机制 "

C& 公网和 C& 专网的之间的协同将是 C& 公专融合
部署的长期挑战 !随着专网客户对移动性专网业务范围
的逐渐扩大 !终端 <=>4由固定式向移动式转换 !相应对
=> 的移动性要求是速度更快且范围更大 " 而往往限于
企业投资规模和成本原因 !企业使用 ;"5" 技术独立部
署的 C& 专网所能覆盖的范围都比较小 !这就导致 =>
的业务需要在 C& 公网与 C& 专网之间进行切换 !因此
保证切换前后业务的连续性就尤为关键 "另外 !随着 =>
向通用化和智能化发展 !智能手机公私合用的场景越来
越多 !企业为员工定制的智能手机往往既需要通过 C&
公网保持私人业务连接 !也需要通过 C& 专网执行企业
的高机密高安全性的业务 !同时还要保证两个业务之间
的高隔离度 " 因此 !需要 => 能够并发连接公网与专网
也将成为公专融合网络部署的关键 "
以下将重点讨论 C& 公专融合场景下当前最紧迫的

两个挑战 #随着移动终端所处位置的变化 !既需要支持
同一业务在两种网络间切换时保证更高质量的业务连续

性 !又需要支持 C& 公网和 C& 专网上的两种业务并发 "

$ 业务连续
在连续模式和重叠模式下 !在公网和专网交界的边

缘地带 => 会出现频繁移动的场景 " 例如物流企业的货
车在运输过程中连接 C& 公网 !将行车监测视频通过 C&
公网发送到统一的监控系统 !而进入园区或仓库内则需
要使用 C& 专网传输实时的监测数据 !从而降低流量费
用并提高监测数据的安全保密性 "如果公专网的覆盖区
域是连续不重叠的 !就会极易导致网络连接中断一段时
间才能传输监测视频数据 !或者引入更高的切换时延 !
影响了车辆调度控制指令的及时下发 !导致货车入园前
后调度效率的降低 " 因此需要在 => 移动到公网和专网
覆盖的边缘区域时提供更优的业务连续性方案 !以实现
业务体验的流畅 "

图 O 基于 C& 的园区公网与专网融合部署的两种模式

%&
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目前 !" 公网部署使用的业务连续性解决方案是基
于移动期间锚点保持不变的原则 !但是当 #$ 移动至 %"
公网覆盖区域之外时"维持这一原则会带来额外的时延 !
例如 "当 #& 从 ’()* 移动到 +*’*"为了保持业务连续
性 "#& 需要断开现有的 ’()* 连接并注册到 +*’* 上 "
在 +*’* 中建立 ’,# 会话 "随后 #& 需要再重新注册到
原来的 ’()* 连接中 "通过 +*’* 与 ’()* 建立 ’,# 会
话 -经过 #$ 和 ’()* 非 ."’’ 互通功能 -*./012之间的
/’+$3 隧道 4保持业务的连续性 "这个重复注册的过程会
带来额外的时延 !
因此 "."’’ 在 567 中提出允许锚点的变化的技术

方案 #当 #& 从 ’()* 移动到 +*’* 时 "为了保证其业务
连续性"首先在 #& 离开 ’()* 覆盖之前 "#& 在 ’()* 上
注册到 +*’*8通过 #& 和 +*’* *./01 之间的 /’+&3 隧
道实现非 ."’’ 接入 4"并在 +*’* 中建立 ’9# 会话 ! 此
步骤不会导致额外的时延 "因为用户仍然保持连接到
’()* 并接收业务 ! 然后当 #& 移出 ’()* 覆盖范围时 "
#& 注册到 +*’* 上 -通过 +*’* ."’’ 接入 4 "将之前建
立的 ’,# 会话转移到 ."’’ 访问上 ! 以上过程中 "#& 首
先基于应用层中的业务连续性机制将业务从 ’()* 中
的 ’,# 会话移动到 +*’* 中的新 ’,# 会话 "并在之后
通过非 ."’’ 接入和 ."’’ 接入之间的切换过程恢复业
务连接 : 6;!
假设 #& 从 ’()* 移动到 +*’* 的具体切换过程如

图 < 所示 "当 #& 从 +*’* 移动到 ’()* 或其他 +*’* 时"
切换机制类似 !

-6 4步骤 6 是 ’()* 基于网络中 #& 位置 $网络部署 $

服务等级协议 -+=>?@A= B(=?=C DE>==F=GH"+(I2$来自应用
功能 8I12的请求等可用信息发送激活信号指示 #& 通过
’()* 激活非 ."’’ 访问 +*’*"激活信号中指示了连接
到 +*’* 的 #& 行为信息 8例如注册 $’,# 会话建立和相
应参数 8参数包括目标网络标识符 $访问类型 $++J 模
式 $#& 行为的适用区域等 2 2!

8< 2步骤 < 到步骤 . 是 #& 基于在步骤 6 中接收到的
激活信号和其他本地信息 "在 #& 移出 ’()* 覆盖到*’*
之前"通过 +*’* *./01 对 +*’* 执行注册!并通过 +*’*
*./01 在 +*’* 中建立 ’,# 会话 !

8. 2当 ’()* *"B5I* 覆盖仍然可用 "但信号强度减
弱时 "#& 可以通过应用层机制将业务从 ’()* 网络中
的 ’,# 会话 8即图 < 中步骤 K 中的 ’,# 会话 2移动到
+*’* 网络中的 ’,# 会话 8即图 < 中步骤 . 中的 ’,# 会
话 2"作为向 +*’* 切换的准备 !

8L 2当 #& 检测到 ’()* *"B5D* 的覆盖丢失且进入
+*’* *"B5D* 的覆盖时"它通过 +*’* *"B5D* 注册到
+*’*! #& 使用 +*’* ."’’ 访问建立一个新的 ’,# 会话
并把步骤 . 中建立的现有 ’,# 会话切换到 +*’* ."’’
访问 ! 从步骤 . 到步骤 %"通过 ."’’ 访问和非 ."’’ 访
问之间的切换过程来确保 #& 业务的连续性 !

/ 业务并发
在重叠模式的中心地带 "#& 有支持 %" 公网与 %"

专网上两种业务并发连接的需求 ! 例如 "企业为员工定
制的智能手机 "在企业园区内对生产和生活方面的联网
需求是同时存在的 "既需要在生产作业时能够安全地通
过 %" 专网接入企业内网系统 "也希望通过 %" 公网保持

图 < 保持业务连续性的切换过程 : 6 ;
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生活类业务的畅通 !但由于生产和生活业务使用都可能
会非常频繁 " 如果采用根据不同业务需求在 !" 公网和
!" 专网之间切换的技术方案 " 势必会给业务带来更大
的时延 "因此需要重点考虑 #$ 能够并发连接到两个网
络来同时收发数据的技术 ! 由于一般重叠模式下 %&’(
的范围较 )(%( 更大 "且 )(%( 资源更加有限和宝贵 "需
要并发连接的专网业务很可能非企业核心业务 "因此本
文仅探讨基于 #* 初始注册在 %&’( 的 ("+,-( 上 "且
!" 公网业务不占用 !" 专网资源的情况 !

."%% 的 ,/0 和 ,12 中根据当前 #* 收发天线常见
的配置 134 51,4 #634 5 6,4 #634 5 1,4 分别提出了技术方
案 7 18! 在可以预见的未来可能会出现更多的天线配置 "
此技术方案将随之持续演进 !

91 :#* 的天线配置只有 /34;1,4"可以用 ,10 中给出
的 $未信任的非 ."%% 访问 %的解决方案 "如图 . 所示 "
#* 在驻留在 %&’( 上时 "同时通过 (.<=> 使用 <%)?@ 隧
道发送或接收来自 )(%( 网络的数据 !

96 :#$ 的天线配置是 634;6,4"#$ 可以用其 634 和
6,4 信道同时对两个网络发送和接收数据 "实现机制与
/34;/,4 类似 ! #$ 需要具备将业务路由到不同的路径的
能力 "如图 A 所示 !

9. :#* 的 天 线 配 置 是 634;/,4",/2 中 提 出 #* 的
/34 可为两个网络 9)(%( 和 %&’(:共享 #& 流量 "并将
6,4 拆分接收每个网络的 B& 用户平面流量"如图 C 所示!
在 #* 的 34 连接到 %&’( 的情况下 "#* 通过 %&’(

将 )(%( 的 #& 流量发送到 )(%( 的 (.<=>"而 #* 使用

图 . /34 ;/,4 #* 同时连接到 )(%( 和 %&’( 的结构

图 A 634 ;6,4 #* 同时连接到 )(%( 和 %&’( 的结构
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!!!!"#$%&’()*+,-.

!"# 直接从 $%&% %’(")% 接收 $%&% *+ 用户面流量 !
同时还允许 ,- 在需要时通过 $%&% 的 %./01 从 &+2%
的 %’3")% 接收 $%&% *+ 用户面流量 ! 另外 ",- 可以
使用另一个 "# 以及共享 4# 来接收和发送 &+2% 的用
户流量 ! ,- 需要具备基于终端的能力和 &+2%5$%&% 运
营商的策略来实现流量分割的能力 !

/ 结论
67 专网的部署需要根据网络和终端能力 #产业发

展情况 #客户惯性等因素综合选择技术方案 "当前应聚
焦在当前企业客户更加关注的 $%&% 技术演进上 "尤其
需要关注 87 公专融合部署的两种模式下的技术方案 !
除了本文介绍的的业务连续性和并发连接技术方案之

外 "还需加强研究漫游注册 #鉴权认证 #9:; 协同 #资源
协调等一系列技术方案 ! 从 87 专网的发展中深刻地意
识到场景刺激技术 #技术支撑场景 "公专融合的场景优
势将会成为 87 专网的差异化核心竞争力 " 因此需要加
快推进其在 .7&& 标准的演进和完善 " 并尽快推动终端
和网络设备商的能力实现 !
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