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/ 引言
!" 行业虚拟专网为行业客户提供定制化的网络及

服务 # $%!对于企业来说具有成本优势 "安全优势 "网络性
能优势 # &%# 然而 !目前 !" 行业虚拟专网对于企业不可视
不可管!不利于企业根据业务需要进行网络监测和维护$
专网服务使用不便捷 !不利于企业灵活的业务开通 %流
量调拨等 & 行业企业希望获得一定的网络可管可控能
力 !同时希望 !" 网络的运维管理模式能与企业现有的
网络及业务管理体系无缝融合 !获得 !" 网络运维权 !
同时降低运维成本 &
因此 !本文提出了 !" 行业虚拟专网自服务方案 !以

!" 无线 %承载和核心网的网络能力 % ’( 能力 %网管平台 %
切片管理平台等能力为基础 !通过能力开放技术 # )%!构
建一系列虚拟专网服务能力 !封装标准 *+’ 接口 !提供
给企业 !目的是提升行业虚拟专网客户对网络的使用效
率 %便捷度和掌控能力 &通过该方案的研究 !将有助于后
续探讨虚拟专网的自主运维 %运营模式 !快速推进 !"

虚拟专网的落地和规模化应用 &
本文调研了行业企业对 !" 网络能力的需求 ! 提炼

出 !" 自服务方案对行业的价值 !分析研究了面向行业
企业的 !" 虚拟专网自服务方案 !包括组网方案 %平台
架构 %平台基本功能以及扩展性 !并对虚拟专网的网络
视图展示 %自主开卡 %无人夹抱车等场景做了验证 !展示
了实施效果 &

0 12 虚拟专网自服务方案对行业的价值
0+0 12 行业虚拟专网介绍

!" 行业虚拟专网具有网络覆盖定制化 %安全性高 %
性能精准优化 %运维管理自主化等优势 # ,%!能满足不同
行业不同规模企业的应用需求 !其能够基于特定区域实
现 !" 网络业务闭环 !保障行业核心业务不出场 !例如
制造 %钢铁 %石化 %港口 %教育 %医疗等园区型企业等 # !%&
这种类型的虚拟专网一般由基站 %-+.%边缘计算平

台 # /%%企业业务平台 %!" 虚拟专网自服务平台等部分组
成 & 虚拟专网中的各类业务平台可以是部署于园区 0厂
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摘 要 " !" 行业虚拟专网自服务方案可以解决行业 !" 落地推广中遇到的网络运维管理等棘手问题 !让行业更方
便使用 !" 虚拟专网 !实现企业对网络的自主管控 "灵活配置及自主开户开卡 !使用效率显著提升 # 在研究行业需求
基础上 !提出 !" 行业虚拟专网自服务平台的组网方案和基本功能 !展示了其应用场景和实施效果 !有利于推动虚
拟专网在行业的应用推广 !助力行业数字化转型 $
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区的边缘计算平台 ! 也可以是企业自有的业务平台 !以
承载各类行业应用 !如数据采集平台 "协同研发平台 "机
器视觉平台等 # 对于该类型虚拟专网的运维 !运营商可
以借助能力开放 "切片管理 "综合网管等系统构建 !"
行业虚拟专网自服务平台 !以实现智能化管理 !满足企
业自主监测 "管理 "配置虚拟专网的需求 # $%$
!"# 行业对 $% 网络能力的需求
通过对钢铁 %电子制造等行业的调研 !发现行业对

&" 网络的可视可管具有如下需求 &
’( )网络管理类 &需要支持网络视图 %网络配置 %网络

性能监测 %网络告警与日志 %网络计费 # *%%流量路由 %后
台数据传输 %!" 虚拟 +,- 等管理需求 # .%$

’/ )设备管理类 &需要支持终端性能管理 %终端 0+,
数据可视 %终端权限管理 %终端活动日志 %012 卡管理 %
终端配置管理等 $

’3 )安全管理类 &需要支持网络加密 %终端强制下线 %
威胁发现等 # 45%$
!"& $% 自服务方案对行业的价值
根据需求调研 !行业需要对网络能力进行获取 %管

理 !让网络和行业业务深度融合 !开放更多自主权给企
业$ 因此!探索 &" 虚拟专网自服务方案尤为重要$ 如图4

所示!&" 行业虚拟专网自服务方案的研究具有如下意义&
’4 )打通异厂家 %异系统接口 !让企业客户可在一个

平台实现对基站 %678 等网络系统的监测 !用行业语言
描述网络管理方式 !更容易管理专网 $

9/ )提出 &" 虚拟专网自主运维管理模式 !让企业具
备对专网的全局状态监测 %性能监测 %告警基本处置等
能力 !企业网络使用更自主 $

’3 )面向行业提供自主开户开卡能力 !企业可以根据
业务需要 !自行决定开通卡号 %停机复机 %查询余额流
量等 $

’: )提出面向行业平台的统一简约开放接口 !让企业
平台和网络具有深度融合的基础 !可以让企业业务或平
台实时 %灵活 %按需调用 %调配网络能力或资源 $

# $% 虚拟专网自服务平台组网方案
如图 / 所示 !&" 行业虚拟专网服务能力平台能够

面向行业开放 &" 专网服务能力 !北向提供标准化 ,71
接口 !供行业客户使用 $ 例如 !对于 678 下沉至行业的
场景 !只需管理行业虚拟专网内的基站和下沉 678 网
元 !两者提供的能力经由运营商网管或其他 1; 系统 %
-<8%=028>-028%=?2 等汇聚到运营商能力汇聚系统 !
由运营商统一提供给 !" 行业虚拟专网服务能力平台 $
根据行业客户需求以及公司的规模 !!" 行业虚拟

专网服务能力平台可以集中部署在运营商侧或者行业

集团公司 !向园区开放远程界面 ’对于跨地域的多园区 !
也可以在各个园区分别部署物理实体 !还可以远程界面
和物理实体相结合的方式部署 $

& $% 虚拟专网自服务平台基本功能
!" 服务能力平台的功能设计如图 3 所示 !以网络

能力 %平台能力为基础 !通过可视化界面 %自动化 ,71 接
口来服务上层行业应用或管理人员 # 44%$ 其中 &

94 )!" 服务能力平台层包括如下内容 &
!自服务 &企业可以自主开通 !" 行业卡号 !自主停

机复机 !查询流量 %余额等 $
"自运维 &提供专网整体视图和各设备运行状态 %

监控设备告警 !并提供初级处置能力和在线申请运营商

图 / !" 虚拟专网自服务平台组网方案

图 4 !" 自服务方案对行业的价值
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图 ! "# 服务能力平台功能

协查等 !
!自管理 "企业根据业务发展需要 #自

主申请 $调整网络资源 $终端等级 $带宽 $路
由策略等 !

$%&网络能力层包括如下内容 "
""# 无线设备包括宏站 $ 室分 $ 小站

等 %可以提供无线性能 $告警 $状态 $资源等
网络能力 !
# "# 核 心 网 网 元 包 括 ’()$*+)$

,-)$.-) 等 %可以提供核心网性能 $告警 $
状态 $资源等网络能力 / 0%1!
!管理域包括 2.-) $’.-) / 0! 1$网管等 %可以提供

34. 配置 $切片修改等能力 / 051!
$ 67 域包括 28- 以及其他 67 系统 %可以提供开卡

开户 $流量查询等网络能力 !

上述能力如果是边缘节点提供的 %则可以由 -(2 进
行能力开放 %例如 " 终端定位能力 $特定基站的忙闲状
态 $边缘节点流量等 !

/ 01 虚拟专网自服平台的扩展性
"# 自服务平台具有如下特点 "
$0 &技术开放性 "平台开放北向 ,+6%方便企业自
有系统便捷调用网络 !

$% &模式开放性 "自主运维的专网服务模式可以
纳管企业其他信息化系统 %实现集中统一共管 !
结合工业 +9’/0"1等技术可形成具备全连接能力

的专网自服务平台 %如图 5 所示 %其具有规模推广
和扩展的价值 !

0 01 自服务平台应用场景及效果
"# 虚拟专网自服务平台在某企业进行了试点 %
主要应用场景如下 "

$0&行业专网统一视图 "通过 "# 自服务平台构
建网络视图统一展示场景 $如图 " 所示 &%打造可自
主运维管理的虚拟专网服务能力 % 实现分级 $分

图 5 "# 行业虚拟专网自服务平台的扩展性

图 " 网络视图展示

23
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权 !分域监测专网运行状态 "对全网拓扑 !设备 !质量 !
数据进行集中管理和大屏展示 #

!" #自主开卡激活 $为客户构建自主开卡使用场景
!如图 $ 所示 #"实现连接能力即开即用 # 例如 "工厂新到
一批工业终端 "将通过 %& 进行作业 "由工厂 ’( 运维人
员通过在线开卡开户界面对运营商发放的白卡进行在

线实时激活开通"甚至进行企业流量池的流量划拨 "申请
请求到运营商 ’( 系统流转后 "业务自动开通 "实现即时
激活即时使用 "提升客户申请使用 %& 网络的效率 #
行业可自建运营系统 "通过系统调用运营商 %& 服

务能力平台接口"进行 )’* 卡的实时激活%认证 !开通 "或者
由运营商构建该 +,- 系统 "由行业企业自助使用 &

./ #网络资源实时保障 $基于企业无人夹抱车应用实
现对无人夹抱车待机状态监测 "通过 %& 普通连接与平
台建立心跳 "实现保活度 &如图 0 所示 "无人夹抱车管理
平台需要机车进行作业时发起网络能力调用指令 "通知
网络即将作业 & 网络实时建立 12) 保障专属通道 "给夹
抱车的 %& 连接进行提速 %保障 "确保叉车视频数据 %图

像数据可靠传输到平台 &
在该企业试点后 " 发现 %& 专网自服务平台具有的

应用效果如表 3 所示 &

! 结论
本文通过调研行业需求 "归纳了 %& 自服务方案对

行业的价值 "提出 %& 虚拟专网自服务平台的组网方案
和基本功能 "并展示了应用场景和实施效果 & %& 自服务
方案的研究 "有利于推动企业自主运维 %管理网络 "提升
企业对专网掌控能力和生产效率 "有利于促进运营商开
放网络能力 "提升企业对网络的使用深度 "以及现有行
业网络与 %& 的深度融合 & 目前 %& 自服务平台仅管理
了 %& 基站和核心网设备 "后续可持续增强和扩展 "逐步
纳管工业设备 %+4564%工业 789%交换机 %路由器等 "形
成支持全连接的企业统一自服务管控平台 &
参考文献

:3 ; 谢剑超 <%& 专网国内外发展现状探讨 :=;<通信世界 "">"3
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:" ; 蒋成 < %& 专网专用解决方案的实践探析 : = ; <通信与信息

图 $ 自主开卡开户场景

图 0 无人夹抱车场景

使用 %& 服务能力平台可对网络进行虚拟切片的配置 "使得不同
网络性能的切片承载不同需求的行业应用和业务

表 3 %& 专网自服务平台应用效果
应用场景 实施前情况 实施效果

自主

开户开卡

需要联系运营商并提供必要材料通过审核后 "方可由
运营商完成开户开卡操作 "平均耗时 %!3> 个工作日

使用 %& 服务能力平台进行开户开卡操作 "上传必要材料通过系统
审核后 "由工厂自己完成开户开卡 "平均耗时 ><% 个工作日

自主

管控网络

自主配置

网络能力

仅知道网络是否正常连接 "需通过第三方测速软件或
专业网络探针软件才知道当前网络运行的速度 %质量

%& 服务能力平台实时检测网络运行情况并采用可视化的方式进
行显示 "如 $吞吐率 %丢包 %时延 %网络故障告警等

无权限

"#
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台 !接入不同设备厂商的设备 !实现大规模设备网联等
场景 "

!"#增强创新意识 !营造良好氛围与产业生态 "企业 !
尤其是有一定基础实力和创新实力的企业 !主动了解新
技术 !与信息集成企业 #运营商 #技术研究开发机构等合
作 !主动应用 $% 技术赋能企业生产制造与管理 !同时
政府加强政策引导 !营造良好创新氛围 & ’’(!推动市场合
作 #新业态培育 !抓住 $% 发展契机 !提升企业生产经营
成效 !拉动行业与区域发展 "

/ 结论
装备制造业具有小批量 #多品种 #复杂化 #规模化的

特点 !各环节之间联系紧密 !对协作性 #效率 #准确性 #
灵活性等方面要求较高 !$% 具有柔性连接 # 灵活部署 #
低延时高可靠 #高速率大带宽 #广连接等特点 !在装备制
造业中有较为广阔的应用前景 " 经过落地验证 !$% 能够
保障装备制造业在生产 #物流等环节中的高速传输与低
时延等要求 !进一步提升了供应链协同水平 #生产装配
的灵活性与效率 #设计装配的可靠性等 !但仍然面临行
业前期数字化程度不足 #异构化数据 #技术不成熟等问
题 !需要加快技术研发与验证 !营造创新氛围 #加强创
新意识 !并根据具体行业 #个体的实际情况进行阶段化
应用 "
另外 !$% 并不能解决装备制造业所面临的所有信

息化问题 !目前验证得到的性能指标对于工业控制等部
分场景尚有不足 !市场模式 #参与主体的专业化程度 #
$% 收费等行业与市场问题也有待进一步研究 # 验证与
解决 " 但 $% 对于装备制造业的数字化转型仍有可预见
的较为显著的推动作用 !并且将进一步推进切片技术 #

边缘计算 #人工智能等技术在装备制造业相关场景的融
合应用与发展 "
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