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摘 要 " 针对可编程片上系统 AD8"EF在启动过程中面临的固件被篡改 !植入恶意代码等安全威胁 "提出一种安全启
动模型 $ 该模型由 G881 HI4 作为信任根 "利用公钥算法和对称密码算法对启动过程中各固件镜像进行数字签名 "
在 D8"E 上电启动后依次对各固件镜像的签名值进行验证 "从而建立起完整的信任链 $ 在实现阶段 "利用 /0123 现场
可编程门阵列 A*"%$F开发平台对模型进行了设计和验证 "实现了两种模式的安全启动功能 $ 结果表明 "该模型能够
应用于实际的芯片开发 "满足启动过程安全保护的需求 $
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! 引言
可编程片上系统 !"#$%&’ () * +,(-,*’’*./& 0123!"(+45

是一种特殊的嵌入式系统 6 78!由单个芯片完成整个系统
的主要逻辑功能 !通过软硬件在系统可编程的功能使得
设计方式具备可裁剪 "可扩充 "可升级等灵活特性 # 在
"(+4 启动过程中存在一定的安全风险 !恶意软件有可能
会修改引导加载程序等固件!使 "(+4 受到 9((%:2% 攻击 6 ;8$
9((%:2% 等恶意软件通过修改系统的启动过程 !安装到系
统内以达到持久驻留系统的目的 6<8!"(+4 一旦受到 9((%:2%
等恶意代码感染 !即使重新安装系统也无法清除 $ 因此
有必要对 "(+4 进行安全保护 !防止在启动过程中固件
被恶意篡改 $安全启动对于保护设计的知识产权和防止
恶意软件在系统上运行至关重要 $相关研究工作存在的
问题主要有 % =7 5采用外接可信平台模块 !>,?$%&@ +/*%A(,’
B(@?/&!>+B5 6C8实现可信启动 6 D8!该方式增加了硬件成本
且系统集成度低 & = ; 5在构建信任链的过程中仅采用杂
凑算法进行度量 6 E8!缺少验证的过程 !因此安全性较低 &
=<5嵌入式系统上电时由最先启动的引导加载程序 F((%
G(*@&, 调用 >+B 对后续加载的模块进行度量 6 H I J 8 !F((%
G(*@&, 默认是安全的 !但 F((% G(*@&, 一旦被攻击篡改 !
整个信任链就处于非可信的状态 $

" #$%& 安全启动模型
基于现有技术的不足 !提出一种 "(+4 安全启动模

型 !目的是确保 "(+4 的引导加载程序等固件是可信的 !
安全启动模型如图 7 所示 $信任根是创建安全启动最关
键的部分 !能够确保安全级别配置正确并且安全密钥受
到保护 $ 在该模型中信任根是 "(+4 中受信任的第一阶
段的引导固件 F((% 9KB!作为引导 "(+4 可信的 "固有
的安全起点 $

为了确保可信性 !在安全启动过程中通过建立信任
链 ! 使每个固件在加载运行前都经过数字签名的验证 !
只有当前阶段对后续待启动的模块进行验证通过后 !才
会加载和执行后续的模块 $ 具体为 %依次对第二 "三 "四
阶段的 F((% G(*@&,"操作系统和应用程序的镜像文件添
加数字签名后存储!在 "(+4 上电启动建立信任链的过程
中!首先由第一阶段的 F((% 9KB 验证第二阶段 F((% G(*@&,
的签名!确保 F((% G(*@&, 是受信任的&之后由 F((% G(*@&,
验证操作系统的签名 !依次类推 !从而确保各模块是受

信任的 $ 为了进一步提高启动过程的安全性 !可以对固
件镜像加密后再进行数字签名操作 !并且将相关的密钥
存储于 "(+4 的安全区域中 $
在安全启动之前 !对 L! 的数字签名 "MN2 定义如下 %
"MN!O""P6# QL!5 8! 7! !!$ =75
"MN!O%"P6&P6’ =L!5 8 8! 7! !!$ =;5

其中每阶段待启动的模块为 L!!第一阶段的引导程序 LR

为信任根 $ & 代表加密运算 !% 代表解密运算 !’ 代表杂
凑运算 !P 为对称密码算法的密钥 !+P""P 为非对称密
码算法的公钥 "私钥 $"MN! 为数字签名值 !’ =L!5表示对 L!

进行杂凑运算后生成的摘要值 $ 式 =75表示用私钥 "P 对
’ =L!5进行数字签名 !即对 ’ =L!5做解密运算 &为进一步
提高安全性 !式 =; 5在进行数字签名之前 !利用密钥 P 对
’ =L!5进行了对称加密运算 $
在启动过程中 !由 L!S7 对 L! 进行校验 $ 验证 L! 的数

字签名 "MN! 的定义为 %
’ =L!5O&+P="MN!5! 7! !!$ =<5
’ =L!5O%P6&+P="MN!5 8! 7! !!$ =C5
式 = < 5与式 = 7 5对应 !验证签名时利用公钥 +P 对数

字签名值 "MN! 进行加密运算后恢复出 L! 的标准摘要值

’ =L!5!之后计算待加载模块 L! 镜像的摘要值 ’ =L!! 5!并
与 ’ =L!5进行比对 !当 ’ =L!! 5O’ =L!5时说明 L! 未篡改 =即
L!!OL!5!数字签名验证通过&如果 L! 的镜像被篡改为L!!!
由于 L! !"L! !故 ’ =L! ! 5"’ =L! 5 !校验不通过 $ 式 = C 5与
式 =;5对应 !先利用公钥 +P 对 "MN! 进行加密运算 !再利
用 P 进行解密运算后恢复出标准摘要值 ’ =L!5$
以信任根 LR 为信任起点逐级进行验证 !如果每个模

块 L! 的数字签名都验证通过 !则启动过程是安全可信
的!最终构建一个安全可信的信任链 %LR#L7#L;’#L!!
如果在启动过程中任意 L! 的数字签名验证不通过 !则
信任链的建立终止 !系统不会启动 $

’ 模型设计
’(" #$%& 硬件架构设计
安全启动模型采用了 M)%&/ T,,2*7R 现场可编程门阵

列 =U2&/@ +,(-,*’’*./& N*%& T,,*#!U+NT5开发平台 6 V8进行

设计和验证 !WXT 工具采用的是 Y?*,%?$ MM 7VZ7 67R8"嵌入
式开发套件为 WX" 6 77 8"操作系统为 G2)?[ \.?)%? 7C ZR $
"(+4 安全启动硬件架构设计如图 ; 所示 !包括硬件处理
器系统 =]*,@ +,(^&$$(, "#$%&’!]+"_和 U+NT 可编程逻辑
区域 !其中 ]+" 包括微控制器 B+\"安全管理器 ="&^?,2%#
B*)*-&, !"B5 "F((% 9KB "K) S ^123 9TB 等 &U+NT 区域
包括配置逻辑 =4()A2-?,*%2() G(-2^!4G5"安全熔丝 U?$&"
U/*$1‘"X 卡等 $
主要功能模块的作用如下 %
=7 5"B%用于系统初始化和引导 !在 "(+4 上电复位

后根据熔丝寄存器 =U?$&a9WN5对系统进行配置 $
=; 5F((% 9KB%管理安全引导过程的第一阶段 !并对

图 7 "(+4 安全启动模型
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表 ! 公钥类型
类型

安全密钥

"#$% 密钥
测试密钥

存储位置

"&’(
"#$%
文件

描述

公钥经过 )*%+,-. 运算后存储于 "&’(
公钥为生成的比特流 !存储于 "#$% 中
公钥存储于镜像文件 !不存储于 )/#0 中

第二阶段的引导程序 1//2 3/45(6 进行验证 "
78 903#发送配置信息给 ):!另外包括 ,-. 位椭圆曲

线数字签名算法 7;<<=>2=? 0&6@( A=B=24< )=BC42&6( %<B/6=2DE!
;0A)%+,-.9 F !,G$,-. 位安全散列算法 7)(?&6( *4’D %<B/+
6=2DE!)*%+,-.9 F!8G和高级加密标准 7%5@4C?(5 ;C?6H>2=/C
)24C5465 !%;) 9 F !I G !作为对镜像加密和签名的密码算法
模块 "

7I 9"&’(#一次性可编程区域 !作为安全存储区存储
公钥 #J$对称密钥 J 以及系统安全配置信息 "

7- 9"<4’DK)A 卡 #为片外非易失存储器 !存储经过加
密和签名的 1//2 3/45(6$L) 等镜像文件 !启动过程中镜
像验证通过后才能加载到 )/#0 片内 M%: 运行 "

)/#0 上电复位后!03 初始化并将 "&’( 安全配置信息
发送到 *#) 中的 ):!配置信息保存在 ): 中的 "&’(NM;$
寄存器中 " ): 根据 "&’(NM;$ 中的配置信息执行安全检
查并发送系统初始化信号 !控制 "&’( 信息自动发送到
时钟管理器 !内存控制 "&’( 信息自动发送到复位管理
器 !认证 $加密 $公钥等配置信息存储在相应的存储器映
射位置 !由 1//2 ML: 代码读取 "
之后 *#) 在安全状态下退出复位状态 !1//2 ML:开

始执行" 此时!*#) 处于受信任状态!并且保证 1//2 ML:
代码按预期执行" 1//2 ML: 读取安全报头!如图 8 所示 !
确定根密钥的存储位置并验证第二阶段 1//2 3/45(6 镜
像安全报头中的数字签名值 " 如果校验通过 !1//2 ML:
允许 1//2 3/45(6 镜像加载和执行 "
/"0 镜像签名

;0A)%+,-. 算法的私钥用于对镜像进行签名 !公钥

用于对镜像进行验证 " 公钥可通过 "&’(NM;$ 寄存器选
择配置为 8 种类型 !如表 ! 所示 "

7! 9安全密钥 #安全性最高 !公钥 #J 经过 )*%+,-.
杂凑运算后的摘要值 ! 7#J9存储于 "&’( 中 !使用前先验
证公钥完整性 !校验通过才允许加载 %若公钥被篡改为
#J !!则 ! 7#J ! 9!! 7#J9!禁止公钥加载 "

7, 9"#$% 密钥 #安全性较高 !公钥直接存储于 "#$%
区域的 M%: 中 !未经过杂凑运算 "

78 9测试密钥 #安全性最差 !公钥直接存储于镜像文
件的报头中 !仅在测试阶段使用 "

1 模型验证
1"2 安全镜像文件创建
镜像文件有两种创建方式 !对应两种安全级别 !可

通过 "&’(NM;$ 寄存器进行选择配置 "
7! 9签名验证方式
该方式首先需要利用 L>(C))3 F!-G生成签名密钥对 !

L>(C))3 是一个支持安全套接字协议 ))3 的开源工具包 !
集成于 ;A) 嵌入式命令 ’D(<< 中 " 生成密钥对的具体方
式是在 3=C&O 中启动 1//2 3/45(6 生成器后调用 L>(C))3!
运行如下命令使 L>(C))3 生成密钥对 #P />(C’’< (?>464E
+B(CQ(H +C4E( >6=E(,-.@! +/&2 6//2NQ(HR>(E"
创建的签名密钥对存储于 6//2NQ(HR>(E 文件中 !使

用安全引导镜像工具 4<2+’(?&6(+S//2 对镜像进行签名的
命令为 #P 4<2+’(?&6(+S//2 ’=BC+= TE4B(RS=C+/ TE4B(N’=BCR
S=C+2 &’(6"
其中 &’(6 代表的公钥类型是测试密钥 !在测试阶段

的安全启动过程中 !直接读取镜像文件中的公钥 !不对
公钥进行 )*%+,-. 杂凑校验比对 " TE4B(RS=C 和 TE4B(N
’=BCRS=C 分别为签名之前和添加数字签名之后镜像文
件 !将 TE4B(N’=BCRS=C 文件存储于片外 )A 卡中 "

7, 9加密U签名验证方式
为了在引导期间提供最高级别的安全性 !可以对镜

像文件加密后再添加数字签名 !以便在校验阶段提供双
重保护 " 在 1//2 3/45(6 生成器中通过文件 (C?6H>2 R Q(H
生成加密密钥 Q(H !用于对镜像加密 " 具体为 ;A) 工
具调用 1//2 3/45(6 生成器读取 (C?6H>2 R Q(H 文件中的二
进制位流生成加密密钥 Q(H" 对镜像进行加密的命令
为 #P 4<2 +’(?&6( +S//2 (C?6H>2 += TE4B(RS=C +/ TE4B(N(C?R
S=C+Q Q(H"
其中 Q(H 为 %;) 对称算法的密钥!TE4B(RS=C 和 TE4B(N

(C?RS=C 分别为加密之前和加密之后镜像文件 "

图 , )/#0 安全启动硬件架构

图 8 1//2 3/45(6 镜像的验证报头和安全报头
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图 ! 安全启动模式的启动时间对比

!"# 安全启动功能测试验证
验证过程如图 " 所示 !具体说明如下 " 启动过程的

每个阶段利用公钥 #$ 和杂凑算法校验下一阶段镜像
的数字签名 !首先恢复出镜像文件的标准摘要值 ! %&"’!
如果镜像被加密了 !根据式 %( )需要利用 #$ 和对称密钥
$ 恢复出标准摘要值 ! %&" ) " 在镜像加载之前计算其
摘要值 ! %&"! )!并与 ! %&")进行比对 !如果 ! %&")*! +&"! )!
说明镜像未篡改 !即 &"*&"! !允许镜像加载执行 #如果
!%&")!!%&"!)!说明镜像 &" 已被篡改为&"!!信任链为非可
信状态!启动过程失败" 例如在引导过程中!,--. /01 首
先验证 ,--. 2-3456 镜像的数字签名!验证通过后才能加载
运行!之后由 ,--. 2-3456 对后续阶段的 2789: 系统镜像进
行验证和加载" 如果验证数字签名失败!启动过程终止"

表 ; 为 ,--. 2-3456 和 2789: 的镜像文件经过杂凑运
算后的摘要值 " 为了验证安全启动的功能 !对原始值的
前 ; 个字节分别篡改为了 $<:=;><:("%&
表 ( 为两种安全启动方式的测试结果 ! 如果镜像未

篡改 !?-#@ 正常启动#如果对 ,--. 2-3456 或 2789: 系统镜
像文件进行了篡改!信任链建立终止!启动失败&
图 ! 所示为启动方式的启动时间对比 !正常启动时

因未对镜像进行签名和验证 !所以启动时间最短 !但安
全性最差 #若采用签名验证方式启动 !从 ?-#@ 上电到应
用程序加载的时间总共为 =! A# 采用签名B加密验证方
式的整个启动时间最长 !为 ;! A!但安全性最高 &

$ 结论
?-#@ 在启动过程中通过校验启动阶段各固件镜像

的数字签名方式提升了安全性 !保证了启动过程中引导
加载程序 ’操作系统及应用程序的安全可信 !从而构建
起完整的信任链 " 此外 !测试阶段为了避免把密钥永久
写入一次性可编程区域而造成 C9A5 资源浪费 !灵活采
用了把密钥写入文件和 C#DE /E1 区域的方式进行功
能的验证 "后续工作可以将该安全启动模型应用于实际
?-#@ 的设计开发过程 !实现对 ?-#@ 启动过程的安全保
护 !并且将密钥固化在安全区域以防止被非法篡改 !提
高安全性 "
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图 " 安全启动验证流程图

表 ; 镜像文件摘要值篡改
镜像类型 镜像文件摘要值及篡改数据 )R5: *

,--. 2-3456 镜像文件
% 9MP--.M4.P HP78 )

原始数值

篡改数值

K">S;>"L>Q">K@>(@>@E>"!>,<>;<><=>J,>Q=>;E>C(>;T>,E>,L>"L>J=>@=>,T>!!>,T>==>"">T">,K>JQ>;,>!<>;,
=;>(">"L>Q">K@>(@>@E>"!>,<>;<><=>J,>Q=>;E>C(>;T>,E>,L>"L>J=>@=>,T>!!>,T>==>"">T">,K>JQ>;,>!<>;,

2789: 镜像文件
% UVW3X5 HP78 )

原始数值

篡改数值

SJ>Q(>J@>@<>@J>EJ>!;><S>L,>S!>SJ>"Q><T>;L>!L>JE>LK><<>J,>,K>JE>CJ>CT>SJ>K=>S,>E(>(;>(,>@,><K>==
=;>(">J@>@<>@J>EJ>!;><S>L,>S!>SJ>"Q><T>;L>!L>JE>LK><<>J,>,K>JE>CJ>CT>SJ>K=>S,>E(>(;>(,>@,><K>==

表 ( 安全启动测试结果
启动方式

签名验证

加密B签名

镜像未篡改

启动成功

启动成功

篡改 ,--. 2-3456
启动失败

启动失败

篡改 2789: 系统
启动失败

启动失败
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采用传统的下变频滤波的方式 "每一路数字混频滤波大
概需要 fG 个 g]_"则高速跳频信号的 Sh 个频点总共需
要 b UhG 个 g]_ "此时一片 s)GtDUS 的 g]_ 资源无法完
成此工作 &

/ 结论
针对高速跳频信号的侦察由于其信号带宽宽 %跳速

快 %编码体制复杂 "对接收机的设计及后端数字信号处
理都是极大的考验 ! G"hE:hb#& 本文探讨了针对高速跳频信
号接收的宽带接收设计 "结合当前高性能的射频频率捷
变芯片 "两片 agmjLDDL 的四个接收通道可实现高速跳
频信号带宽的全部覆盖 & 该方法不仅简化了前端射频部
分的功耗 %体积 "而且前端四路接收通道只需设置对应
频点即可 & 后端采用多相滤波的数字信道化技术 "降低
了数字信号处理的速度 "节省了硬件资源 "增强了系统
的灵活性 & 该处理技术适应于不同带宽的高速跳频信
号 "而且针对其他非协作通信的宽带信号依然有较大的
优势 &
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