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! 引 言

!"!" 年 是 信 息 技 术 应 用 创 新 产 业 全 面 推 广 的 起 点 !
发 展 自 主 创 新 的 信 息 技 术 应 用 "创 新 产 业 生 态 是 网 络 经

济 数 字 化 转 型 !提 升 产 业 链 发 展 的 关 键 !也 是 国 家 的 重

要 发 展 战 略 # 同 时 !在 政 府 "银 行 等 体 系 中 !对 于 接 入 网

络 中 的 终 端 进 行 规 范 管 理 和 接 入 安 全 管 控 有 更 高 的 要

求 !是 保 障 企 业 网 络 安 全 的 重 要 手 段 $
随 着 网 络 的 高 速 发 展 和 网 络 数 字 化 的 转 型 #接 入 网

络 中 的 终 端 的 数 量 和 终 端 类 型 都 在 飞 速 增 长 ! 数 字 化

终 端 的 广 泛 应 用 也 带 来 了 一 系 列 的 管 理 问 题 和 安 全 问

题 $ %&$ 网 络 安 全 是 国 家 网 络 安 全 的 重 要 组 成 部 分 !网 络

安 全 等 级 保 护 !’" $!&也 体 现 了 国 家 对 于 网 络 安 全 的 政 策

性 要 求 $
根 据 调 研 !目 前 许 多 政 府 机 构 和 企 业 对 于 接 入 网 络

中 的 终 端 仍 采 用 人 工 登 记 管 理 !由 管 理 员 统 一 进 行 终 端

资 产 维 护 $ 随 着 大 量 新 型 数 字 化 终 端 的 增 加 !人 工 维 护

成 本 和 维 护 难 度 也 在 同 步 上 升 %同 时 对 于 接 入 网 络 中 的

终 端 类 型 变 化 &位 置 变 化 等 !管 理 员 无 法 实 时 感 知 !从 而

对 终 端 私 接 &未 经 授 权 接 入 网 络 &入 侵 攻 击 等 一 系 列 的

安 全 隐 患 无 法 及 时 干 预 处 理 !存 在 很 大 的 安 全 隐 患 $ 在

传 统 的 终 端 识 别 方 案 中 !当 终 端 类 型 发 生 变 化 时 !需 要

人 工 介 入 进 行 更 新 升 级 !无 法 智 能 解 决 终 端 识 别 问 题 !
进 一 步 增 加 了 维 护 成 本 和 管 理 难 度 $

本 文 通 过 设 计 与 实 现 智 能 终 端 管 理 解 决 方 案 !解 决

政 府 和 企 业 管 理 网 络 中 海 量 终 端 管 理 难 的 问 题 !在 节 省

人 力 成 本 &提 升 管 理 效 率 的 同 时 !实 现 终 端 智 能 识 别 &仿

冒 检 测 &接 入 位 置 变 化 感 知 !保 证 准 入 网 络 的 中 的 终 端

安 全 !对 政 府 和 企 业 的 网 络 安 全 保 护 具 有 重 要 意 义 $

" 终 端 管 理 系 统 现 状 概 述

目 前 多 数 的 政 企 单 位 在 网 络 安 全 建 设 过 程 中 !由 于
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摘 要 ! 随 着 网 络 的 高 速 发 展 与 网 络 数 字 化 的 转 型 !接 入 网 络 中 的 终 端 数 量 呈 爆 炸 式 增 长 !如 何 进 行 智 能 "安 全 的

管 理 终 端 就 显 得 尤 为 重 要 # 结 合 企 业 的 终 端 管 理 现 状 !从 安 全 隐 患 "终 端 接 入 风 险 管 控 等 角 度 出 发 !设 计 了 通 过 自

动 学 习 终 端 特 征 从 而 智 能 识 别 终 端 类 型 的 方 法 !并 通 过 完 善 的 终 端 准 入 功 能 !实 现 了 终 端 智 能 识 别 与 安 全 准 入 网

络 的 终 端 管 理 系 统 !从 而 保 障 企 业 网 络 安 全 $
关 键 词 ! 自 动 学 习 %智 能 识 别 %方 案 设 计 %网 络 安 全

中 图 分 类 号 ! -.*%/ 文 献 标 识 码 ! 0 #$%!%"1%)%2345 1 6778 ’"!2/93**/1!%!!3*

中 文 引 用 格 式 ! 陆 良 伟 !岳 峙 君 !袁 懿 1 国 内 大 型 企 业 终 端 管 理 技 术 探 索 与 解 决 方 案 研 究 $ : & 1电 子 技 术 应 用 !!"!%!+3 (%!,’
;*9+; 1
英 文 引 用 格 式 ! <= <6>8?@A6 !B=A CD65=8 !B=>8 B6 ’ EA7A>FGD H8 IDA AJKLHF>I6H8 >8M 7HL=I6H8 HN IAFO68>L O>8>?AOA8I IAGD8HLH?P
NHF L>F?A MHOA7I6G A8IAFKF67A7 $ : & 1 0KKL6G>I6H8 HN QLAGIFH86G -AGD86R=A!!"!%!+3(%!,’;*9+; 1

EA7A>FGD H8 IDA AJKLHF>I6H8 >8M 7HL=I6H8 HN IAFO68>L O>8>?AOA8I IAGD8HLH?P
NHF L>F?A MHOA7I6G A8IAFKF67A7

<= <6>8?@A6!B=A CD65=8!B=>8 B6
(S>6K= THOO=86G>I6H8 -AGD8HLH?P TH1 !<IM1 !TDA8?M= )%""*+!TD68>,

&’()*+,)! U6ID IDA F>K6M MAVALHKOA8I HN IDA 8AI@HFW >8M IDA IF>87NHFO>I6H8 HN 8AI@HFW M6?6I6X>I6H8Y IDA 8=OZAF HN IAFO68>L7 68 IDA
>GGA77 8AI@HFW 67 AJKLH76VALP ?FH@68?Y DH@ IH G>FFP H=I 68IALL6?A8I Y 7>NA O>8>?AOA8I IAFO68>L 67 K>FI6G=L>FLP 6OKHFI>8I 1 THOZ68AM
@6ID IDA G=FFA8I 76I=>I6H8 HN A8IAFKF67A IAFO68>L O>8>?AOA8I! NFHO IDA KAF7KAGI6VA HN 7AG=F6IP F67W7 >8M IAFO68>L >GGA77 F67W GH8IFHL Y
IDA K>KAF MA76?87 > OAIDHM HN 68IALL6?A8I 6MA8I6N6G>I6H8 HN IAFO68>L IPKA7 IDFH=?D >=IHO>I6G LA>F868? IAFO68>L GD>F>GIAF67I6G7 Y >8M FA>L!
6XA7 IAFO68>L 68IALL6?A8I 6MA8I6N6G>I6H8 >8M 7AG=FA >GGA77 8AI@HFW IAFO68>L O>8>?AOA8I 7P7IAO IDFH=?D KAFNAGI IAFO68>L >GGA77 N=8G!
I6H8Y 7H >7 IH A87=FA A8IAFKF67A 8AI@HFW 7AG=F6IP 1
-./ 01*2(! >=IHO>I6G LA>F868?% 68IALL6?A8I FAGH?86I6H8%7GDAOA MA76?8%8AI@HFW 7AG=F6IP
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受 条 件 和 其 他 因 素 的 限 制 !导 致 现 在 的 终 端 管 理 系 统 比

较 落 后 !在 当 前 全 球 网 络 安 全 形 式 严 峻 "网 络 攻 击 层 出

不 穷 的 现 状 下 !政 企 网 络 安 全 面 临 着 巨 大 的 风 险 和 挑

战 # 根 据 对 现 有 终 端 管 理 系 统 的 调 研 !发 现 多 数 终 端 管

理 系 统 普 遍 存 在 不 足 $
现 有 的 终 端 安 全 管 理 系 统 多 是 孤 立 的 针 对 某 一 个

方 面 的 安 全 防 护 !安 全 防 护 体 系 彼 此 孤 立 !无 论 从 系 统

层 面 还 是 从 数 据 层 面 都 无 法 进 行 有 效 整 合 !从 而 无 法 应

对 目 前 大 数 据 时 代 新 型 的 网 络 安 全 威 胁 ! "#$
目 前 部 分 终 端 管 理 系 统 !其 安 全 防 护 方 面 通 常 与 厂

商 自 身 的 硬 件 配 套 !而 这 些 硬 件 设 施 通 常 比 较 昂 贵 ! $ #!
对 于 企 业 来 说 使 用 成 本 很 高 !而 且 面 临 着 对 现 有 网 络 的

组 网 进 行 修 改 的 风 险 !如 %&’ 网 神 终 端 安 全 管 理 系 统 !
其 终 端 安 全 检 测 功 能 就 依 赖 于 它 的 硬 件 ()* 设 备 !而

这 些 设 备 通 常 是 很 昂 贵 的 $
企 业 内 部 网 络 包 含 着 多 种 多 样 的 网 络 设 备 和 终 端

设 备 !现 有 的 管 理 通 常 依 赖 于 安 保 部 门 进 行 终 端 接 入 管

控 !但 是 在 复 杂 的 应 用 环 境 中 !这 不 仅 增 加 了 人 工 管 理

成 本 !还 无 法 保 证 终 端 私 接 的 情 况 发 生 !一 旦 发 生 入 侵 !
系 统 无 法 及 时 感 知 !对 企 业 的 网 络 安 全 系 统 造 成 极 大 的

安 全 隐 患 ! +#$
为 方 便 企 业 进 行 终 端 资 产 管 理 ! 需 要 终 端 管 理 系

统 具 有 对 终 端 类 型 的 识 别 功 能 ! 而 现 有 的 系 统 在 终 端

类 型 识 别 上 并 不 智 能 ! 通 常 需 要 用 户 介 入 ! 进 行 更 正

或 者 自 定 义 一 些 规 则 !如 奇 安 信 的 终 端 管 理 系 统 在 对

一 般 类 型 的 终 端 , 除 摄 像 头 等 - 进 行 识 别 时 ! 存 在 需 要

用 户 建 立 匹 配 特 征 的 情 况 ! 才 能 对 终 端 类 型 进 行 识

别 $ 也 有 系 统 通 过 其 提 取 终 端 特 征 ! 建 立 特 征 库 进 行

识 别 ! & #!但 是 在 系 统 无 法 识 别 成 功 时 !就 需 要 专 业 人 员

介 入 ! 进 行 终 端 特 征 的 维 护 和 升 级 ! 无 法 实 现 终 端 类

型 智 能 识 别 和 升 级 $
综 上 所 述 !现 有 的 终 端 管 理 系 统 在 准 入 控 制 !安 全

防 护 以 及 智 能 识 别 终 端 类 型 等 方 面 还 存 在 这 一 定 的 不

足 $ 针 对 这 些 不 足 !本 文 提 出 了 一 种 智 能 终 端 管 理 解 决

方 案 的 设 计 与 实 现 !并 通 过 实 践 !有 效 地 解 决 了 企 业 在

终 端 管 理 中 面 临 的 问 题 $

/ 方 案 架 构

本 方 案 基 于 终 端 管 理 系 统 现 状 !采 用 了 一 种 模 块 化 %
可 扩 展 "可 升 级 "支 持 多 协 议 的 控 制 器 框 架 !主 要 包 括 开

放 的 北 向 )./"控 制 平 面 !以 及 南 向 接 口 和 协 议 插 件 $ 其

中 控 制 平 面 包 含 一 系 列 的 功 能 模 块 !可 动 态 组 合 提 供 不

通 过 的 服 务 $ 南 向 链 接 多 种 协 议 插 件 !并 且 屏 蔽 了 不 同

协 议 之 间 的 差 异 !方 案 架 构 如 图 0 所 示 $
图 0 所 示 的 架 构 中 !大 致 可 以 分 为 三 层 结 构 &业 务

服 务 层 %控 制 平 台 层 以 及 物 理 和 虚 拟 网 络 设 备 层 !通 过

北 向 接 口 和 南 向 接 口 将 三 者 连 接 $
业 务 服 务 层 主 要 为 网 络 应 用 服 务 !处 理 网 络 事 件 !从

而 对 网 络 进 行 控 制 和 引 导 $ 通 过 这 一 层 的 功 能 实 现 !用

户 可 以 根 据 实 际 需 求 从 控 制 界 面 对 下 层 模 块 进 行 调 用 !
通 过 配 置 规 则 !实 现 控 制 与 转 发 分 离 !以 实 现 对 网 络 的

图 0 智 能 终 端 管 理 方 案 架 构 示 意 图
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管 控 !大 大 提 高 了 网 络 管 理 的 灵 活 性 "
控 制 平 台 层 包 括 基 本 的 控 制 器 服 务 功 能 模 块 ! 主

要 包 含 网 络 发 现 # 拓 扑 管 理 # 配 置 下 发 # 统 计 管 理 等 "
通 过 将 网 络 中 的 网 络 设 备 发 现 到 控 制 平 台 ! 统 一 进 行

拓 扑 呈 现 和 网 络 设 备 管 理 ! 控 制 平 台 层 接 收 业 务 服 务

层 的 请 求 ! 将 业 务 动 作 通 过 配 置 下 发 模 块 ! 将 业 务 配

置 下 发 到 与 南 向 接 口 关 联 的 网 络 设 备 上 ! 实 现 对 网 络

的 控 制 "
物 理 和 虚 拟 网 络 层 主 要 由 物 理 设 备 和 虚 拟 设 备 组

成 !例 如 交 换 机 #路 由 器 等 在 网 络 短 点 间 建 立 连 接 !构 成

用 户 的 网 络 " 用 户 的 各 类 终 端 均 通 过 边 缘 接 入 设 备 连 接

到 这 个 网 络 中 !以 实 现 用 户 网 络 和 业 务 的 构 建 "

! 关 键 技 术 创 新 设 计

!"# 基 于 自 动 学 习 终 端 特 征 的 终 端 类 型 识 别 技 术 设 计

!"$%$ 终 端 特 征 自 动 学 习 流 程

针 对 终 端 在 不 同 工 作 模 式 下 !其 特 征 信 息 不 一 样 !从
而 导 致 "#$ 控 制 器 无 法 准 确 识 别 终 端 类 型 的 问 题 %设 计

了 基 于 自 动 学 习 终 端 特 征 的 终 端 类 型 识 别 方 法 !通 过 设

置 开 放 期 !在 开 放 期 内 定 时 收 集 终 端 特 征 并 进 行 特 征 匹

配 和 自 动 学 习 !自 动 升 级 终 端 识 别 指 纹 库 !无 需 人 为 介 入

即 可 完 成 终 端 识 别 指 纹 库 的 升 级 !保 证 终 端 类 型 的 准 确

识 别 !终 端 自 动 学 习 模 型 如 图 & 所 示 "

图 & 的 终 端 特 征 自 动 学 习 模 型 主 要 包 含 了 控 制 器

和 接 入 设 备 两 个 部 分 " 其 中 !设 备 主 要 通 过 安 全 扫 描 模

块 对 从 设 备 接 入 的 终 端 进 行 安 全 扫 描 !采 集 终 端 信 息 $
控 制 器 则 主 要 是 通 过 采 集 任 务 模 块 !当 终 端 准 入 认 证 通

过 后 !或 者 开 放 期 定 时 采 集 !向 设 备 下 发 扫 描 任 务 进 行

终 端 信 息 收 集 " 根 据 采 集 到 的 终 端 信 息 !再 提 取 成 终 端

特 征 !对 终 端 进 行 类 型 识 别 "
根 据 上 述 自 动 学 习 模 块 !终 端 特 征 自 动 学 习 主 要 流

程 如 图 ’ 所 示 "
图 ’ 所 示 的 终 端 特 征 自 动 学 习 流 程 中 !通 过 自 动 学

习 终 端 指 纹 特 征 自 动 升 级 指 纹 库 !以 实 现 对 终 端 的 智 能

识 别 !其 主 要 流 程 包 括 如 下 几 个 步 骤 %

() *采 集 特 征%触 发 控 制 器 进 行 特 征 采 集 有 两 种 方 式 %
一 是 终 端 从 边 缘 设 备 接 入 网 络 ! 通 过 准 入 认 证 模 块 认

证 通 过 后 !控 制 器 会 对 终 端 接 入 的 设 备 下 发 采 集 任 务 !
采 集 终 端 的 信 息 $二 是 通 过 配 置 开 放 学 习 期 !在 开 放 学

习 期 内 控 制 器 会 主 动 定 时 去 采 集 所 有 接 入 网 络 的 终 端

信 息 "
+, -特 征 上 报 %设 备 采 集 到 终 端 信 息 后 !会 通 过 南 向

通 道 向 控 制 器 上 报 终 端 信 息 !供 控 制 器 进 行 特 征 提 取 和

识 别 "
(’ -类 型 识 别 % 控 制 器 收 到 设 备 采 集 到 的 终 端 信 息

后 !会 根 据 终 端 信 息 提 取 终 端 的 特 征 !提 取 完 成 后 !将 提

取 的 特 征 与 指 纹 库 进 行 匹 配 !匹 配 成 功 则 识 别 成 功 !否

则 匹 配 失 败 "
(. -未 识 别 指 纹 存 储 %针 对 终 端 未 匹 配 指 纹 库 成 功 的

情 况 !会 将 当 前 未 匹 配 成 功 的 终 端 特 征 进 行 存 储 !用 于

后 续 进 行 终 端 特 征 学 习 "
+/ -自 动 学 习 特 征 % 当 终 端 某 一 次 的 扫 描 特 征 匹 配

指 纹 库 成 功 !即 识 别 成 功 后 !此 时 会 进 入 自 动 学 习 流 程 "
首 先 会 从 指 纹 学 习 库 中 查 询 该 终 端 是 否 存 在 待 学 习 的

终 端 特 征 !如 果 有 !则 将 这 些 特 征 逐 一 学 习 成 本 次 成 功

识 别 的 终 端 类 型 +如 果 有 ! 条 待 学 习 的 特 征 !就 会 学 习

为 ! 条 新 的 终 端 特 征 - !并 将 这 些 学 习 过 后 的 终 端 指 纹

特 征 自 动 升 级 到 指 纹 库 " 当 下 一 次 扫 描 到 终 端 信 息 !只

要 终 端 信 息 之 前 学 习 过 !那 都 可 以 成 功 识 别 出 该 终 端 的

类 型 "
!"$"& 终 端 特 征 自 动 学 习 算 法

终 端 特 征 的 自 动 学 习 算 法 依 赖 于 终 端 特 征 信 息 的

收 集 和 提 取 !系 统 将 提 取 到 的 终 端 特 征 组 与 特 征 库 中 的

终 端 指 纹 进 行 匹 配 !根 据 匹 配 结 果 最 终 得 到 终 端 的 识 别

结 果 " 当 终 端 特 征 与 指 纹 库 匹 配 失 败 !即 终 端 类 型 识 别

失 败 时 !系 统 就 会 对 该 终 端 的 特 征 进 行 记 录 !并 标 记 该

图 , 终 端 特 征 自 动 学 习 模 型 图

图 0 终 端 特 征 自 动 学 习 流 程 图
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终 端 为 开 始 自 动 学 习 的 状 态 !开 始 为 该 终 端 建 立 自 动 学

习 单 元 " 自 动 学 习 算 法 过 程 如 图 ! 所 示 "

如 图 ! 所 示 !终 端 " 具 有 ! 种 工 作 模 式 !在 每 一 种

工 作 模 式 下 ! 控 制 器 收 集 到 的 终 端 特 征 都 不 相 同 ! 分

别 为 特 征 # #特 征 $ #特 征 ! " 当 特 征 % 第 一 次 被 收 集 到

后 ! 系 统 对 该 终 端 进 行 指 纹 库 特 征 匹 配 ! 匹 配 结 果 为

失 败 ! 此 时 系 统 就 会 为 终 端 # 建 立 学 习 单 元 &’" !&
代 表 终 端 的 ()* 地 址 唯 一 标 识 !表 示 由 终 端 " 建 立 的

学 习 单 元 "
终 端 " 前 !’% 次 均 匹 配 特 征 库 失 败 !在 学 习 单 元 中

根 据 每 次 收 集 到 的 不 同 特 征 !建 立 起 该 终 端 的 学 习 因 子

&’+% #&’+$ 一 直 到 &’+!’% !直 到 第 ! 次 收 集 到 的 终

端 特 征 匹 配 成 功 !根 据 特 征 因 子 &’+! 识 别 出 了 终 端 类

型 , $其 中 +%#+$#+! 代 表 终 端 的 不 同 特 征 信 息 % -此 时

自 动 学 习 单 元 就 会 将 之 前 的 !’% 个 学 习 因 子 逐 一 与 类

型 , 进 行 配 对 !并 将 配 对 后 的 对 应 终 端 特 征 录 入 终 端 特

征 指 纹 库 !自 动 升 级 丰 富 特 征 库 "
当 终 端 第 !." 次 收 集 到 的 特 征 进 行 指 纹 库 特 征 匹

配 时 /" 为 第 ! 次 之 后 的 任 意 一 次 0!仍 然 匹 配 失 败 !由 于

之 前 第 ! 次 的 时 候 该 终 端 已 经 成 功 识 别 了 类 型 为 ,!
则 直 接 将 类 型 , 与 本 次 收 集 到 的 特 征 进 行 配 对 并 加 入

指 纹 库 即 完 成 特 征 自 动 学 习 "
/"0 终 端 安 全 管 控 技 术 设 计

为 实 现 感 知 系 统 中 的 终 端 类 型 变 化 #接 入 位 置 变 化!
使 客 户 可 以 第 一 时 间 发 现 系 统 中 的 异 常 终 端 !并 进 行 及

时 处 理 !对 终 端 进 行 安 全 管 控 设 计 " 当 系 统 中 出 现 终 端

位 置 变 化 #类 型 变 化 等 !可 以 通 过 告 警 提 示 或 者 提 前 配

置 的 策 略 对 终 端 进 行 管 控 ! 防 止 系 统 出 现 安 全 隐 患 !终

端 安 全 管 控 流 程 如 图 1 所 示 "
基 于 图 1 的 安 全 管 控 流 程 !当 终 端 接 入 系 统 后 !其

位 置 信 息 和 类 型 特 征 等 发 生 变 化 !终 端 管 理 系 统 可 以 及

时 感 知 到 终 端 的 信 息 变 化 !为 用 户 进 行 告 警 或 阻 断 终 端

等 !从 而 达 到 保 护 网 络 !防 止 恶 意 入 侵 #终 端 仿 冒 等 安 全

问 题 " 终 端 安 全 管 控 流 程 主 要 步 骤 如 下 &
/% 2终 端 接 入 网 络 后 !需 要 进 行 准 入 认 证 !认 证 通 过

后 会 首 先 将 该 终 端 与 基 线 终 端 信 息 进 行 对 比 !如 果 发 现

接 入 位 置 发 生 了 变 化 !则 会 进 行 相 应 的 告 警 或 者 根 据 用

户 事 先 配 置 的 策 略 进 行 阻 断 "
/$ 2当 在 步 骤 /%2中 终 端 未 被 阻 断 时 ! 会 继 续 对 该 认

证 通 过 的 终 端 进 行 识 别 !对 终 端 类 型 识 别 完 成 后 !再 进

行 后 续 处 理 "
/3 2如 果 本 次 对 该 终 端 识 别 成 功 !则 会 与 基 线 终 端 进

行 判 断 ! 如 果 基 线 终 端 的 类 型 与 本 次 识 别 的 类 型 不 一

致 !则 认 为 该 终 端 是 仿 冒 终 端 !发 生 了 安 全 事 件 !此 时 就

会 进 行 告 警 通 知 或 者 阻 断 处 理 " 如 果 发 现 该 终 端 此 时 还

没 有 基 线 !则 会 将 本 次 识 别 结 果 以 及 终 端 认 证 上 线 携 带

的 位 置 信 息 作 为 基 线 终 端 信 息 "
/! 2如 果 本 次 对 终 端 识 别 失 败 !此 时 则 会 根 据 用 户 预

先 设 置 的 阈 值 进 行 特 征 相 似 度 比 较 ! 当 相 似 度 大 于 阈

值 !则 认 为 没 有 发 生 仿 冒 !不 进 行 告 警 或 阻 断 ’如 果 相 似

度 小 于 阈 值 !则 认 为 终 端 发 生 了 仿 冒 !此 时 会 作 为 安 全

事 件 进 行 告 警 或 阻 断 处 理 "
根 据 上 述 流 程 ! 保 证 终 端 在 接 入 网 络 后 ! 其 信 息

变 化 能 及 时 被 系 统 感 知 并 通 知 用 户 ! 便 于 用 户 及 时

处 理 网 络 中 的 异 常 终 端 信 息 ! 避 免 恶 意 入 侵 网 络 " 通

过 相 似 度 阈 值 判 断 ! 也 可 以 避 免 系 统 在 识 别 失 败 时

出 现 误 报 仿 冒 ! 影 响 用 户 判 断 ! 从 而 灵 活 控 制 网 络 中

的 终 端 "

1 应 用 与 实 践 结 果 分 析

1"2 应 用 场 景 分 析

智 能 终 端 管 理 解 决 方 案 的 主 要 应 用 场 景 是 典 型 的

三 层 组 网 或 扁 平 化 二 层 组 网 结 构 的 大 楼 或 园 区 !同 时 支

持 通 过 广 域 网 连 接 主 园 区 的 扁 平 化 二 层 网 络 !边 缘 网 络

设 备 是 交 换 机 或 者 是 交 换 路 由 一 体 机 !其 应 场 景 如 图 4
所 示 "

图 4 是 智 能 终 端 管 理 解 决 方 案 的 主 要 应 用 场 景 !终

图 ! 自 动 学 习 算 法

图 1 终 端 安 全 管 控 流 程 图
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端 通 过 边 缘 接 入 设 备 接 入 到 网 络 中 !由 智 能 终 端 管 理 平

台 对 入 网 终 端 进 行 统 一 的 准 入 认 证 管 控 "资 产 维 护 "安

全 防 护 和 预 警 等 # 根 据 对 终 端 多 特 征 自 动 学 习 !自 动 升

级 特 征 库 !从 而 智 能 识 别 终 端 类 型 !进 入 资 产 维 护 和 安

全 管 控 !对 全 网 终 端 进 行 智 能 管 理 !保 障 网 络 安 全 $
!"# 实 践 结 果 分 析

通 过 在 客 户 环 境 中 进 行 应 用 与 实 践 !智 能 终 端 管 理

解 决 方 案 有 效 地 解 决 了 客 户 面 临 的 终 端 管 理 困 难 %终 端

资 产 难 以 维 护 "网 络 面 临 安 全 风 险 等 问 题 !对 于 海 量 终

端 管 理 和 维 护 "保 障 网 络 安 全 具 有 重 要 意 义 $
智 能 终 端 管 理 解 决 方 案 通 过 设 计 自 动 学 习 终 端 特

征 !有 效 解 决 了 终 端 在 不 同 工 作 模 式 下 特 征 不 同 而 导 致

识 别 不 准 确 或 识 别 错 误 的 问 题 $ 整 个 过 程 无 需 人 为 介

入 !系 统 便 可 自 动 学 习 终 端 特 征 并 升 级 终 端 指 纹 库 $ 对

于 识 别 成 功 的 终 端 !用 户 可 以 在 系 统 中 进 行 资 产 维 护 和

管 理 !而 不 需 要 人 为 对 网 络 中 的 终 端 进 行 统 计 !大 大 节

约 了 人 力 成 本 和 维 护 成 本 $ 在 客 户 环 境 中 进 行 实 践 !加

入 特 征 自 动 学 习 前 后 的 识 别 成 功 率 对 比 如 表 ! 所 示 $

通 过 表 ! 可 知 !加 入 终 端 特 征 自 动 学 习 后 !系 统 对

终 端 类 型 的 识 别 成 功 率 有 了 明 显 的 提 升 $
根 据 终 端 智 能 识 别 功 能 !设 计 终 端 安 全 管 控 !有 效

地 解 决 了 终 端 位 置 变 化 "终 端 仿 冒 "私 接 等 用 户 感 知 不

及 时 的 问 题 !通 过 告 警 和 配 置 策 略 进 行 阻 断 !使 用 户 可

以 快 速 发 现 网 络 中 的 异 常 终 端 从 而 进 行 相 应 的 管 控 处

理 !达 到 了 保 障 网 络 安 全 的 目 的 $

$ 结 论

通 过 一 体 化 的 终 端 管 理 平 台 !实 现 对 等 级 保 护 等 合

规 要 求 中 的 准 入 控 制 "资 源 控 制 "资 产 管 理 "安 全 审 计 "
终 端 防 护 等 进 行 全 面 覆 盖 $ 通 过 准 入 控 制 !用 户 可 以 实

时 看 到 接 入 网 络 中 的 终 端 !并 对 这 些 终 端 进 行 准 入 控

制 &通 过 建 立 安 全 策 略 进 行 安 全 管 理 !系 统 可 以 感 知 到

终 端 接 入 位 置 的 变 化 以 及 类 型 信 息 变 化 & 通 过 智 能 识

别 !用 户 可 以 感 知 接 入 网 络 中 的 终 端 类 型 !通 过 终 端 管

理 系 统 对 网 络 中 的 终 端 进 行 高 效 的 管 理 $
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