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/ 引言
网络安全主机是网络信息安全系统的基础 !广泛

应用于网络入侵检测及防护系统 "防火墙系统 "安全
审计系统 "综合威胁探针系统 "安全无线防御系统 "
抗拒绝服务系统 "邮件安全网关 "安全隔离与信息交
换系统 "邮件高级防护系统 "网络安全高级检测等系
统中 #
当前这些系统的网络安全主机普遍采用 !"#$%&’!

()*+,开源 -&’./ 或 0!1 2)342 通信处理器 $开源 -&’./
等系统解决方案 !硬件 "5467"67 都是来自国外厂家 !存
在 $后门 %&$漏洞 %&$断供 %三个致命风险 #
研发自主创新的网络安全主机至关重要 # 在自主

819 及操作系统方面 !目前可选择的也很多 # 819 方面
主要有飞腾 &龙芯 &海光 &兆芯及鲲鹏等 !龙芯性能相对
弱整体占比小 !海光 &兆芯主要做服务器端且是 !"# 路
线 !鲲鹏受限供货不足 # 相较而言飞腾采用 :;< 架构 !
功耗低 !生态较为健全 #操作系统方面主要有麒麟 &统信
967 等 # 统信 967 目前在金融领域有较多应用 !在网络

安全行业则是麒麟系统占多数 #
中国电子集团推出了基于飞腾 819$麒麟操作系

统的 1=7 体系 !可以建立起自主创新安全基座 # 麒麟
操作系统能有效应对 $后门 % & $漏洞 %两大致命风险 !
而 使 用 国 产 芯 片 如 飞 腾 819 正 是 应 对 芯 片 供 应 链
问题的不二选择 !它们正是构建网络安全主机的理
想选择 #

0 网络安全主机的 123 体系方案
网络安全主机主要是对以太网数据进行转发及管

理 !硬件 方面主 要包 括飞腾 819 &内存 &硬 盘 &>18<
卡 &网卡 ’软件方面包括麒麟操作系统 &?1?= &应用程
序 # 1=7 体系是网络安全主机软硬件的基石 !整机框图
见图 @ #
0+0 采用内置安全的 415
研发网络安全主机平台采用 A>BCDDD,E 或 ?CDDD,"

819 两款 819!这两款 819 支持内置安全机制 !支撑系
统安全 !包括密码加速引擎 &可信执行环境 &安全存储 &
固件管理 &硬件漏洞免疫 &抗物理攻击 # 在此基础上 !网
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摘 要 " 针对传统网络安全主机普遍采用国外 819 及国外的操作系统做为方案 !存在后门 "漏洞 "断供等重大隐患
的问题 !提出了一种基于 1=7 体系的网络安全主机解决方案 !并对不同架构的网络安全主机进行了对比测试 !结果
显示 1=7 体系网络安全主机能够满足网络安全产品的功能及性能要求 !实现网络安全主机可信计算 #
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安版还支持安全启动 !密钥管理 !生命周期管理 !量产注
入等安全增强机制 "
!"# 采用安全操作系统
近几年 #国产软硬件不断取得可喜的进步 " 麒麟软

件有着 !" 年的研发和 #" 年的产业化推广历史 #是唯一
一个通过 $%%&’ 级质量评估的操作系统企业 #对 ()*+!
,-./0 社区的贡献全球第四 !中国第一 #旗下的银河麒麟
操作系统连续 1 年位列中国 23+45 市场占有率第一名 #
在嫦娥探月 !国家电网 !北京地铁 !航空公司客票系统等
都可以看到它的身影 #并于 6781 年获得了国家科技进
步一等奖 " 银河麒麟操作系统 98" 拥有六大优势 #分别
是性能领先 !生态丰富 !体验提升 !云端赋能 !融入移
动 !内生安全 " 特别是性能方面 #官方声称在 :+35;*+/<
6=!>= 测试中 #相比同类产品其性能高出 8?" #尤其是
>= 方面最高可领先 >1?"" 麒麟操作系统具有高安全 !
高可靠的优势 #符合 $@;AB 6"6?6C#77D 信息安全技术
操作系统安全技术要求%中第四级结构化保护级的要求 #
是目前我国通过认证的安全等级最高的操作系统 #已广
泛应用于政府 !金融 !电力 !教育 !大型企业等众多领
域 #为我国的信息化建设保驾护航 "
!"$ %&’( 启动
计算机系统中 ;&(, 是连接硬件和软件的关键组件 #

也是系统安全性验证的重要环节 #安全主机采用国产
:EF& 并加入可信启动验证 #能够确保网络安全主机安
全可靠地正常工作及引导系统的工作 "
!") 采用 *+,- 卡可信平台控制模块

FBC6"""A! 有网安版的 $G:#可支持可信计算 #但是
需要专门占用一个 HI% 核来进行可信计算 #少一个核
对于网络转发及数据处理是很致命的 #故采用标准版飞
腾 $G: 加上外置可信卡就成为了最好的选择 "
可信华泰 BG$% 卡为 % J# 接口 #采用 G$&E 进行通

信 #可以为计算机提供可信根 #让可信平台模块具有对
平台资源进行控制的功能 #具有主动度量功能 #实现平
台到网络的可信扩展 #以确保网络的可信 "

!". 国产化率高
安全主机其他硬件配置方面 #电源采用长城 HBK 电

源 #内存可支持紫光 !威捷科等国产 ==I! 内存条 #硬盘
可选用威捷科 !科美 !大唐存储等国产硬盘厂家的产品 #
采用国产高云 FG@H #网卡方面采用的是同样具有自有
知识产权北京网迅科技有限公司的以太网控制器 #完美
支持 =G=L #转发速率可达到线速 #在网络安全和网络
虚拟化等方面达到较高水平 #具有极高的国产化率 "

# 网络安全主机设计实施方案
具体的网络安全主机设计方案结构框图如图 # 所示"

其中安全主板包括 $G:!内存 !BG$% 卡插槽 !G$&E 扩展
插槽等 #安全主板系统设计框图见图 >"

#"! ,+/ 模块
$G: 为飞腾公司的 FBC#777 A! #主频为 #MD @NO#支

持HI% PQ D! 位指令系统并兼容 ># 位指令 #支持基于
域隔离的安全机制 #支持可信启动 #集成了 ==I! 内存
控制器 !G$&E 控制器 !,G&A2G$A&#$A:HIB 等总线接口 #集
成温度传感器 "
#"# 001 内存模块

FB R 6777 A ! 支持 6 个 ==I! 通道 #最高速率支 持
> 677 %BAS" 安全主板采用标准的 ==I! =&%% 条设计 #
可支持 6 个 =&%% 条 #最大支持 D! @; 内存 #可以使
用 :=&%% 及I=&%% 内存条 "
#"$ (2*2 存储模块
安全主板通过 G$&E 转 ,HBH 芯片#可支持 ! 路 ,HBH

接口 " 满足客户系统的存储及用户数据的存储 #若有需

图 8 网络安全主机整体框图

图 6 网络安全主机结构框图

图 > 网络安全主机系统框图
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要加入 !"#$ 卡后 !也可做数据备份 "
/"0 可信 *123 接口模块
可信 %&’( 模块对安全主机主板的上电控制及启动

控制有严格的要求 !%&’( 卡的工作流程如下 #
)* +安全主机的 ,&-" 控制系统上电 !并确保 %&’(

卡首先加电同时使 ’&. 处于复位状态 !%&/( 加电后进
行自检 !完成状态检查 "

01 2,&-3 控制 4&5 465%/7 使得 %&/( 可以读取 8594
代码!%&/( 对 8594 进行度量!并将度量结果存储在 %&/(
中 !在 .:,5 中 /&. 与 %&/( 将会对度量结果进行交互
判断 "

0; +%&/( 将控制权交给 /&.!%&/( 变为一个控制
设备 !/&. 通过 &/5: 可以与 %&/( 卡进行高速通信 !为
计算过程提供密码服务或者可信服务 "
为满足这些要求!安全主机主板使用了国产高云 ,&-3

对系统电源上电时序及 %&/( 卡进行控制 !实现 8594
芯片的连接到 %&/( 卡还是 /&. 的切换及 %&/( 卡与
/&. 间通信的逻辑解析 "

%&/( 工作流程如图 < 所示 "

4"5 网卡模块
主板的 &/5: 扩展插槽可以插入网卡模块 !网卡模块

支 持 * -= > ? $ *@ -= > ? 等 多种 不同组 合的 以太网 !采
用网讯的 6ABCD@ 及 4&B@@@3 网络芯片 !支持第三代
8E&344 智能控制 "采用标准 &’5: AC 接口定义 !客户可
以根据现场情况灵活选择网卡型号 "

6 网络安全主机性能
网络安全主机的网络性能十分关键 !通过对安全主

机进行 !,’1F<< 测试 !进行吞吐量 $背对背 $帧丢失以及
帧延迟的网络性能评估 !可以验证该方案是否可以满足
要求 "
我司在 多种 ’&. 及不同 系 统 平 台 下 !使 用 网 迅

4&*@@@3 万兆网卡 !进行了网络性能对比测试 !结果如
表 * 所示 "
由表 * 可见 !基于 &G4 体系网络安全主机以太网性

能强大 !吞吐量都可以到对应速率的 *@@HI足以满足网
络安全行业对以太网的性能要求 "
0 结论
综上所述 !基本 &G4 体系的网络安全主机方案可应

用于网络防火墙$隔离网闸及安全网关等网络安全领域 !
功能强大 !性能强劲 !完全满足网络安全主机的要求 "
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