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! 引 言

基 于 中 国 互 联 网 的 发 展 以 及 国 家 新 基 建 的 政 策 导

向 !数 据 中 心 正 在 蓬 勃 发 展 !数 据 中 心 网 络 也 在 从 !"#"
$"# 网 络 向 %&# "!""# 网 络 过 渡 !甚 至 一 些 头 部 企 业 已

经 在 尝 试 !""#"$""# 网 络 # 同 时 !随 着 中 美 贸 易 摩 擦 日

渐 升 级 !卡 脖 子 的 现 象 日 趋 严 重 !能 否 基 于 全 自 主 元 器

件 "网 络 设 备 和 技 术 构 建 云 数 据 中 心 网 络 是 一 个 重 要 课

题 $ 云 数 据 中 心 网 络 通 常 包 括 ’() 控 制 器 %交 换 机 "安

全 设 备 "网 络 分 流 设 备 "虚 拟 交 换 机 *’+,-./" 智 能 网 卡

等 相 关 组 件 !这 些 组 件 的 硬 件 和 软 件 都 需 要 是 国 产 自 主

的 !才 能 摆 脱 对 国 外 技 术 的 依 赖 $ 本 文 重 点 论 述 自 主 云

数 据 中 心 的 技 术 特 点 "相 关 组 件 自 主 化 布 局 的 可 行 性 以

及 自 主 化 的 方 法 和 方 案 选 择 $

" 云 数 据 中 心 网 络 架 构

自 主 云 数 据 中 心 网 络 架 构 如 图 ! 所 示 $ 以 自 主 研 发

的 全 新 架 构 网 络 控 制 器 为 核 心 !向 上 联 动 云 平 台 !提 供

网 络 业 务 的 统 一 编 排 和 呈 现 &向 下 管 理 网 络 设 备 %虚 拟

交 换 机 0*’+,-./1%安 全 设 备 % 网 络 分 流 器 % 智 能 网 卡 ! 自

动 根 据 云 平 台 的 指 令 打 通 网 络 连 接 ! 构 建 基 于 2345)
的 6*789:; 网 络 基 础 设 施 &同 时 !网 络 控 制 器 整 合 人 工 智

能 技 术 和 网 络 流 量 分 析 技 术 可 以 更 为 智 能 地 管 理 网 络

以 及 呈 现 网 络 流 量 的 实 时 情 况 $ 该 系 统 包 含 以 下 几 个 关
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图 ! 云 数 据 中 心 网 络 架 构 图

键 层 次 !
业 务 呈 现 层 "主 要 指 云 平 台 #包 括 第 三 方 云 平 台 和

"#$%&’()* 等 开 源 云 平 台 $ 负 责 计 算 资 源 管 理 和 网 络 业

务 的 统 一 编 排 % 其 不 属 于 云 数 据 中 心 网 络 $只 和 网 络 有

对 接 和 互 通 关 系 !
网 络 控 制 层 "包 括 &+, 网 络 控 制 器 等 控 制 节 点 $主

要 管 理 网 络 设 备 &-&./’)0&安 全 设 备 &网 络 分 流 器 等 网 络

设 备 $并 和 云 平 台 形 成 联 动 $接 收 云 平 台 的 编 排 指 令 $向

下 配 置 网 络 设 备 和 -&./’)0!
网 络 服 务 层 "基 于 交 换 机 &安 全 设 备 &网 络 分 流 器 等

网 络 设 备 $1%2$34(5&6-$34(5 等 技 术 构 建 的 网 络 服 务 层 $
负 责 网 络 业 务 转 发 等 !

计 算 接 入 层 "基 于 服 务 器 &智 能 网 卡 等 产 品 构 建 的

技 术 接 入 层 $可 以 运 行 虚 拟 机 &容 器 &裸 金 属 服 务 等 用 户

业 务 ! 其 中 智 能 网 卡 能 够 协 助 卸 载 运 行 -&./’)0 等 软 件

功 能 $以 增 强 处 理 性 能 以 及 降 低 服 务 器 开 销 !

/ 云 数 据 中 心 网 络 关 键 技 术 特 征

自 主 云 数 据 中 心 网 络 需 要 具 备 智 能 网 卡 技 术 78/3’/6&
"8& 卸 载 &安 全 业 务 卸 载 &&9:;"8&裸 金 属 服 务 器 支 撑 <&
设 备 三 平 面 安 全 可 信 技 术 &云 计 算 中 心 网 络 技 术 7网 络

虚 拟 化 & 大 二 层 网 络 &=:>?@< &&+, 技 术 & 云 网 一 体 化

技 术 &智 能 网 络 技 术 &96AB 及 无 损 以 太 网 技 术 &网 络 流

量 透 视 和 安 全 监 管 技 术 等 信 创 新 一 代 网 络 关 键 技 术 !
通 过 有 效 地 将 传 统 网 络 设 备 & 网 络 控 制 器 &智 能 网 卡 &
网 络 分 流 器 等 资 产 和 组 件 有 机 整 合 $ 为 客 户 应 用 需 求

提 供 安 全 可 控 的 新 一 代 网 络 技 术 整 体 方 案 $ 从 而 在 芯

片 &软 件 &技 术 &网 络 &应 用 等 方 面 打 造 创 新 生 态 系 统 $
形 成 可 持 续 的 竞 争 力 !
0"1 智 能 网 卡 技 术

伴 随 着 云 计 算 &大 数 据 &?; 及 机 器 学 习 的 发 展 $云 数

据 中 心 中 服 务 器 性 能 压 力 越 来 越 大 $ 而 基 于 智

能 网 卡 来 完 成 裸 金 属 服 务 器 的 部 署 &网 络 卸 载 &
特 定 业 务 卸 载 的 诉 求 越 来 越 强 烈 ! 智 能 网 卡 技

术 主 要 涉 及 8/3’/6 模 拟 技 术 &"8&:+C+D 技 术 &
8E>?,F@$%$-$ 隧 道 卸 载 技 术 &存 储 设 备 模 拟 技

术 &@CG 设 备 模 拟 技 术 &国 密 加 解 密 卸 载 技 术 &
&9:;"8 技 术 &AH 7A6%%$)’/6% H3()*/%I<硬 件 卸 载

技 术 等 ! 围 绕 裸 金 属 服 务 部 署 解 决 方 案 &解 决 国

产 服 务 器 性 能 不 足 问 题 以 及 各 种 业 务 功 能 卸 载

等 应 用 $需 要 在 体 系 结 构 上 与 服 务 器 操 作 系 统 &
服 务 器 虚 拟 化 & 容 器 等 技 术 结 合 $ 以 及 和 交 换

机 等 外 部 硬 件 设 备 联 动 $形 成 端 到 端 的 整 网 网

络 优 化 能 力 $提 高 云 数 据 中 心 整 体 效 能 $如 图 J
所 示 !

从 硬 件 架 构 上 讲 $智 能 网 卡 主 要 基 于 国 产

ACG 和 KC@? 构 建 ! 其 中 ACG 用 于 运 行 智 能 网

卡 管 理 &控 制 及 核 心 业 务 软 件 系 统 $称 之 为 AAC
7A(32:A(33/$2 C36)$LL63 <! KC@? 系 统 作 为 多 业 务

卸 载 引 擎 7=14’/ :&$3-/)$ "MM46(2 B%I/%$$=&"B< 为 智 能 网

卡 提 供 内 & 外 部 通 信 接 口 以 及 业 务 卸 载 & 网 络 卸 载 & 存

储 卸 载 等 功 能 ! 另 外 $由 于 当 前 国 产 ACG 的 发 展 水 平 要

远 高 于 国 产 KC@? 的 发 展 水 平 $这 里 需 要 有 一 个 精 巧 的

设 计 $ 就 是 需 要 在 KC@? 中 实 现 K$335=(% 模 块 $用 于 搬

移 那 些 由 于 KC@? 资 源 或 性 能 限 制 $ 暂 时 无 法 卸 载 到

=&"B 中 的 业 务$暂 时 用ACG 实 现 ! 等 后 续 KC@? 的 能 力

上 来 了 $可 以 逐 步 再 往 KC@? 中 做 $但 是 对 外 的 业 务 呈

现 是 完 全 一 致 的 $不 会 让 用 户 在 功 能 上 有 感 知 $只 是 在

升 级 特 定 版 本 后 性 能 等 方 面 有 较 大 提 升 !

采 用 国 产 和 自 主 元 器 件 可 以 解 决 供 应 链 安 全 $但 是

不 代 表 应 用 安 全 $所 以 需 要 添 加 国 密 加 解 密 算 法 以 及 对

应 的 安 全 机 制 $使 得 无 论 是 网 络 数 据 还 是 存 储 数 据 都 能

够 进 行 国 密 加 解 密 ! 另 外 基 于 国 标 的 HCA= 可 实 现 智 能

网 卡 的 可 信 度 量 $还 可 以 度 量 服 务 器 系 统 的 N;"&&N=A&
操 作 系 统 组 件 !

图 J 端 到 端 的 整 网 网 络 优 化 能 力 架 构
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!"! #$% 及 云 网 一 体 化 技 术 研 究

随 着 !"# 技 术 的 持 续 发 展 !!"$ 网 络 控 制 器 已 经 不

仅 仅 限 于 流 表 的 学 习 下 发 !而 是 整 个 网 络 的 调 度 中 心 !
其 向 上 对 接 联 动 云 平 台 !向 下 管 理 物 理 交 换 机 "虚 拟 交

换 机 "网 络 防 火 墙 "负 载 均 衡 器 "网 络 分 流 器 等 各 种 网 络

部 件 !完 成 云 网 一 体 化 联 动 !使 得 整 个 云 数 据 中 心 网 络

能 够 根 据 用 户 意 图 自 动 完 成 部 署 和 交 付 # !%$ 控 制 器 需

要 支 持 云 平 台 联 动 对 接 "整 网 安 全 策 略 管 控 "网 络 拓 扑

三 网 互 视 "一 网 多 云 技 术 &一 套 !"$ 网 络 对 接 多 套 云 平

台 ’等 关 键 难 点 技 术 !达 到 网 络 高 度 自 动 化 的 效 果 $ 同 时

全 套 !%# 组 件 需 要 支 持 安 装 在 国 产 服 务 器 上 以 及 支 持

国 产 操 作 系 统 &比 如 麒 麟 操 作 系 统 (的 适 配 $
!"& 云 数 据 中 心 网 络 技 术 研 究

云 数 据 中 心 当 前 主 要 涉 及 网 络 虚 拟 化 %大 规 模 二 层

网 络 技 术 ")*+,- 双 规 接 入 技 术 "服 务 链 技 术 "微 分 段

技 术 "虚 拟 机 流 量 导 出 技 术 等 $ 网 络 虚 拟 化 包 括 .&! 虚

拟 化 %! /. 虚 拟 化 %纵 向 虚 拟 化 三 种 网 络 虚 拟 化 功 能 !大

规 模 二 层 网 络 技 术 主 要 包 括 012++ 技 术 %34+,# 技 术 %
5-6*736# 技 术 以 及 分 流 网 络 技 术 $ 这 些 技 术 当 前 业 界

基 本 都 是 成 熟 的 !但 是 这 里 需 要 强 调 的 是 自 研 和 自 主 !
不 使 用 国 外 知 识 产 权 的 软 件 !避 免 国 外 关 闭 支 撑 带 来 的

技 术 风 险 $
另 外 !基 于 国 产 交 换 芯 片 以 及 国 产 智 能 网 卡 可 以 构

建 属 于 国 产 自 主 的 端 到 端 网 络 应 用 !比 如 基 于 交 换 机 和

智 能 网 络 共 同 配 合 的 端 到 端 2#0 829:;9< 0=>=?=@AB (可 视

化 功 能 !端 到 端 4*62678硬 管 道 确 定 性 网 络 保 障 技 术 (!
使 得 用 户 数 据 能 够 得 到 服 务 器 到 服 务 器 的 端 到 端 可 视

以 及 传 输 保 障 !如 图 C 所 示 $

4*6D67 技 术 是 一 种 借 鉴 于 时 间 敏 感 网 络 80E?=!=9!
FE@EG= $=@HIAJ!0!$’的 硬 管 道 技 术 !其 将 以 太 网 络 中 的 数

据 区 分 为 高 优 先 级 报 文 和 低 优 先 级 报 文 !并 且 能 够 保 证

高 优 先 级 报 文 低 延 迟 %低 抖 动 %零 丢 包 !使 得 高 优 先 级 业

务 得 到 绝 对 的 网 络 传 输 保 障 $ 而 端 到 端 4*6267 可 以 实

现 从 网 卡 侧 就 区 分 优 先 级 并 修 改 帧 前 导 以 标 记 报 文 优

先 级 !后 续 所 有 经 过 的 交 换 机 都 基 于 此 优 先 级 进 行 转 发

保 障 !以 此 达 到 端 到 端 业 务 保 障 效 果 $ 这 里 区 别 于 传 统

的 KI! 保 障 技 术 !4*6267 从 最 原 始 的 帧 前 导 入 手 !在 报

文 最 底 层 进 行 优 先 级 标 记 !不 像 KI! 技 术 只 依 赖 于 交 换

芯 片 :LMM=A 在 存 储 转 发 的 时 候 做 优 先 级 调 度 ! 如 果 接 收

侧 或 者 发 送 侧 本 身 就 已 经 丢 包 KI! 技 术 无 法 保 障 $
!"’ 智 能 网 络 技 术 研 究

随 着 网 络 技 术 的 发 展!云 数 据 中 心 中 L9<=A>;B%IG=A>;B
网 络 越 来 越 普 遍 !虚 拟 机 %容 器 %裸 金 属 服 务 器 %分 布 式

存 储 等 对 于 网 络 设 备 提 出 了 新 的 要 求 $ 需 要 网 络 更 具 备

智 能 !能 够 智 能 地 联 动 云 平 台 管 理 网 络 业 务 %智 能 地 调

节 网 络 6NO%7O$ 水 线 !使 得 网 络 零 丢 包 低 延 迟 %智 能 地

进 行 网 络 维 护 管 理 !使 得 网 络 故 障 诊 断 和 恢 复 无 须 人 工

干 预 $ 网 络 高 效 运 维 管 理 是 新 一 代 云 数 据 中 心 网 络 面 临

的 技 术 难 题 !引 入 机 器 学 习 和 最 新 的 ,2 算 法 !赋 能 数 据

中 心 网 络 !可 以 使 得 新 一 代 云 数 据 中 心 网 络 维 护 管 理 变

得 自 动 而 高 效 $
!"( 网 络 流 量 透 视 和 安 全 监 管 技 术 研 究

新 一 代 云 数 据 中 心 中 !对 于 网 络 流 量 的 透 视 作 为 网

络 运 维 管 理 %智 能 网 络 管 理 的 基 础 数 据 来 源 以 及 安 全 监

管 的 要 求 !成 为 云 数 据 中 心 的 标 准 配 置 $利 用 端 口 镜 像 %
流 镜 像 %!M>IH% 26N24%网 络 分 流 &0,6(%网 络 性 能 分 析 %虚

拟 机 流 量 导 出 %%62 等 技 术 !将 云 数 据 中 心 中 整 网 流 量

导 出 并 进 行 分 析 透 视 !形 成 图 形 化 呈 现 !可 以 让 用 户 能

够 直 观 感 知 网 络 流 量 情 况 !让 网 络 从 用 户 很 难 理 解 和 感

知 的 黑 盒 变 成 可 以 直 观 呈 现 的 白 盒 状 态 $ 需 要 针 对 云 数

据 中 心 网 络 和 流 量 特 征 !针 对 性 优 化 了 IG=A>;B 流 量 导 出

分 析 %虚 拟 机 流 量 导 出 分 析 %0,6 数 据 预 处 理 %网 络 性 能

分 析 和 呈 现 等 方 面 进 行 重 点 优 化 和 突 破 创 新 !满 足 了 用

户 流 量 透 视 和 安 全 监 管 的 应 用 需 求 $
!") *+,- 及 无 损 以 太 网 技 术 研 究

随 着 云 计 算 的 蓬 勃 发 展 !物 美 价 廉 的 分 布 式 存 储 由

于 其 只 需 要 通 用 服 务 器 而 非 专 业 存 储 设 备 ! 受 到 了 云

数 据 中 心 的 青 睐 $ 但 是 由 于 !!% 等 存 储 技 术 的 高 速 发

展 !分 布 式 存 储 环 境 中 !网 络 成 了 影 响 存 储 性 能 的 最 大

瓶 颈 !需 要 网 络 具 备 零 丢 包 %低 延 迟 的 能 力 $ 另 外 !高 性

能 计 算 % 分 布 式 ,2 训 练 等 新 兴 业 务 应 用 ! 也 对 网 络 丢

包 和 延 迟 提 出 了 高 要 求 $ 要 提 升 网 络 性 能 !需 要 通 过 多

种 技 术 组 合 实 现 !包 括 1%), 及 1IO7 技 术 %6NO 技 术 %
7O$ 技 术 %%O*KO$ 技 术 %70! 技 术 %4*62$7 确 定 性 延

迟 技 术 ! 可 以 使 得 云 数 据 中 心 网 络 达 到 零 丢 包 以 及 不

受 报 文 大 小 影 响 的 .P !F 以 内 的 确 定 性 延 迟 效 果 $ 需 要

通 过 对 以 太 网 存 储 交 换 机 的 优 化 设 计 ! 并 联 动 智 能 网

卡 !形 成 了 整 网 零 丢 包 %低 延 迟 %高 稳 定 性 的 能 力 !能 够

支 撑 云 数 据 中 心 分 布 式 存 储 % 高 性 能 计 算 % 分 布 式 ,2
训 练 的 应 用 $ 并 且 网 络 丢 包 %延 迟 %稳 定 性 等 效 果 达 到

业 界 领 先 水 平 $
!". 安 全 可 信 技 术 研 究

网 络 安 全 主 要 包 括 以 下 Q 个 方 面 &信 息 设 备 安 全 %

图 C 端 到 端 业 务 保 障
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数 据 安 全 !内 容 安 全 和 行 为 安 全 " 信 息 系 统 硬 件 结 构 的

安 全 和 操 作 系 统 的 安 全 是 信 息 系 统 安 全 的 基 础 #密 码 !
网 络 安 全 等 技 术 是 关 键 技 术 " 只 有 从 信 息 系 统 的 硬 件 和

软 件 的 底 层 采 取 安 全 措 施 #从 整 体 上 采 取 措 施 #才 能 比

较 有 效 地 确 保 信 息 系 统 的 安 全 " 所 有 设 备 都 需 要 基 于 国

产 芯 片 和 国 产 操 作 系 统 #并 且 实 现 可 信 计 算 技 术 与 网 络

通 信 设 备 的 有 机 融 合 #解 决 网 络 设 备 身 份 识 别 !网 络 系

统 可 控 接 入 #网 络 设 备 软 件 系 统 身 份 合 法 性 !数 据 完 整

性 认 证 #网 络 设 备 加 载 流 程 可 信 控 制 等 #从 设 备 !网 络 系

统 不 同 层 次 解 决 安 全 可 信 需 求 "

/ 关 键 组 件 国 产 自 主 化 可 行 性 论 证

国 产 网 络 设 备 主 要 依 赖 于 !"#!交 换 芯 片 ! 安 全 加

密 芯 片 !$"%&!可 信 计 算 芯 片 !操 作 系 统 等 #当 前 国 内 已

经 形 成 了 相 应 的 产 业 链 #如 表 ’ 所 示 "

只 要 是 自 研 即 可 # 同 时 需 要 注 意 和 国 产 操 作 系 统

(如 麒 麟 操 作 系 统 !#)* 操 作 系 统 +进 行 适 配 对 接 "
防 火 墙 等 安 全 产 品 #由 于 其 主 要 依 赖 的 是 !"# #飞

腾 !"# 的 性 能 已 经 能 够 满 足 大 多 数 情 况 应 用 # 如 果 需

要 非 常 高 性 能 处 理 能 力 #可 以 考 虑 海 光 !"##其 ,-. 架

构 和 /0123 公 司 4"# 差 距 不 大 " 同 时 如 果 是 一 些 强 安 全

行 业 #还 依 赖 于 安 全 加 密 芯 片 和 可 信 计 算 芯 片 #当 前 沐

创 !可 信 华 泰 等 国 内 厂 商 已 经 有 成 熟 产 品 "
交 换 机 !分 流 器 等 产 品 对 于 4"# 依 赖 不 强 #飞 腾4"#

已 经 足 够 满 足 要 求 " 但 是 其 对 于 交 换 芯 片 的 依 赖 较 高 #
盛 科 交 换 芯 片 当 前 能 够 满 足 56%!’77% 网 络 # 适 应 大 多

数 云 数 据 中 心 建 设 要 求 "
操 作 系 统 层 面#当 前 麒 麟 操 作 系 统!#)* 等 都 是 基 于

890:; 进 行 安 全 强 化 而 来 的 #也 能 够 满 足 应 用 要 求 以 及

安 全 性 述 求 "
上 层 应 用 软 件 #需 要 各 厂 商 进 行 自 主 研 发 #这 部 分

也 是 核 心 竞 争 力 "

0 结 论

基 于 国 内 4"#!交 换 芯 片 !安 全 加 密 芯 片 等 硬 件 技

术 以 及 操 作 系 统 !上 层 应 用 软 件 等 软 件 技 术 的 发 展 #基

于 国 产 自 主 创 新 的 云 数 据 中 心 生 态 已 经 基 本 成 型 #虽 然

在 最 高 端 的 互 联 网 数 据 中 心 还 无 法 对 国 外 产 品 进 行 替

代 #但 是 大 多 数 云 数 据 中 心 已 经 能 够 完 全 替 代 国 外 芯 片

及 技 术 产 品 "
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操 作 系 统
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