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/ 引言
非侵入式负荷监测 & ’() * +),-./012 3(45 6()0,(-0)7 $

’+368装置为装载于智能电表的模块 $通过测量并分析
电力入口处的功率 %电压 %电流等电量信号 $获取系统内
各用电负荷的运行状态数据 9 # :& ’+36 装置能准确统计
和呈现出各用电设备的用电量及用电时间 $帮助用户改
善用电习惯 $节约用电 $但缺乏可靠保护 $极易被追踪和
攻击 $存在数据信息泄漏的风险 9 ;:& 国家密码局常用的

加密算法是 <6 系列加密算法$文献 9=:运用国密算法 <6>
与 <6? 加密武器装备的数据$并验证了可行性& 国际上流
行使用的加密算法较多 $如 @A<%BA<%C<B 等 $文献 9? :
利用其中的 @A< 与 BA< 算法来保障网络环境下安全通
信和信息传输的安全 & 本文分析了 ’+36 数据安全所面
临的风险 $在国内外现有的密码技术中寻找最佳的密码
技术加密方案 & 利用 <D6=; 单片机平台进行方案测试
和数据处理分析$最终验证了方案的有效性和耗时长短&

0 1234 数据安全风险分析
’+36 系统结合智能电网$通过互联网进行数据传输 $

非侵入式负荷监测系统数据隐私保护方法研究!
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摘 要 " 非侵入式负荷监测技术有助于用电精细化管理 !但细粒度的电力消费数据也导致了用户隐私信息暴露在
攻击者面前 " 首先分析了非侵入式负荷监测数据所面临的安全风险 !并从密码学角度提出了基于 BA<KC<B 的混合
加解密信息安全方案 "方案采用对称算法 BA< 加密数据 #非对称算法 C<B 加密BA< 密钥来实现高效的密钥管理 "利
用 L0/0( <,.50( >%#MN", 软件开发测试界面 !通过数据总线将算法写入 <D6=> 单片机进行方案性能测试 !优选出最
佳的运行模式 !同时验证了混合加解密方案的有效性 " 总结得到 !方案的耗时长短取决于 C<B 算法的加解密或签名
验签的效率 "
关键词 " 非侵入式负荷监测系统 $BA<$C<B$隐私保护
中图分类号 " D’J%J 文献标识码 " B 562"#%G#J#HMOP G 0//) G%;QIRMSSIG;%EEE;
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实现交互 ! 电力信息安全性主要有完整性 "
有效性和机密性 ! 完整性要求保证数据信
息不被篡改 #影响数据的真实性和可用性 #
如不法用户篡改用电数据 #进行商业欺诈 $
有效性要求防止被佯装和接收错误指令 #
如冒充合法用户 #导致接收方被错误引导
并做出损害自身权益的行为 $机密性是重
中之重 #若保密性无法保障 #直接影响数据
的完整性和有效性 #会造成用户信息泄露 "
行为暴露 #涉及隐私安全等诸多问题 ! "#!
图 $ 展示了黑客攻击 %&’( 系统的途

径和方式 #主要包括 % )$*监听攻击 #黑客截
取用电大数据内容 #通过 %&’( 负荷分解和
数据分析处理 #窃取用户的身份信息和活动隐私 #用户
像在黑客的 &监听 ’下生活 $ +,-篡改攻击 #不法用户篡改
用电数据 #进行偷电等违法行为$ ).-冒充攻击 #黑客利用
截获的身份信息 #假冒合法用户或电力公司 #给对方发
送有损利益的指令 #造成更大的利益损失 ! /#!

! 数据隐私方案
常见的加密算法包括对称加密算法和非对称加密

算法 ! 0#! 123 是一种对称加密算法 #其具备计算速度快 "
使用长密钥时难破解两方面的特点 #在信息安全保护方

面 #广泛运用于加密敏感大数据 ! 4#$531 是一种非对称
加密算法 #其安全性很高 #且具备签名验签功能 #防止信
息被篡改 #但 531 算法计算速度慢 #适合加密数据长度
短 "有高安全性要求的信息保护场景 ! 6#! %&’( 系统信息
交互频繁 "数据流量大 ! $7##为了保证用户信息数据安全 #
本文提出一种 123!531 混合加密数据隐私保护方案 !

123!531 混合加密方案如图 , 所示 !发送方和接收
方都会生成一对 531 密钥 #私钥自己保留 #公钥对方

图 $ 黑客攻击 %&’( 系统

图 , 1238531 混合加密流程图
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保留 !""#! 发送方将用电数据分析 $明文%发送给接收方流程
如下"

$" %发送方使用 &’( 密钥加密用电数据分析 $明文 %
生成密文 #

$) %发送方使用接收方 *(& 公钥加密 &’( 密钥 #
$+ %发送方使用自己的 *(& 私钥签名 &’( 密钥 $并

将密文和已加密签名的密钥发送给接收方 #
$, %接收方使用发送方 *(& 公钥验签 $判断发送方

的真实身份 #
$- %接收方使用自己的 *(& 私钥解密$生成 &’( 密钥#
$. %接收方使用 &’( 密钥解密密文 $得到用电数据

分析 $明文 %%
/ 方案性能测试
混合加密算法为 /012 系统信息安全提供了一定的

保障! 在主频为,34 256&型号为 (72+)58,+007. 的 &*2
芯片搭建的平台上 ’实现验证混合加解密算法的效率 !
在计算机中利用 9:;<=> (?<@:A )4"8BC?- 工具开发测试界
面 ’界面显示算法 &算法模式 &密钥长度 &明文数据和加
密后的密文 ! 从 DEFG(11 算法开源库中抽取的 &’( 和
*(& 算法通过串口下载到单片机开发板中进行耗时性能
测试 !
0"1 ()2 性能测试

&’( 分为 ’HI&HIH&DJI&HJI 和 H7* 共 - 种工作
模式 ! 为了解 &’( 在各种工作模式下数据长度与加解
密耗时的关系 ’以 " 444 I 为间隔 ’测试了 )4 组不同数
据长度在不同工作模式 &不同密钥长度下的加解密耗时
情况 ’并进行分析处理 !
如图 + 所示 ’- 个工作模式所呈现的趋势相同 ’加

密耗时均随明文长度的增加而增加 ’!)K" ’呈正相关的

关系 ! 除 H7* 模式外 ’其余 , 种工作模式的回归方程斜
率基本相同 ! 而 H7* 模式回归方程的斜率稍大于其他
模式 ’即 H7* 模式的加解密耗时相对较长 ! 根据 &’( 各
模式的工作原理 ’’HI 和 HIH 为块加密模式 ’HJI&DJI
和 H7* 为流加密模式 ’流加密模式比块加密模式安全
系数高 ’且 H7* 模式设置了时钟计数步骤 ! ") #! 结合安全
系数和加解密效率 ’H7* 模式是 &*( 工作模式的最优
选择 !
分别测试了 H7* 模式在 ")3 L:?&"M) L:? 和 )-. L:?

+ 种密钥长度下加解密的耗时状况 ! 从耗时比例图可
得 ’密钥长度越长 ’加解密耗时越长 ’")3 L:? 的加解密速
度最快 ’随着密钥长度的增加 ’加解密的时间也随之增
加 ’从 ")3 L:? 到 "M) L:?’再到 )-. L:?’每个阶梯耗时增幅
为 "+N’增幅较大 ! 效率是选择的重要因素 ’综上考虑 ’
方案采用 &’(O")3OH7* 加密数据 !
0+3 42( 性能测试

*(& 算法密钥长度有 " 4), L:? 和 ) 4,3 L:? 两种 ’国
际常用的是 *(&O)4,3 L:? 算法 ! 密钥长度越长 ’破解难
度越大 ! "+#! 出于安全性方面考虑 ’选择用 *(& 密钥长度
为 ) 4,3 L:? 去加解密 &’( 的密钥和签名验签 ’测试结果
如图 , 所示 !
由图 , $= %和图 , $L %对比得出 ’*(&O)4,3 L:? 的解密

与签名耗时较长 ’适合加密长度较短的 &’( 密钥 ! 由
于*(& 算法是块加密算法 ’填充模式大部分是自填充模
式 ! ",O"-#! 以 ) 4,3 L:? 密钥长度为例 ’在加密明文时若明
文长度不足 )-. I’加密进行前会在不足 )-. I 的明文
前面填充 4’长度填充到 )-. I 才开始加密 ’经过填充后
都为相同的明文长度 ’所以加密的时间都不受明文长度
变化而影响 ’同理 ’签名验签和加解密的算法原理一样 !

图 + &’( 各模式下明文长度对加密时间的影响
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两者在作用层面上不一样 !加密是为了保证信息安全 !
签名是为了防止信息被篡改 !签名和验签相当于多了一
道防御系统 !让整个系统更完善 "
!"! 总方案性能测试
如图 ! 所示!以明文长度! """ # 为例 !对 $%&’()*’

+,-.-&$’)"/* 的混合加解密方案进行了耗时性能测
试 !软件左边的框图为测试的 $%& 加密明文时长 #-&$
加密密钥时长以及签名的时长 !右边的框图为解密的过
程以及时长 " 加密的明文与解密所得的明文完全一致 !
没有明显误差 !证明 0123 组合密码方案有效 "

# 结论
本文针对非侵入式负荷监测数据存在用户隐私泄

露的安全问题 !提出了一种基于 $%&.-&$ 的混合加解
密方案 !并对方案进行了耗时性能测试 !测试结果如下 $

4( 5$%& 的耗时性能测试表明 $$%& 各模式的耗时与

明文长度呈线性关系 " +,- 模式在相同明文长度下 !
密钥长度越长 !耗时呈阶梯式上升 " 本方案选择 $%&’
()*’+-, 模式对用电数据进行加密 "

4) 6-&$’)"/* 789 的耗时性能测试表明 $-&$ 解密和
签名时间耗时较长 !且加解密和签名验签时间都不受明
文长度变化而影响 !适合加密长度较短的 $%& 密钥 "

:; 6$%&’-&$ 混合加解密方案测试表明 $-&$ 在组
合加解密耗时中占主导地位 !经过加解密和签名验签前
后明文不失真 !数据完整 !本方案有效可行 "
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