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! 引言
随着网络的普及 !网络流量的规模不断被刷新 !高

效且合理地利用网络资源变得尤为重要 " 一方面 !网络
资源分配的不合理可能导致部分网络资源由于耗尽而

无法正常使用 !甚至造成网络瘫痪 !而其他链路资源可
能却处于过剩的状态 !严重影响了用户的上网体验 #另
一方面 !虽然在前期合理分配了网络资源 !但网络流量
具有突发性!原本充足的网络资源可能出现短缺的情况 "
为了解决此问题 !现有软件定义网络 ! "#$%&’() *)$+,)-
.)%&#(/!"0.1 234控制器会实时检查链路状况 !在一定程
度上缓解了网络拥塞 ! 但由于调度时已经发生了拥塞 !
无法满足更高等级 $更好服务质量的要求 "鉴于此 !如果
能够精准预测网络流量 !提前发现未来时刻的网络流量
变化情况 !流量调度系统则可以提前进行合理调度 !有

效避免拥塞的发生 "

" 相关工作
"#" 基于统计的模型
基于统计的模型通常先采用差分法对网络流量原

始数据平稳化处理 5 提取网络流量数据的自相似特征 5
然后将平稳后的数据通过统计模型进行拟合和检验 2 34!
例如 6786$679862:4等统计模型 " 统计模型本身十分简
单 !只需要内生变量而不需要借助其他外生变量 !但统
计模型只能捕捉线性关系 !而不能捕捉非线性关系 #同
时要求自身或差分之后的数据是平稳的 !例如无法用统
计模型预测股票类型的数据 !因为数据是非平稳的且受
政策和新闻等其他事件影响 2 ;4"
"#$ 基于机器学习的模型
基于机器学习的流量预测模型包括梯度提升决策

基于双向 !"#模型的网络流量预测的研究
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摘 要 ! 当前使用门控循环单元 <A’%)- 7)BC((),% D,+%E!A7D1神经网络进行流量预测时 !普遍存在滞后性以及预测准
确性不高的问题 ! 因此提出一种改进的 A7D 模型进行流量预测的方法 " 首先基于 A7D 神经网络提出一种双向
A7D 神经网络和人工神经网络堆叠的网络模型 !适用于流量特征 #时间特征 #事件特征等多维向量的输入 $同时为
解决部分时间段准确度不高的问题 !将训练样本进行日期分类 !针对每一类日期生成单独的网络模型 !能大幅提升
预测的准确度以及改善预测的滞后性 " 最后 !为了提升流量峰值的预测准确度 !采用样本的再平衡手段以及自定义
损失函数 !实验结果表明 !能较好地达成预期目标 "
关键词 ! 流量预测 $神经网络 $门控循环单元 $损失函数
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树 ! "#!回归模型 ! $#以及 %&&’()*+ 模型 ! ,#等 "首先需要对原
始的数据进行分类 !统计 !补缺 !寻找等操作 "得到时间
差异序列 !时间趋势序列和时间序列 "以此增加样本特
征的多样性 ! ,## 虽然机器学习模型对线性或非线性规律
有较强的拟合能力 "但需要挖掘尽可能多的样本特征 "
增加了模型开发的难度 $
/"0 基于经验模态分解的模型
为了改善流量预测的滞后性"一些文献提出经验模态

分解 -./0)1)234 5&67 872&/0&’)()&*".589 !:#和集成经验模
态分解 -.*’7/%47 ./0)1)234 5&67 872&/0&’)()&* "..589 ! ; #

的理论方法 "其方法为将访问流量数据分成若干个 <5=
分量和残余分量 >7’ "之后针对 <5= 分量和 >7’ 分量分
别运用统计模型 %机器模型或神经网络模型进行预测 ?
最后将各自的预测结果进行叠加重构 ! @#$ 本文针对该方
法进行实验 "结果表明该理论方法虽然对规律性较强的
流量数据有较好的滞后性改善 "但对变化幅度较大的流
量数据存在 <5= 分量数量不确定的问题 "如果强行指定
流量数据分解的 <5= 数量 "则存在流量预测的准确性不
高的问题 $
1"2 基于循环神经网络的模型
由于循环神经网络 >AA 考虑了时间序列之前的信

息"故非常擅长处理序列数据 "已在众多领域 -包括语音识
别 !文档识别 !手写识别及图像分析 9中得到广泛应用 !BC#$
长短期记忆循环神经网络 -D&*+ EF&1(GH71/ 57/&1I"DEH59
在解决了梯度消失和爆炸问题后 "能够更好地进行分类
和预测任务 ! BB #$ 门控循环单元 J>K 是 DEH5 的一种变
体 "保持了 DEH5 效果的同时又使结构更加简单 "能够
很大程度提高训练的效率 ! BL#$

3 流量预测模型
3+1 基于循环神经网络 456 预测过程
首先对某公司的互联网出口的网络流量进行聚合

形成流量时间序列 "对流量时间序列的异常值采用孤立
森林算法去除 "对流量时间序列的缺失值采用线性插值
法补齐 &然后分别对最近一天的流量时间序列 %最近第
二天的流量时间序列 %最近一周前相同时间的流量时间
序列分别滑动 M; 个时间窗口 "最终形成维度为 M;!N 的
样本特征 ! !!"GM:"!" G-M:O";9"!" G-":ONN,9#"’ " !!" GB"!" G"@"!" GNN:#"

!!""!"G";"!"GNN,# #"样本标签 #" 的值等于 !"OB$ 将样本特征
和样本标签形成的样本集划分为训练集和测试集 "采用
P 折交叉验证"在精确性方面采用均方根误差 ->&&( 573*
EQR317 .11&1 ">5E. 9和平均百分比误差 -573* S%’&4R(7
T7127*(3+7 .11&1"5ST.9作为评估函数 $

5ST. U
$

"UB
! -T176)2(76"G&%’71V76"9

&%’71V76"
BCC
$ -B9

>5E.U

$

"UB
! -T176)2(76"G&%’71V76"9 L

$" -L9

8<==U

$

"UB
! -T176)2(76"OBG&%’71V76"9

$ -N9

其中 "$ 为测试集的个数 &T176)2(76" OB 为 "OB 时刻的预测
值 "&%’71V76" 为 " 时刻的真实值 &自定义差异性的度量函
数 8<== 用来度量 "OB 时刻预测值与 " 时刻真实值之间
的差异性 "如果测试集的波动性较强且 8<== 较小 "则可
能存在滞后性 $ 需要注意的是 "针对波动较小的流量曲
线 "则 8<== 的数值无法反映滞后性 $
373 预测结果以及分析
测试集 LCLCW@WL@ 日 LC(NC(CC 到 LCLCWBCWCB 日 CC(

CC(CC 之间预测值和真实值如图 B 所示 "横轴代表为流
量发生的时刻 "其上标代表星期 "如 LBL 代表星期二的

LB(CC 时 &纵轴代表为流量值的大小 "预测结果 5ST.U
L:W$$"5E.ULN;WB$"8<==UMN# 从准确性方面来看 "预测
值与真实值的趋势较为一致 "但从细节中不难发现流量
极值部分预测存在明显的滞后性 "即流量的 "OB 的预测
结果和 " 时刻的真实值较为一致 #
0 改进的双向 456 模型的流量预测方法
从上文可以看出 "基于 J>K 的流量预测模型虽然在

准确度方面基本满足要求 "但预测时存在较为严重的滞
后性问题 "而流量预测的滞后性无论是对智能网络的故
障预测还是针对 E8A 的流量调度均存在致命影响 "流
量预测的滞后性会导致流量预测变得毫无意义 # 鉴于
此 "流量预测的滞后性成为流量预测过程中的必须解决
的一个难题 # 本文重点从多维特征输入 %基于日期的模
型分类 %自定义损失函数等方面来改善流量预测的滞后

图 B J>K 模型测试结果
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性问题 !同时提高流量预测的准确度 "
!"# 多维特征输入
基于 !"# 的流量预测模型存在滞后性问题主要是

由于流量的自身规律性不明显 !模型倾向性加大了上一
个时间步的流量大小所对应的参数权重 "通过对流量的
规律性进行分析发现 !流量呈现每周和每天的规律性 !
如图 $ 所示 !横坐标代表的是时刻 !其上标代表星期 !坐
标点间隔 % 小时 !其中周一到周五 & ’%(!)& ’(( 是工作
时间 !其他是非工作时间 "

根据上述分析!增加流量的时间属性作为样本特征!
具体为将样本标签对应的时间分解为星期 #小时 #分钟 !
同时针对流量存在突发的规律 !增加流量的事件特征 !
根据流量的突发性大小共分为高 #中 #低 % 种事件类型 !
例如是否有视频会议 #是否有集体性活动等 !将时间特
征和事件特征进行独热编码 !输入全连接神经网络 * )% +!
如图 % 所示 " 经过多维特征的模型输入 !降低上一个时
间步的参数权重 !从而改善流量预测的滞后性 "
将 $,$( 年 & 月 $- 日到 $($( 年 - 月 %( 日之间的流

量作为样本集 !其中前几个星期的流量作为训练集 !最
后一个星期的流量作为测试集 !将每个样本的 .// 维的
特征向量输入到双向循环网络 !将每个样本的 %% 维的
时间特征向量以及 % 维的事件特征向量输入到全连接神
经网络 " 经过测试发现滞后性明显改善 !与此同时准确
性也有所提高 !输出结果为 01234)-5.6!"7034$,,586!
9:;;4$&5<-!如图 / 所示 "
!"$ 基于日期的模型分类
考虑到非工作日的权重参数可能影响到工作日的

模型参数 !本文将流量数据集的时间是否为工作日进行
分类 !根据分类结果分别建立工作日模型和非工作日模
型 !如图 < 所示 "

图 $ 流量的规律性

图 % 多维特征流程图

图 / 多维特征测试效果图 =局部 >

图 < 日期模型的流程图
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工作日模型的输入是 !" 维的时间特征向量 !非工作
日模型输入是 #$ 维的时间特征向量 !法定节假日归属
于非工作日类型 !流量特征向量和特征向量同 !%" 小节
所述 " 测试验证的结果为 &’()*"+%+!,&-)*"..%/!!
0122*!3 %3 !从图 / 以及统计数据不难看出 !0122 增大
而 &’() 值和 ,&-) 值降低 !说明整体上滞后性问题有
所改善且准确性进一步提升 "
/"0 自定义损失函数
在流量预测的过程中 !尤其是在 -04 的调度场景

中!对流量的峰值预测结果较为关注!预测值应稍大于实
际值为最佳 " 然而现有的样本存在不平衡现象 !即大部
分样本分布在非工作时间对应的低值部分 !导致峰值预
测精度不高 " 为了解决此问题 !一方面从样本不平衡的
角度出发 !增强极大值的样本数量 !具体为通过重采样
极大值范围的样本特征 !然后将样本标签加入一定的白
噪声 !新的样本标签 !567*!89:;"#!其中 !89: 是重采样前的

样本标签 !!567 是采样后的样本标签 !"# 取 <. !!89:!".=>
区间内的白噪声 "为了进一步加大极大值预测错误的惩
罚 !自定义模型的损失函数 #

?@--A$! % B$ C C*

&

#*.
! "

+ B’#D % B$ C C # ’"
!$

&

# *.
!’#

&

&

#*.
! E’#D % B$ C E ’F

!$
&

#*.
!’#

&

#
%
%
%
%
%
%
%
%
$
%
%
%
%
%
%
%
%
&

B3C

其中 !’# 为样本集的标签值 ! % B$ C为模型的预测值 %! 用
来调节极大值的范围 !本文选择 !*"%+& 使用与 !%" 小节
同样的数据集 !采用上述的样本不平衡方法以及自定义
损失函数进行模型训练和预测!测试结果为 &’()*"G%$!!
,&-)*"G+%"/& 从图 H 中不难看出 !峰值预测的准确性
进一步提高 !但极小值部分的预测准确性有一定的下
降 !整体上符合预期 &

1 结论
本文选择循环神经网络 I,J 作为流量预测的理论

模型 !针对预测过程普遍存在的滞后性以及准确性不高
的问题 ! 提出一种改进后的双向循环神经网络 I,J 模

型 !通过对预测过程中的结果分析 !针对性采取多维特
征输入 ’基于日期的模型分类 ’自定义损失函数多个步
骤改进预测的结果 !其中多维特征输入和基于日期的模
型分类对流量预测的滞后性有明显改善 !能大幅提升预
测的准确性 !样本再平衡以及自定义损失函数对流量峰
值的预测能够达到预期的目标 "后续的研究中将探索使
用注意力机制 <K3>以及基于时间的卷积神经网络 LM4 <"G>

对流量预测的精度进一步进行提升 "
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图 / 日期模型的测试效果图

图 H 自定义损失函数的测试效果图
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! 结论
本文研究设计了一种新型自毁监测和自毁执行系

统电路 &新型自毁监测电路包括封装拆卸监测电路和上
电时序监测电路!可以对被保护芯片进行实时保护监测!
电路简易 !功耗低 & 新型自毁执行电路利用超级电容和
高能膜构成 !在断电的情况下 !自毁执行系统依然可以
执行自毁 !保护芯片内部存储的信息 & 自毁监测和执行
系统的自毁延时可以小于 - AJ!实现了实时监测 %快速
自毁的低功耗自毁监测和执行 &
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