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! 引言
当前自毁技术应用广泛 !在无人机的侦察系统 "机密

数据的存储设备 !"#以及关键芯片"电子政务和金融等领域
都有很好的应用 !$##$%"& 年!’()*+,, -.) 等人提出了一种
自毁式鳍片触发器驱动的晶体管!在需要芯片自毁时 !向
触发栅极施加触发电压 !产生的静电弯曲应力将破坏鳍
片的源*漏延伸区域!使晶体管断开 !电路失去原本功能$
/%"0 年 !解放军海军医学研究所提出一种新的自触发方
法 !这种方法是在监测电路感知到设备外壳上的螺丝被
拧下时 !1#!产生高电流信号使芯片烧毁$ /%"2 年长春闻鼓
通信公司通过控制端发出自毁命令 !3#时!芯片保护电路内
部产生高压击毁芯片!以此达到防止信息泄露的目的$
在大多数自毁设计和应用中 !自毁监测的方式一直

被忽视 !导致自毁监测方式单一 !准确灵敏性较低 $同时
在监测到自毁状态到产生自毁信号 !开始执行自毁的整
个过程时间较长!且其自毁程度不够彻底 !有时只能停止
电路的正常工作!不能真正地破坏芯片数据的存储模块$
本设计针对自毁监测方式和自毁信号产生速度的

问题 !基于阈值判断等算法 ! 4 # !提出了一种新型自毁
芯片监测和执行电路系统 !可以通过封装拆卸和上电时
序 ! &#!对芯片工作环境进行监测 !同时利用阈值判断等
算法对监测数据进行分析和处理 !产生自毁执行信号 !
在较短的时间内执行自毁 $

" 自毁监测系统原理和硬件电路设计
"#" 自毁封装监测电路原理
传统自毁系统中的自毁监测电路的设计都存在一

一种新型自毁芯片监测和执行电路的设计
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摘 要 ! 针对当前自毁技术中 !自毁监测方式单一且自毁执行较长和自毁不彻底 "不稳定导致自毁成功率较低的问
题 ! 设计了一种同时具备自毁实时监测和执行的电路系统 # 该电路系统设计了封装拆卸和上电时序两种自毁监测
方式 !使自毁监测的方式更加多样 !提高结果的准确性 $同时利用 789 管作为开关特性 !来减少自毁执行的时间 $实
验结果表明 !该电路系统在 1:1 ; 的供电电压且钽电容存储电压为/% ; 时 !可以通过自毁监测电路对工作芯片进行
实时的监测 !同时经过测试表明 !从监测到自毁信号到自毁执行开始 !需要时间为 %:/2 <=$
关键词 ! 自毁芯片 %实时自毁监测 %自毁行
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$1 * $0 :
英文引用格式 ! -F GH.)IJHK)I!7. +K(!L., M()INF)! KO .P : QK=(I) ,R . )KS ONTK ,R =KPR *UK=OVFWO WH(T <,)(O,V()I .)U KXKWF!
O(,) W(VWF(O ! ’ # : ATTP(W.O(,) ,R YPKWOV,)(W >KWH)(ZFK!/%//!32[/E%/1 * /0 :

QK=(I) ,R . )KS ONTK ,R =KPR*UK=OVFWO WH(T <,)(O,V()I .)U KXKWFO(,) W(VWF(O

-F GH.)IJHK)I!7. +K(!L., M()INF)!-F +K(\,
5G,PPKIK ,R YPKWOV,)(W ])R,V<.O(,) .)U 8TO(W.P Y)I()KKV()I!?.)^.( _)(‘KV=(ON!>(.)D() 1%%14% !GH(). E

’()*+,-*! ]) OHK WFVVK)O =KPR*UK=OVFWO(,) OKWH),P,IN a OHK =KPR*UK=OVFWO(,) <,)(O,V()I <KOH,U (= =()IPKa OHK =KPR*UK=OVFWO(,) KXKWFO(,)
(= P,)I a .)U OHK =KPR *UK=OVFWO(,) (= ()W,<TPKOK .)U F)=O.\PKa SH(WH PK.U= O, OHK P,S =FWWK== V.OK ,R =KPR *UK=OVFWO(,) : A VK.P *O(<K
<,)(O,V()I .)U KXKWFO(,) W(VWF(O =N=OK< S(OH \,OH =KPR*UK=OVFWO(,) <,)(O,V()I .)U KXKWFO(,) (= UK=(I)KU: >HK W(VWF(O =N=OK< UK=(I)KU
OS, =KPR *UK=OVFWO <,)(O,V()I <KOH,U= a T.W^.I()I .)U U(=.==K<\PN .)U T,SKV *,) O(<()Ia SH(WH <.UK OHK =KPR *UK=OVFWO <,)(O,V()I
<KOH,U= <,VK U(‘KV=K .)U OHK VK=FPO= <,VK .WWFV.OK : AO OHK =.<K O(<Ka 789 OF\K S.= F=KU .= OHK =S(OWH()I WH.V.WOKV(=O(W O, VK!
UFWK OHK O(<K ,R =KPR *UK=OVFWO KXKWFO(,) : >HK KXTKV(<K)O.P VK=FPO= =H,S OH.O OHK W(VWF(O =N=OK< W.) W.VVN ,FO VK.P *O(<K <,)(O,V()I
,R OHK S,V^()I WH(T OHV,FIH OHK =KPR *UK=OVFWO <,)(O,V()I W(VWF(O SHK) OHK =FTTPN ‘,PO.IK (= 1:1 ; .)U OHK =O,V.IK ‘,PO.IK ,R O.)O.!
PF< W.T.W(O,V (= /% ;: 7K.)SH(PKa OHK OK=O VK=FPO= =H,S OH.O OHK O(<K RV,< OHK <,)(O,V()I O, OHK =KPR*UK=OVFWO =(I).P O, OHK =O.VO ,R
OHK =KPR*UK=OVFWO KXKWFO(,) (= % :/2 <=:
./0 12+3)! =KPR*UK=OVFWO(,) WH(T& VK.P*O(<K =KPR*UK=OVFWO(,) <,)(O,V()I&=KPR*UK=OVFWO(,) KXKWFO(,)
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定的缺陷 !监测方式单一 "不能对被保护芯片实现真正
的实时监测 "同时对监测到的数据不能进行客观和准确
的判断以至于产生漏判和错判的失误情况 ! "#!造成额外
的损失 #
针对以上自毁电路设计的缺陷 !本文研究设计了一

种新型的自毁检测电路 $该电路主要是根据芯片封装层
金属网与芯片内部电路地之间的定值电阻 $简称 %内阻 &%
进行检测的 ! &#!如图 ’ 所示 $

因此 !根据这一特征 !利用特殊工艺将一个阻值远
远大于封装完好时内阻阻值的外接电阻连接到芯片封

装层的金属网!外接电阻的另一端连接到系统电源 ())!
芯片内阻与外接电阻构成串联*分压电路 ! 通过检测内
阻和外接电阻之间的模拟电压值 !就可判断出当前芯片
的封装和自身工作的情况 $
/"0 自毁封装监测硬件电路设计
依据自毁封装监测电路

的原理!进行对应的电路设计 !
如图 + 所示 $
图 中 !’ 为 封 装 的 外 接

电阻 !一般阻值设为 ’ ,! 到
’- ,! 之间 $ 图中 ,’ 和 ,+
组成取反电路可以将输入的

模拟电压进行取反$ 由于芯片
内阻阻值存在偏差范围 !故
其所产生的模拟电压值也会

存在变动 $ 自毁指令启动模
块检测到的芯片数据和真实

值会存在偏差 !导致数据处理结果和指令发生错误 $
1"2 上电时序监测原理
本设计针对被保护芯片自毁监测方式单一的缺陷 !

研究设计一个新型的自毁监测方式’’’上电时序监测 !.#$
常规芯片的上电是芯片电源端的电压从零伏转变为芯

片所需的额定电源电压 !之后便由系统电源持续为芯片
提供额定电源电压 !保持不变 $ 本设计针对这一个简单
的上电时序进行改变 !设定特定的上电时序 !如图 / 所
示 $上电时序为 (先上电 !维持时序按 "!断电 !维持时间
"’!再次上电 !其中 " 和 "’ 大于零且可以单独设定 $
1+3 上电时序监测硬件电路实现
上电时序监测模块电路实现由一个控制芯片电源

电压的单刀双掷开关和稳压滤波的电容组成 !如图 0 所

示 $ 1’ 开关下拨时 !监测芯片停止工作 )上拉时 !监测芯
片开始正常工作 $ 在开关上拨下拉时 !电压 234534 端的
电压会经过二极管 6’ 并发生改变 $ 改变的电压会被自
毁指令模块监测到 !并进行数据分析 $

0 自毁执行系统原理和硬件电路设计
0+1 自毁执行模块原理
针对上面所述自毁执行方法的缺陷 !本设计提出一

种新型芯片自毁的方式 !利用超级电容存储大量电荷 !
在接收到自毁指令 ! ’- #信号时 !会快速将电荷释点燃由 78
和 9: 溅射而成的纳米高能膜 !进而破坏芯片内部数据
存储结构 $ 利用特殊工艺 !将超级电容的两端并联到高
能膜的表面同一侧 $ 遇到突发状况时 !存储着大量电荷
的超级电容与高能膜连接导通 !且高能膜表面的阻抗较
小 !高能膜表面会在瞬间产生很高的热量 !进而点燃高
能膜 !烧毁芯片 $
0+0 自毁执行模块硬件电路设计
自毁执行模块采用体积小"容量大的钽电容和由 9,21

和 ;,21 组合的开关电路连接构成 !可以降低延迟时间 !
增强自毁强度 $ 自毁执行模块接收到自毁指令信号 !首
先经过 9,21 和 ;,21 组成的开关电路 !如图 < 所示 $
正常情况下!指令信号为高!;,21 闭合!9,21 断开 !

超级电容与高能膜断开 !超级电容处于充电状态 )危
险情况时 !指令信号由高电平变为低电平 !;,21 断开 !
9,21 闭合 !超级电容连接高能膜 !超级电容开始放电 $
高能膜表面会瞬间产生很大的热量 ! ’’#!烧毁芯片内部存
储数据的电路 ! ’+#!自毁执行模块电路如图 = 所示 $
2 自毁电路综合测试结果
基于上述关于自毁芯片的原理分析和电路设计的

介绍 !完成了自毁芯片综合系统的焊接和功能的测试 $
自毁芯片综合系统板如图 " 所示 $
2+1 自毁监测端测试
自毁监测端测试主要包括 (封装自毁监测和自毁执

图 ’ 芯片内阻连接示意图

图 + 封装监测电路概念图

图 / 上电时序对比示意图

图 0 上电时序监测模块示意图
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图 ! "#$% 和 &’$% 组成的开关示意图

行端测试 ! 依据上述封装自毁监测的原理 "完成自毁封
装监测端的测试 "测试结果如图 ( 所示 !正常状态下 "封

装未遭到破坏 "芯片工作状态指示灯保持点亮状态 ! 异
常状态时 "封装遭到破坏 "同时芯片工作状态指示灯熄
灭 "表示芯片已经监测自毁状态 "产生自毁信号 !
!"# 自毁执行端测试
自毁点燃测试过程主要利用千眼狼 )*+, 高速摄像

机来记录当自毁执行信号传输到自毁执行模块 "高能
膜的点燃和燃烧的过程 ! 千眼狼 )*+, 是一款超高速万
帧级别的超大内存高速摄像机 "其最大分辨率可达到
+ *(-!+ -*."满幅采集速度可以达到 +* .-- /01"故其完
全可以达到测试高能膜自毁全过程 !基于上述自毁执行
端测试原理 "当自毁执行信号到来后超级电容开始放
电 "高能膜被点燃 !高能膜燃烧的整体过程如图 2"图 ++
所示 !
经过实际测试表明 "利用电容存储的能量完全可以

图 3 自毁执行电路

图 4 自毁监测综合版

图 ( 自毁封装监测板级电路 5图左为正常状态 "图右为异常状态 6

图 7 高能膜开始点燃

图 +- 高能膜点燃中
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图 !" 示波器 #$%&&’$ 捕捉波形

将高能膜快速点燃 !进而利用高能膜燃烧释放的能量 !
来破坏芯片的内部结构 !达到芯片自毁 !保护机密数据
目的 "
/"0 自毁延迟时间测试
自毁芯片单元从监测到自毁信号到点燃高能膜的

延迟时间主要包括三部分 (监测模块监测到异常情况到
自毁信号的产生 #自毁执行模块接收到自毁指令信号到
高能膜被点燃以及电信号在 )*+,印刷电路板 -导线中传
输的时间 "
0"0"1 电信号在 234 中传输时间
信号在媒质中传播时 !其传播时间主要由信号载体

和周围媒质属性所决定 "电信号在真空中传输的速度为
.!!/0 123 或 !!40 %567253" 在其他介质中 !相对介电常数

为 !$!则其传播速率为 !!40
!$!

%567253!本实验所使用的 )*+

是一般的 89: 板材 !其介电常数约为 : 4 ; !所以信号
在 )*+ 中传播的速率是 <4< %567253!则其传播时延约为
/4!0 532%567!经计算从自毁检测端到自毁执行端信号导
线共长 = /// 1%> 即 = %567!故自毁信号在 )*+ 中传输过
程中的时延为 !4;" 53 即 !4;"!!/?; 13"
0+0+5 监测模块监测到异常状态至自毁信号的产生
自毁指令启动模块接收到自毁监测端传输的信号

后 !经模数转换将模拟信号转换为数字信号 !并通过阈
值分析判断等算法对数据进行处理 !最后由自毁启动模
块根据算法分析的结果 !产生对应的指令信号 " 信号的
整体处理过程都在自毁启动模块中 !而模块处理数据的
时间则取决于该模块系统的机器周期和时钟频率 "本实
验中自毁指令启动模块外接 !" @AB 晶振作为时钟来
源 !其每执行一条指令所需时间为 ! !3!经计算自毁指
令启动模块的指令执行和逻辑延时共需 !// !3 则监测
模块监测到异常状态至自毁信号的产生共需要 !// !3"
0+0+0 自毁执行模块接收到自毁指令信号到高能膜被
点燃

由自毁执行模块的工作原理和工作过程可知 !实验
中自毁执行端是利用超级电容可瞬间放电的特性产生

大量热量来点燃高能膜 !烧毁芯片 "因此 !本阶段的所需

时间可以通过电容的放电时间进行估算 $

"#C"/D,"!?"/-! E!?’
? #
$% F ,!-

#C&%! >5
"! ?"/
"! ?"#
" #

,"-
其中 !"/ 为电容上初始电压 !"! 为电容最终可充到或放

到的电压值 !"# 为 # 时刻电容上的电压 " 实验中超级电
容的电压最高可达到 ./ G!电容开始放电 " 由电容特性
和公式可知 !电容放电过程中最终的电压值会无限地趋
近于 / G!但不会达到 / G" 且在本实验中 !高能膜在电
容放电的前期就可以点燃高能膜 "若假设最终放电的电
压为 /4! G!则此时的时间 # 肯定大于自毁执行模块从接
收自毁指令信号到点燃高能膜的时间延迟" 则 "/C./ G!
"!C/ G!"#C/4! G!经计算可得 #C/4"H 13!由此可知自毁
执行模块从接收到自毁指令信号到点燃高能膜所需时

间的最大极限值为 /4"H 13"
综上可知 !电信号在 )*+ 中传输所消耗的延时为

!4;"!!/?; 53!可以忽略不计!故自毁芯片单元从监测到芯
片的自毁状态到点燃高能膜 !所需最长时间为 /4.H 13I
! 13!可以大大增强芯片的安全性 "
0+0+6 实际测试结果
本实验利用示波器 #$%&&’$ 的触发检测边沿的和短

时间脉冲的功能 !来测量检测自毁芯片单元自毁延迟
时间 "在系统电路外部外接信号处理电路%%%异或门 !
开始状态 !自毁监测触发端和自毁执行端的信号都为低
电平 !监测到异常状态 !自毁监测触发端的信号变高 !
自毁执行端的信号依然为低 !此时异或门则会产生高
脉冲 !直到信号处理后自毁执行端的信号也变为高电
平 !开始执行自毁时 !异或门会再次输出低电平 !中间
的高电平脉冲时间即为信号传输延迟时间 " 设置好示
波器的 #$%&&’$ 功能后 !将示波器的探头与自毁芯片综
合版对应管脚连接好后 !开始测试 J测试结果如图 !"
所示 "

根据自毁芯片综合版和示波器联合测试的结果可

知 !自毁芯片单元自毁延迟的时间为 /4"0 13I! 13"

图 !! 高能膜点燃完成
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! 结论
本文研究设计了一种新型自毁监测和自毁执行系

统电路 &新型自毁监测电路包括封装拆卸监测电路和上
电时序监测电路!可以对被保护芯片进行实时保护监测!
电路简易 !功耗低 & 新型自毁执行电路利用超级电容和
高能膜构成 !在断电的情况下 !自毁执行系统依然可以
执行自毁 !保护芯片内部存储的信息 & 自毁监测和执行
系统的自毁延时可以小于 - AJ!实现了实时监测 %快速
自毁的低功耗自毁监测和执行 &
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